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1. Teil Einleitung

Das Internet ist zu einem nicht mehr wegzudenkenden Medium geworden, wel-
ches nahezu lickenlos die vielfiltigen Anforderungen des Menschen im Multime-
diazeitalter befriedigt. Insbesondere fiir die Politik und die Rechtwissenschaft ist
es schwer, dass fortwihrende Entwicklungstempo in politisch und rechtlich ver-
triglicher Weise an die wandelnden Bedirfnisse anzupassen. Wihrend die ersten
rechtlichen Herausforderungen des Internets in das geltende Recht integriert und
damit eine gewisse Grundstruktur zur Nutzung des Mediums vorgegeben wurde,!
finden sich nunmehr Stimmen, die auch eine rechtliche Struktur auf inhaltlicher
Ebene fordern. Denn die nahezu liickenlose Abdeckung der Haushalte mit einem
Internetanschluss?, der steigende Einsatz mobiler internetfihiger Gerite und die

1 Beispielhaft seien hier die Grundstrukturen, im Speziellen die Haftungsprivilegierungen der
Internetprovider fir Internetinhalte im Rahmen des TMG, die Lizenzfreistellung fiir den Ver-
trieb von Onlinediensten, die Ausweitung der strafrechtlichen Verbotstatbestandes auf den On-
linebereich sowie grundlegende Schutzstandards auf Linderebene durch den JMStV, genannt.

2 Reprisentative Studie im Auftrag von ARD und ZDF zur Entwicklung der Onlinenutzung in
Deutschland, ,,ARD/ZDF-Onlinestudie 2010%, abrufbar unter: http://www.ard-zdf-
onlinestudie.de (zuletzt abgerufen 20.5.2012). Danach liegt die Anzahl der regelmafBligen Online-
nutzer bei ca. 50 Millionen und bedeutet damit eine vergleichbare Ausbreitung wie die des Fern-
schens. Ausfuhtliche Analyse und Auswertung der Studie bei ». Edmeren/ Frees, Media Perspekti-
ven 7-8/2010, S. 334.
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anonyme Benutzung des Internets, begriinden die Gefahr einer weitreichenden
Verbreitung sowie Konfrontation mit rechtlich unzuldssigen Onlineinhalten.

Das erste gezielte Gesetzesvorhaben zu inhaltsregulierenden MaBnahmen
wurde mit Nachdruck von der ehemaligen Bundesfamilienministerin Ursula von
der Leyen verfolgt und richtete sich gegen kinderpornographische Onlineinhalte.
Das so genannte ,,Zugangserschwerungsgesetz‘3 sollte ein regulatorisches Grund-
konzept zur Verhinderung der Gefahren kinderpornographischer Onlineinhalte
darstellen, indem es dem Staat direkte Eingriffsbefugnisse zur Sperrung der Seiten
tber die Access-Provider gewihrte. Schon kurz nach Bekanntwerden der gesetzli-
chen Initiative 16ste dieses national eine heftige Diskussion aus, welche durch
Schlagwérter wie ,,LLéschen statt Sperren und ,,L.éschen vor Sperren® bestimmt
wurde und nicht zuletzt durch den provokanten Beinamen der nationalen Initiato-
rin ,,Zensursula® einen einprigsamen Bezugspunkt bekam. Die Diskussion hatte
erheblichen Einfluss auf den politischen Entscheidungsprozess, was letztlich dazu
fithrte, dass sich das Zugangserschwerungsgesetz zu einem geschichtlich einmali-
gen ,,gesetzlichen Phantom* entwickelte.

Auch auf europiischer Ebene steht die Unterbindung von Kinderpornogra-
phie im Mittelpunkt der Regulierungsbemiihungen. Die europiische Debatte war
dabei ebenfalls vom Fir und Wider hinsichtlich der Berechtigung zu technischen
MafBnahmen wie der Léschung und Sperrung kinderpornographischer Webinhalte
geprigt. Aufgrund der Richtlinie (2011/93/EU)* wurde nunmehr aber ein Kon-
sens herausgearbeitet, der ein deutliches Zeichen fir die Notwendigkeit auch einer
technischen Verfolgung von Kinderpornographie im Internet setzt.

Bei aller Einigkeit dariiber, dass die Verhinderung des Zugangs zu kinderpor-
nographischen Onlineinhalten ein legitimes Regulierungsziel darstellt, sind dabei
die verfassungsrechtlichen Grenzen zu beachten. Denn mit inhaltsregulierenden
MafBnahmen ist stets die Gefahr einer ,,Zensur bezichungsweise der ,,Verletzung
der Unantastbarkeit™ des Internets und folglich des Eingriffs in die Grundrechte
beteiligter sowie unbeteiligter Personenkreise verbunden. Den Schwerpunkt der
Untersuchung werden dementsprechend die verfassungsrechtlichen Anforderun-
gen an die Statuierung einer Sperrung kinderpornographischer Webinhalte bilden.
Dazu sollen zunichst die verfassungsrechtliche Stellung des Jugendschutzes sowie
die technischen Moglichkeiten einer Inhaltssperre dargestellt werden. Anschlie-
Bend an die Herausarbeitung der allgemeinen verfassungsrechtlichen Anforderun-
gen wird deren Einhaltung in dem Zugangserschwerungsgesetz untersucht. Ferner
werden die europiischen Harmonisierungsbemithungen erliutert und deren méog-
liche Auswirkungen auf die nationale Gesetzeslage aufgezeigt. AbschlieSend wid-
met sich die Ausarbeitung einer rechtsvergleichenden Betrachtung zum in Frank-

3 Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten in Kommunikati-
onsnetzen (Zugangserschwerungsgesetz — ZugErschwG), BGBI. 1 2010, S. 78.
4 ABL 2011 Nr. L 18/,8.7.
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reich im Jahr 2011 in Kraft getretenen ,,Loi d’orientation et de programmation
pour la performance de la sécurité intérieure” (so genanntes ,,Loppsi 2“-Gesetz),
welches in Art. 4 ebenfalls eine legislatorische Verpflichtung der Access-Provider
zur Sperrung kinderpornographischer Webangebote beinhaltet.






2. Teil Verfassungsrechtlicher und technischer
Hintergrund

A. Verfassungsrechtliche Einfliisse und
Gefihrdungsbereich Kinderpornographie

I. Schutzpflichtenlehre

Dem Jugendschutz wird in der heutigen Gesellschaft ein extrem hoher Stellenwert
eingerdumt, der gesetzlich fixiert in viele Bereiche — hier seien exemplarisch nur
das Familienrecht?, das besondere VerwaltungsrechtS, das Strafrecht” und auch das
Jugendmedienschutzrecht® angefithrt — ausstrahlt. Unter Jugendschutz wird Gber-
wiegend die Gesamtheit der rechtlich begriindeten Maflnahmen zum Schutze

> Beispiele: Unterhaltsverpflichtung, §§ 1570, 1601 ff. BGB, §§ 1615a ff.; Verpflichtung zur elterli-
che Sorge gem. § 1626 ff. etc.; spezielle verfahrensrechtliche Voraussetzungen des Vormund-
schafts- sowie Familiengerichts §§ 1712, 1773, 1837 BGB.

¢ Jugendschutzrechtliche Vorschriften nach dem JuSchG, wie Jugendschutz in der Offentlichkeit,
§ 4 ff. JuSchG, gewerbsrechtliche Schutznormen, z.B. § 33¢c GewO.

7 Als jugendschiitzende Normen sind hier vor allem enumerativ §§ 86, 86a, 90 bis 90b, 130, 130a,
131 StGB aber auch §§ 184 ff. StGB zu nennen. Daneben die Tatbestinde die sich mit der Ver-
hinderungen von Sexualstraftaten an Kindern und Jugendlichen widmen, §§ 174, 176 ff., § 180,
182 StGB.

8 JMStV, JuSchG, RStV.
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externer Gefahren fiir das kdrperliche, geistige und seelische Wohl von Kindern
und Jugendlichen verstanden.” Unzweifelhaft ist es der Gesellschaft daran gelegen,
die Konstellation des Jugendschutzes in staatliche Hinde zu legen und einen da-
hingehenden Schutzauftrag und damit letztlich das Wohl der Kinder und Jugend-
lichen gesetzlich abgesichert zu wissen. Die ungestorte Entwicklung von Kindern
und Jugendlichen — erklirtes Ziel des Jugendschutzes — wird indes auch als ein
verfassungsrechtlich bedeutsames Interesse anerkannt.!® Finigkeit herrscht dar-
tber, dass es insbesondere auch staatliche Aufgabe sei, neben den Eltern, die
Verwirklichung des Jugendschutzes zu leisten und zu sichern. Daher hat auch das
Bundesverfassungsgericht den Jugendschutz objektiv als ein ,,Ziel von bedeutsa-
men Rang und als ein wichtiges Gemeinschaftsanliegen!! charakterisiert.
Maf3geblich fiir eine generelle Annahme einer staatlichen Schutzwirkung fir
die Jugend ist die Anlehnung an die dogmatische Rechtsfigur der Schutzpflicht.
Grundrechte haben — dem klassischen Verstdndnis folgend!? — zunichst eine ne-
gatorische Wirkung und sind vorrangig Abwehrrechte des Burgers gegen den
Staat.’3 Das Abwehrrecht setzt die Freiheit des Biirgers als dem Staat vorgegeben
voraus und zielt darauf ab, sie vor ungerechtfertigten Eingriffen des Staates zu
bewahren.!* Zur Sicherung der persénlichen Freiheit ist die Funktion der Grund-
rechte als Abwehrrechte allein jedoch nicht ausreichend.!> Die Schutzpflichtenleh-
re kehrt die Wirkweise der Grundrechte daher gewissermallen um: Grundrechte
haben danach nicht nur eine abwehrrechtliche Dimensionen, sondern fungieren

9 Engels, A6R 122 (1997), 212 (215) unter Verweis auf die Formulierung der § 1 JOSchG, nun-
mehr abgel6st durch das Jugendschutzgesetz (JuSchG) vom 23.7.2002, siche BGBL 1 2002, S.
2730; iiberblicksartig zur Neuordnung des Jugendschutzes, Liesching, NJW 2002, 3281.

10 Grundlegend BVerfGE 30, 336 (347); BVerfGE 77, 346 (356); BVerwGE 77, 75 (82), auch
BGHSt 37, 55; Degenbart in: Bonner Kommentar, Art. 5 Abs. 1 GG, Rn. 131 ff.; Engels, A6R 122
(1997), 212 (214); Bandehzadeh, Jugendschutz im Rundfunk und in den Telemedien, 2007, S. 25
ff.; entschieden gegen die Anerkennung eines Verfassungsguts ,,Jugendschutz®; Manng in: FS fir
Obermayer, 1986, S. 85 (92 f.); F. Miiller, Freiheit der Kunst, 1969, S. 108, 122, ders., JZ 1970, 87
(91). kritisch aber im Ergebnis zustimmend Geis, NVwZ 1992, 25 (26 f.).

1 BVerfGE 30, 336 (348); BVetfGE 77, 346 (356); BVerfGE 83, 130 (139).

12 Hierzu Dreier in: Dreier, Vorb. Art. 1 GG, Rn. 84; zusammenfassend zum klassischen Verstind-
nis der Grundrechte Schlink, EUGRZ 1984, 457.

13 BVerfGE 7, 198 (204 ff.); BVerfGE 20, 150 (154 ff.); BVerfGE 21, 362 (368 ff.); BVerfGE 50,
290 (336 f.); BVetfGE 61, 82 (100); BVerfGE 68, 193 (205); Starck in: v. Mangold/Klein/Starck,
Art. 1 GG, Ra. 110 ff;; Jarass in: Jarass/Pieroth, Vorb. vor Art. 1 GG, Ra. 2, 3; Dreier in: Dreier,
Vorb. Art. 1 GG, Ra. 84; Klein, NJW 1989, 1633; Kratgmann, Grundrechte — Recht auf Leistun-
gen, 1974, S. 1 {f.; kurz auch Holznagel/ Schumacher, ZRP 2011, 74 (75).

14 Jsensee in: Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 111, Ra. 2; vgl. Dreder in: Dreier, Vorb.
Art. 1 GG, Rn. 84 f.

15 Jaeckel, Schutzpflichten, 2001, S. 38.
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gleichzeitig als staatliche Schutzpflichten.!® Im Kern verpflichtet die Schutzpflicht
den Staat dazu auch die Unverschrtheit der grundrechtlichen Giiter zwischen
Privaten zu bewahren und geeignete Maf3nahmen zu treffen, um Rechtsverletzun-
gen zu vermeiden.!” Eine Notwendigkeit staatlicher Schutzverpflichtungen er6ff-
net sich insbesondere dann, wenn die typische Abwehrfunktion der Grundrechte
versagt, namentlich die Gefihrdung des Individuums durch ein Unterlassen be-
ziehungsweise ein Nichteinschreiten des Staates nicht behoben werden kann,
vielmehr erst ein Tatigwerden des zustindigen Staatsorgans die Gefihrdungslage
zu relativieren vermag.'s

Als Gegenstand staatlicher Schutzpflichten kommen nach der Schutzpflichten-
lehre simtliche in den Freiheitsrechten normierten Guter in Betracht,!® wobei das
Objekt der Schutzpflicht in seinem Inhalt und der thematischen Reichweite dem
Schutzbereich des korrespondierenden Abwehrrechts angeglichen ist.?’ Die dog-
matische Basis der Schutzpflichten bildet die Primisse des Bundesverfassungsge-
richts, dass sich die Grundrechte nicht in der subjektiv-abwehrrechtlichen Dimen-
sion des Einzelnen gegen den Staat erschépfen, sondern auch eine objektive Wer-
teordnung enthalten, deren Verwirklichung durch aktives Handeln stindige Auf-
gabe der staatlichen Gewalt ist und in alle Bereiche des Rechts ausstrahlt.?! Damit
leite sich aus der ,dem jeweils betroffenen Einzelgrundrecht innewohnenden
objektiven Wertentscheidung*?? auch die Akzentuierung staatlicher Schutzpflich-
ten ab. Das Bundesverfassungsgericht geht indes davon aus, dass die Schutzver-
pflichtung des Staates umso dringlicher sei, ,,je hher der Rang des in Frage ste-

16 Beispielhaft BVerfGE 39, 1; BVerfGE 46, 160; BVerfGE 49, 89; BVerfGE 53, 30; BVerfGE 56,
54; BVerfGE 77, 170 (180 f.); BVerfGE 77, 381 (391 £); BVerfGE 88, 203.

17 Vgl. Dreierin: Dreier, Vorb. Art. 1 GG, Ra. 101.

18 Klein, NJW 1989, 1633 f.

19 So die Prognose des abweichenden Sondervotums Rupp- von Briinneck/ Simon in: BVerfGE 39, 68
(73); Dirnberger, Recht auf Naturgenul3 und Eingriffsregelung, 1991, S. 112 ff.; Dietlein, Schutz-
pflichten, 1992, S. 74 ff.; Auch Gleichheitsrechte, die im Folgenden nicht Inhalt der Untersu-
chung sind, kénnen staatliche Schutzpflichten begriinden, dies gebietet gerade die Herleitung aus
der objektiven Werteordnung, hierzu Dietlein, Schutzpflichten, 1992, S. 84 ff.; anders Isensee in:
Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 111, Ra. 96.

20 Umfassend BVerfGE 46, 160 (164); BVerfGE 39, 1 (47); BVetfGE 53, 30 (57 ff.).

2t BVerfGE 7, 198 (205); BVerfGE 39, 1 (41 ff.); BVerfGE 49, 89 (141 £)); BVerfGE 88, 203 (251
ff)); BVerfGE 56, 54 (73); andere Termini aber im Kern die gleiche Aussage einer objektiv-
rechtlichen Dimension der Grundrechte bei BVerfGE 50, 290 (337).

22 BVerfGE 39, 1 (41 ff); zusammenfassend zum Thema der staatlichen Schutzpflicht Isensee in:
Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 111, Rn. 80; Jaeckel, Schutzpflichten, 2001, S. 46
f.; Calliess in: Merten/Papier, Hdb. Grundrechte, 2006, Bd. 11, § 44; Klein, NJW 1989, 1633; Weif;,
Privatisierung, 2002, S. 156 ff.
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henden Rechtsguts innerhalb der Wertordnung des Grundgesetzes anzusetzen
ist.“2

In Anbetracht der Tragweite dieser fundamentalen Wertentscheidung ist es
naheliegend, dass Rechtsprechung, wie auch Literatur, der Herleitung einer staatli-
chen Schutzverpflichtung nicht ohne Kritik gegeniiberstehen. Weitgehende Einig-
keit besteht mittlerweile zumindest hinsichtlich der Existenz der verfassungsrecht-
lichen Schutzpflicht,?* allein die vom Gericht vorgenommene dogmatische Herlei-
tung ist auf zunehmende Kritik gestoBen.?> In Ubereinstimmung mit dem Bun-
desverfassungsgericht?® ist nachfolgend anzunehmen, dass jedem Freiheitsrecht
auch gleichzeitig eine Verpflichtung des Staates zukommt es in seinem Bestand zu
bewahren. Daran schlief3t sich folglich die Frage an, an welcher Stelle dem Jugend-
schutz Verfassungsrang zugesprochen werden kann, so dass dieser eine positiv-
rechtliche Handlungsverpflichtung des Staates zur Abwehr kind- und jugendge-
fihrdender Bereiche statuiert.

1. Herleitung einer Schutzpflicht fiir den Jugendschutz aus der Schrankenregelung des Art. 5
Abs. 2, Var. 2 GG

Der Jugendschutz ist in der Verfassung nicht als selbststindiges Verfassungsgut
normiert, sondern lediglich als Schranke einzelner Grundrechte erwihnt. Eine
detaillierte Erwihnung erhilt der Jugendschutz beispielsweise im Rahmen eines
qualifizierten Gesetzesvorbehalts in Art. 5 Abs. 2, Var. 2 GG. Die verfassungs-
rechtliche Formulierung gestattet dem Gesetzgeber die Kommunikationsgrund-

2 BVerfGE 39,1 (42).

24 Isensee in: Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 111, Rn. 80; Erichsen, JURA 1997, 85;
Stern in: Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 109, Rn. 59; Altenhain in: RoBnagel,
Recht der Multimedia-Dienste, 2005, Einl. GjS, Ra. 23; Jarass, A6R 110 (1985), 363 (378); Jarass
in: Jarass/Pieroth, Vorb. vor Art. 1 GG, Rn. 6 ff,; Jaeckel, Schutzpflichten, 2001, S. 46 ff.; kritisch
Jeand Heur, Verfassungsrechtliche Schutzgebote, 1993, S. 59 ff.; Pietzeker in: FS fir Dirig, 1990,
S. 345 (356 ft.); Kratzmann, Grandrechte - Rechte auf Leistungen, 1974, S. 63 ff.

2 Diese Zweifel Grinden zum Teil auf einem staats- und verfassungsrechtlich fundierten Miss-

o
fel

trauen hinsichtlich einer Ausdehnung der objektiven Grundrechtsdimension, hierzu Bickenforde,
Der Staat 29 (1990), 1 ff.; Dreier, Dimensionen der Grundrechte, 1993, S. 53; zusammenfassend
Jaeckel, Schutzpflichten, 2001, S. 51 ff; teilweise Akzeptanz hinsichtlich dem Konstrukt der
Schutzpflichten, jedoch den Rickgriff auf die objektive Werteordnung verneinend, Dietlein,
Schutzpflichten, 1992, S. 52 ff.; Bumke, Der Grundrechtsvorbehalt, 1998, S. 75 ff.; Robbers, Si-
cherheit als Menschenrecht, 1987, S. 186 ff.; tberblickartig zum Meinungsstand Calliess in: Met-
ten/Papier, Hdb. Grundrechte, 2006, Bd. 11, § 44, Rn. 4 ff., 8 ff.; Dimberger, Recht auf Naturge-
nuf3 und Eingriffsregelung, 1991, S. 112 ff.

26 BVerfGE 39, 1; BVerfGE 46, 160; BVerfGE 49, 89; BVerfGE 53, 30; BVerfGE 56, 54; BVer-
fGE 77, 170; BVerfGE 77, 381; BVerfGE 88, 203.
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rechte des Art. 5 Abs. 1 GG durch ,,Bestimmungen zum Schutze der Jugend*
einzuschrinken.

Teilweise wird versucht die Schranke des Art. 5 Abs. 2, Var. 2 GG zur Be-
grindung eines des Verfassungsrangs des Jugendschutzes mit korrespondierender
staatlicher Schutzverpflichtung heranzuziehen?” Die Schrankenbestimmungen
erschépfen sich danach nicht lediglich darin, die Abwehrrechte der Birger zu
beschrinken und Eingriffe des Staates zuzulassen; vielmehr begriinden sie auch
eigene Handlungspflichten der Staatsgewalt, da sie ausdriicklich Aufgabenzuwei-
sungen normieren.?® Es sei schon vom Wortlaut her ,,nicht zu Gbersehen®, dass
auch die Beschrinkungen von Grundrechten unmittelbar durch die Verfassung
nicht nur ,,negativ rechtsbegrenzende Wirkung® hitten, sondern auf der anderen
Seite ,,positive, begiinstigende Rechtswirkungen nimlich zugunsten der Rechtsgii-
ter, die die Schrankenregelungen tatbestandsmifBig ausfillen®, enthielten.?

Obgleich die Argumentation dem ersten Anschein konsequent erscheint, spre-
chen gegen die systematische Hochstufung der Schrankenbestimmung zum Ver-
fassungsrang mit korrespondierender Schutzverpflichtung jedoch bereits zwei
wesentliche Argumente: Bereits in methodischer Hinsicht ist es nicht ersichtlich,
warum aus den Schrankenbestimmungen der Grundrechte das ,,Postulat staatli-
cher Aktivitdt™ 3 folgen soll. Nach dem allgemeinen Rechtsverstindnis bilden die
Grundrechte Befugnisnormen zum Eingriff in den jeweiligen Schutzbereich durch
die Staatsgewalt.?! Im Umkehrschluss von einer solchen Befugnis auf eine korres-
pondierende Verpflichtung zu schlieBen erscheint systematisch unzuldnglich.
Zwar hebt der Gesetzgeber die Wichtigkeit des Jugendschutzes gerade durch die
Formulierung des qualifizierten Gesetzesvorbehalts hervor, indem ,,gesetzliche
Bestimmungen zum Schutze der Jugend® immerhin in der Lage sind, die fir die
Demokratie ,,schlechthin konstituierenden® Kommunikationsgrundrechte des
Art. 5 Abs. 1 GG zu beschrinken,? jedoch ist damit nicht gleichzeitig auch die
generelle Handlungsverpflichtung beztglich des Jugendschutzes verbunden. In-
dem der Staat durch Gesetzesvorbehalte lediglich eine Ermichtigungsgrundlage

21 Mpynarik, Jugendschutz in Rundfunk und Telemedien, 2006, S. 37 f. Fir ein extensives Schran-
kenverstindnis beim Recht auf Leben aus Art. 2 Abs. 2 8.1 GG, Herzog, JR 1969, 441 (443); See-
wald, Verfassungsrecht auf Gesundheit, 1981, S. 79 ff.

28 Jaeckel, Schutzpflichten, 2001, S. 48; Seewald, Verfassungsrecht auf Gesundheit, 1981, S. 80; dem
zustimmend Dietlein, Schutzpflichten, 1992, S. 32 £.

29 Seewald, V erfassungsrecht auf Gesundheit, 1981, S. 80.

30 Unrub, Dogmatik der Schutzpflichten, 1996, S. 49; dhnlich auch Bawm, Jugendmedienschutz als
Staatsaufgabe, 2007, S. 118 mwN.

31 Hierzu bereits oben 2. Teil A. L.

32 BVerfGE 20, 56 (97) im Anschluss an BVerfGE 5, 85 (134 f.); BVerfGE 7, 198 (208); BVerfGE
101, 361 (389).

3 Engels, AGR 122 (1997), 212 (244).
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zum Handeln erhilt und gerade nicht auch diesbeziiglich verpflichtet wird, steht
es ihm verfassungsrechtlich frei, ob er einfach-gesetzliche Schutzaktivititen zu-
gunsten der jeweils genannten Rechtsgiiter ergreift oder auf ein Eingreifen ver-
zichtet.>* Dariiber hinaus lieBen sich derart ,,funktional aufgeladene Gesetzesvor-
behalte*?> zu leicht zur Beschrinkung beliebiger grundrechtlicher Freiheiten her-
anziehen. Ein solches Vorgehen legt die Befiirchtung nahe, dass dieses zu einer
Verselbststindigung ,,verfassungsimmanenter Schranken® vorbehaltlos gewiht-
leisteter Freiheitsgarantien fithrt und damit die verfassungsrechtlich vorgegebene
Grundkonzeption der Wertigkeit der Grundrechte — die sich eben auch in deren
Beschrinkungsméglichkeit widerspiegelt — aus den Angeln hebt.?* Im Ergebnis
wiirde diese Sichtweise damit gleichbedeutend mit einer Aushéhlung der Schran-
kensystematik sein und kann damit rechtsdogmatisch nicht hingenommen wer-
den.”

2. Herleitung einer Schutzpflicht fiir den Jugendschutzes anband des Allgemeinen Personlich-
keitsrechts gem. Art. 2 Abs. 1 GG iV Art. 1 Abs. 1 GG

Das Bundesverfassungsgericht 4dullerte sich erstmalig in der Josepfine-
Mutzenbacher Entscheidung®® zur Rechtsstellung des Jugendschutzes. Danach
genieBe der Jugendschutz, ,,vor allem aufgrund des in Art. 6 Abs. 2 S. 1 GG ver-
brieften elterlichen Erziehungsrechts Verfassungsrang®. ,,Verfassungsrang kommt
dem Kinder- und Jugendschutz daneben aus Art. 1 Abs. 1 GG in Verbindung mit
Art. 2 Abs. 1 GG zu.*

Das vom Bundesverfassungsgericht zur Begriindung des Jugendschutzes her-
angezogene Allgemeine Personlichkeitsrecht wurde durch Rechtfortbildung all-
mihlich aus Art. 2 Abs. 1 GG unter Heranziehung des Art. 1 Abs. 1 GG heraus-

34 Baum, Jugendmedienschutz als Staatsaufgabe, 2007, S. 118; dhnlich auch Jaecke/, Schutzpflichten,
2001, S. 45, die aber lediglich von einen ,,zufilligen Ergebnis spricht.

35 Baum, Jugendmedienschutz als Staatsaufgabe, 2007, S. 119.

36 Krings, Schutzanspriiche, 2003, S. 140 f., 149, geht hier noch weiter und dullert die Befiirchtung,
dass eine derartige Vorgehensweise zu einer ,,Verfassungsimmanenten Universalschranke der
Grundrechte avanciert. I.E auch Bawm, Jugendmedienschutz als Staatsaufgabe, 2007, S. 119; Jae-
ckel, Schutzpflichten, 2001, S. 44 £.

37 Baum, Jugendmedienschutz als Staatsaufgabe, 2007, S. 119 bezugnehmend auf Krings, Schutzan-
spriiche, 2003, S. 140 f. Im Ergebnis so auch Jarass in: Jarass/Pieroth, Art. 5 GG, Rn. 61; Bethge
in: Sachs, Art. 5 GG, Ra. 160; Stumpf, Jugendschutz oder Geschmackszensur, 2009, S. 83;
Bandebzadeh, Jugendschutz im Rundfunk und in den Telemedien, 2007, S. 25; Engels, AGR 122
(1997), 212; Viachopoutos, Kunstfreiheit und Jugendschutz, 1996, S. 143; anders Schulze-Fielitz in:
Dreier, Art. 5 Abs.1, 2 GG, Rn. 147, jedoch ohne Begriindung.

3 BVerfGE 83, 130 (139).
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gebildet? und als ,,unbenanntes” Freiheitsrecht anerkannt.*® Vom sachlichen
Schutzbereich des Allgemeinen Personlichkeitsrechts sind grundlegend drei ge-
wichtige Entfaltungsweisen des Individuums umfasst: Die Selbstbewahrung, die
Selbstdarstellung und den beiden Komponenten vorgelagerte Grundbedingungen,
insbesondere das Selbstbestimmungsrecht.#! Inhaltlich sollen die genannten Fall-
gruppen nahezu alle Voraussetzungen an die verfassungsrechtliche Befihigung
zum Person-Sein — so eine treffende Schutzbereichscharakterisierung von Jarass*?
— umfassen.

Person-Sein meint dem anerkannten Rechtsprechungsverstindnis nach, alle
Faktoren, die der umfassenden, eigenverantwortlichen und selbstbestimmten In-
dividualititsbildung und dem Selbstverstindnis der Position des Individuums im
gesellschaftlichen Gesamtgefiige dienen.*® Damit muss auch die freie Individuali-
titsfindung und -bildung Minderjihriger ebenso erfasst sein, wie personelle Ent-
faltung Erwachsener. Dementsprechend ist jedenfalls in den Bereichen, in denen
es um Gefahren geht, die speziell dadurch bedingt sind, dass die Persénlichkeit
oder die Physis noch nicht so weit entwickelt sind und damit sehr leicht negativen
Einfluss auf das Individuum genommen werden kann, das Allgemeine Personlich-
keitsrecht als verfassungsrechtlicher Ausgangspunkt fir den Kinder- und Jugend-
schutz einschligig.

% BGHZ 24, 72 (81); BGHZ 27, 284 (287); BVerfGE 54, 148 (153); BVerfGE 35, 202 (219 ff.);
BVerfGE 72, 155 (170); BVerfGE 79, 256 (270); BVerfGE 82, 236 (269); BVerfGE 90, 263
(270); BVerfGE 101, 361 (380 ff.); BVerfGE 114, 339 (346 f.).

40 BVerfGE 54, 148 (153); BVerfGE 72, 155 (170); grundlegend zu unbenannten Freiheitsrechten
W. Schmidt, ASR 91 (1966), 42 (77 £.); Burgi, ZfG 1994, 341 (363); siche auch Murswiek in: Sachs,
Art. 2 GG, Ra. 64; Starck in: v. Mangoldt/Klein/Starck, Art. 2 Abs. 1 GG, Rn.14; Dreier in:
Dreier, Art. 2 Abs. 1 GG, Ra. 68 ff.

41 Dreder in: Dreier, Art. 2 Abs. 1 GG, Rn. 68 ff.; den sachlichen Schutzbereich ausweitend, aber
inhaltlich dhnlich D7 Fabio in: Maunz/Dirig, Art. 2 Abs. 1 GG, Rn. 148 mit weiteren Fallgrup-
pen.

42 Jarass, NJW 1989, 857 (859).

4 So vereinfacht dargestellt. Die bekanntesten gerichtlichen Ausprigungen der grundrechtlichen
Gewihrleistung sind in diesem Zusammenhang das Recht am eigenen Bild: BVerfGE 35, 202
(220); BVerfGE 87, 334 (340); BVerfGE 97, 228 (268 f.); BVerfGE 101, 361 (381) sowie das
Recht am eigenen Wort: BVerfGE 34, 238 (246); BVerfGE 54, 208, (217 f.); BVerfGE 99, 185
(193 ff.). Zudem die Rechte auf Berichtigung und Gegendarstellung: BVerfGE 63, 131 (142 f.);
BVerfGE 97, 125 (148 f) und das Recht auf informationelle Selbstbestimmung: grundlegend
BVerfGE 65, 1 (41 ff.); auch BVerfGE 78, 77 (84); BVerfGE 96, 171 (181); BVerfGE 115, 320
(341 f.); BVerfGE 118, 168 (187 f.). Ferner auch das ,,neue” Recht auf Vertraulichkeit und In-
tegritit informationstechnischer Systeme, als Sonderform des Rechts auf Selbstbestimmung, da-
zu BVerfGE 120, 274.
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Es ist aber nicht von der Hand zu weisen, dass in der Entwicklung der Indivi-
dualitit und des Selbstverstindnisses von Kindern und Jugendlichen, diese ande-
ren Gefahren ausgesetzt sind, als erwachsene Personen. Die Unterschiede werden
bereits in der Physis, der seelisch-geistigen Integritit, wie auch der Rezeption der
Umwelt und ihrer Einfliisse deutlich.# Hiermit verbunden sind auch geringere
selbststindige Abwehrmechanismen, welchen verfassungsrechtlich durch das
Institut des Rechts auf Person-Sein nicht hinreichend Schutz gewihrt sein kénnte,
obschon diese zumindest nicht minder schiitzenswert sind.*>

Von dieser Primisse ausgehend, vertritt eine im Vordringen befindliche An-
sicht, dass der Jugendschutz sich nicht aus dem Recht auf Person-Sein als ein Teil
des Allgemeinen Personlichkeitsrechts ergibt. Vielmehr sei als besondere dogmati-
sche Ausprigung des Allgemeinen PersOnlichkeitsrechts das Recht auf Person-
Werden zum Schutze vor altersspezifischen Gefahren herzuleiten.® Inhaltlich
schiitze dieses den vorgelagerten Prozess der Entwicklung der Persénlichkeit und
wandle sich mit deren Abschluss in das Recht auf Person-Sein.#” Die Differenzie-
rung zwischen Person-Sein und Person-Werden beuge dariiber hinaus verfas-
sungsrechtlichen Bedenken vor.4

a) Schutzbereichsverstindnis des Bundesverfassungsgerichts

Diese Ansicht ist aber bereits aus rechtsprechungsanalytischen Gesichtspunkten
nicht ohne Weiteres gerechtfertigt: Die Rechtsprechung folgt dem Ansatz, dass
gerade auch die Persénlichkeitsentwicklung verfassungsrechtlichen Schutz Gber
Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG genie3t, ohne dass es der Kreation
einer gesonderten Grundrechtsfigur bedirfe. Neben Konstellationen, in denen die
bereits entwickelte Personlichkeit in zwischenmenschliche Interaktionen und in-
nerpersonale Bewusstseinserweiterungen tritt, schiitzt Art. 2 Abs. 1 GG i.V.m.
Art. 1 Abs. 1 GG auch die erstmalige Ausprigung der Personlichkeit. Insbesonde-
re in der Abstammungsentscheidung® hat das Bundesverfassungsgericht betont,
dass die Kenntnis der eigenen Herkunft ,,unabhingig vom Stand des biologischen
Wissens tiber die Erbanlagen wichtige Ankniipfungspunkte fiir das Verstindnis
und die Entfaltung der eigenen Individualitdt™>® biete. SchlieBlich betont das Bun-

44 Engels, AGR 122 (1997), 212 (223 ff.).

4 Auf ecine detaillierte Aufzidhlung spezifischer Gefahren, die den Entwicklungsprozess eines
Kindes zum erwachsenen Menschen prigen, wird hier willentlich verzichtet; deren Existenz aber
vorausgesetzt. Die Einbeziehung medienvermittelter Gefahren auf die kindliche Personlichkeits-
entfaltung wird aber unter S. 32 ff. eingehend behandelt.

46 Engels, Fernsehwerbung, 1997, S. 68 £.

47 Engels, Fernsehwerbung, 1997, S. 68 f.; ders., AGR 122 (1997), 212 (226 £.).

4 So Engels, Fernsehwerbung, 1997, S. 68 f.; ders., AGR 122 (1997), 212 (226 f.).

49 BVerfGE 79, 256.

50 BVerfGE 79, 256 (268 £.).
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desverfassungsgericht weiter, dass es ,existenzielle Notwendigkeit™ sei, auch das
in der Entwicklung stehende Individuum, letztlich den heranwachsenden Men-
schen, in dessen Heranwachsen zu schitzen. Noch deutlicher bringt das Bundes-
verfassungsgericht seine Auffassung in der Sexualkundeentscheidung® zum Aus-
druck. Hiernach sei ,,Er [der Jugendliche] vielmehr von vorneherein und mit zu-
nehmenden Alter in immer stirkerem Mal3e eine eigene durch Art. 2 Abs. 1 .V.m.
Art. 1 Abs. 1 GG geschiitzte Personlichkeit®.

Die Auffassung, das Allgemeine Personlichkeitsrecht miisse um den Bestand
des Person-Werdens weiterentwickelt werden, verkennt diese vom Bundesverfas-
sungsgericht entwickelten Prinzipien, die keineswegs Anlass dazu geben zwischen
der kindlichen Personlichkeit und der bereits voll entwickelten Personlichkeit im
Schutzbereich des Allgemeinen Personlichkeitstrechts zu unterscheiden und damit
eine Differenzierung zwischen dem Recht auf Person-Werden und Recht auf Per-
son-Sein rechtfertigen wiirde.

b) Systematik des Art. 2 Abs. 1 GG 1.V.m. Art. 1 Abs. 2 GG

Die verfassungsgerichtliche Vorgehensweise der Konstruktion eines eigenstindi-
gen Rechts auf Person-Werden findet tiberdies auch im Rahmen einer systemati-
schen Auslegung des Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG keinen Zuspruch.
Die tatbestandliche Reichweite eines Grundrechts muss sich im Ausgangspunkt
an der systematischen Vorgabe des Normtextes orientieren. Daher misste bereits
im Normgeftge des Art. 2 Abs. 1 GG 1.V.m. Art. 1 Abs. 1 GG eine Differenzie-
rungsmoglichkeit fiir die gebotene Unterscheidung zwischen dem Recht auf Per-
son-Werden und dem Recht auf Peron-Sein, angelegt sein. Zieht man ausschlie3-
lich die Grundpfeiler des Allgemeinen Personlichkeitsrechts zur Betrachtung her-
an, so erscheint eine derartige Unterscheidung aber gerade systemwidrig: Das
Allgemeine Persoénlichkeitsrecht griindet im Kern auf zwei verfassungsrechtlichen
Grundelementen, der Allgemeinen Handlungsfreiheit und der Menschenwiirdega-
rantie.’? Die allgemeine Handlungsfreiheit hat sich schon frith als ,,Handlungsfrei-

51 BVerfGE 47, 46.

52 Dogmatisch ist die Heranzichung der Menschenwiirdegarantiec nicht gleichlautend mit einer
gleichrangigen Selbststindigkeit derselben, innerhalb der Grundgewihrleistung des Personlich-
keitsrechts. Vielmehr stiitzt sich das Allgemeine Persénlichkeitsrecht nach iiberwiegender Auf-
fassung allein auf Art. 2 Abs. 1 GG, da die von Verfassungswegen durchaus zulissigen grund-
rechtlichen Einschrinkungen (sog. Schrankentrias, s. BVerfGE 97, 228 (269); BVerfGE 99, 185
(195 £.); BVerfGE 114, 339 (347); BVerfGE 120, 180 (201 f)), mit einer anderweitigen Ausle-
gung nicht vereinbar wiren, vgl. Hef, Grundrechtskonkurrenzen, 2000, S. 219; Jarass in: Ja-
rass/Pieroth, Art. 2 GG, Rn. 38; d/ Fabio in: Maunz/Diirig, Art. 2 GG, Rn. 128. Der Menschen-
wiirdegehalt des Allgemeinen Persénlichkeitsrechts wird aber als objektiv-rechtliche Interpreta-
tionsrichtlinie verstanden, die dem Bereich der ,,engeren persénlichen, freilich nicht auf rein

geistige und sittliche Entfaltung beschrinkten Lebenssphire® inhaltliche Konturen verleiht,
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heit im umfassenden Sinne® — ohne Ricksicht auf sozialethische Gesichtspunkte
und ungeachtet personaler Willkiir und Reifegrade — gerichtlich durchsetzt.>® Auch
fir den Menschenwirdegehalt gem. Art. 1 Abs. 1 GG ist es nach allgemeiner
Auffassung ,,nicht entscheidend, ob der Triger sich dieser Wiirde bewul3t ist oder
sie selbst zu wahren weil3“>4, vielmehr ist anerkannt, dass ,,die von Anfang an im
menschlichen Sein angelegten potentiellen Fihigkeiten gentigen, um die Men-
schenwiirde zu begriinden”.5 Anhand der hier zitierten Sentenzen, wird deutlich,
dass sich die dem Allgemeinen Personlichkeitsrecht zugrundeliegenden Grund-
rechte nicht ausschlief3lich auf den Schutz von bereits korpetlich, wie geistig ent-
wickelten Individuen beschrinken, sondern auch die Sicherung der persénlichen
Lebenssphire und die Erhaltung ihrer Grundbedingungen allgemein gewihrleis-
ten.® Folglich spricht auch eine systematische Auslegung des Allgemeinen Persén-
lichkeitsrechts gegen eine Differenzierung zwischen dem Recht auf Person-
Werden und Recht auf Person-Sein.

¢) Abgrenzungsschwierigkeiten

Zudem erscheint die in der Literatur vorgenommene Differenzierung gerade in
Anbetracht unausweichlicher Abgrenzungsschwierigkeiten nicht vorzugswiirdig.
Es ist kaum mdglich, nachvollzichbare Kriterien anzustellen, ab welchen Zeit-
punkt das Recht auf Person-Werden verwirkt ist und sich in ein Recht auf Person-
Sein wandelt. So sind Abgrenzungskriterien, wie eine physische Entwicklung oder
ein emotionaler Reifegrad, mangels messbarer Ergebnisse, nicht in der Lage gefes-

Starck in: v. Mangoldt/Klein/Starck, Art. 2 Abs. 1 GG, Ra. 17; kurz auch ,,Recht auf freie Ent-
faltung der Personlichkeit” genannt, kritisch zu dieser einschrinkenden Schutzbereichsformulie-
rung: Murswiek in: Sachs, Art. 2 GG, Ra. 46.

53 BVerfGE 6, 32 (36 ff.); BVerfGE 54, 143 (146); BVerfG 75, 108 (154 f.); BVerfGE 80, 137
(152); BVerfGE 90, 145 (171); BVerfGE 97, 332 (340 f.); BVerfGE 113, 88 (103); BVerfGE
114, 371 (383 £.); Murswiek in: Sachs, Art. 2 GG, Rn. 42 ff; kritisch zu dieser Rechtsprechung
vel. Sondervotum Grimm, BVerfGE 80, 137 (164 ff.), der nur solches Verhalten als grundrecht-
lich geschiitzt anerkennt, dass eine gesteigerte, dem Schutzgut der tbrigen Grundrechte ver-
gleichbare Relevanz fiir die Personlichkeitsentfaltung hat, da sonst eine ,,Banalisierung der
Grundrechte® drohe; dhnlich auch Hoffmann-Riem, Der Staat 43 (2004), 214; gegen das weite
Schutzbeteichsverstindnis insb. auch Pefers in: FS fur Laun, 1953, S. 669, der auch nur solche
Handlungsweisen vom Schutzbereich betroffen sicht, die angelehnt an den Wortlaut des Art. 2
Abs. 1 GG iVm. Art. 1 Abs. 1 GG den ,,Kernbezitk des Persénlichen® schiitzen, sog. Persinlich-
keitsrechiskerntheorie.

54 BVerfGE 39, 1 (41).

55 BVerfGE 39, 1 (41); iE. auch BVerfGE 88, 203 (252). So iE. auch die Literatur: Jarass in: Ja-
rass/Pieroth, Art. 1 GG, Ra. 6; Starck in: v. Mangold/Klein/Starck, Art. 1 Abs. 1 GG, Rn. 18
ff.; Hillgruber in: Epping/Hillgruber, Att. 1 GG, Rn. 3 f.

56 Isensee/ Axer, Jugendschutz im Fernsehen, 1998, S. 73.
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tigte Konturen fiir eine gehaltvolle Differenzierung der Rechtsfiguren herbeizu-
fithren.” Auch das Alter allein kann nicht ausschlaggebend dafiir sein, von einem
Recht auf Person-Werden und einem Recht auf Person-Sein zu sprechen. Zumal
es bereits rechtsgebietsiibergreifend unterschiedliche Konstellationen der alters-
gemiBlen Beurteilung gibt; Beispielsweise Geschiftsfihigkeitsprinzipien des Biir-
gerlichen Gesetzbuches wonach das Recht auf Person-Sein erst mit Volljihrigkeit
gem. § 2 BGB zum Tragen kommt, oder individuelle Reifegrade und Einsichtsfa-
higkeiten, wie es z.B. im Jugendstrafrecht unter dem Begriff des Heranwachsen-
den gem. §§ 1 Abs. 2, 105 JGG. Um solche Probleme zu vermeiden bietet sich ein
einheitliches Schutzbereichsverstindnis an, welches den Jugendschutz unabhingig
von etwaigen Differenzierungen aus dem Allgemeinen Persénlichkeitsrecht an
sich ableitet. Schliellich dndert sich bei Ablehnung der Rechtsfigur des Person-
Werden auch nicht die daraus resultierende rechtliche Folge: Letztlich ist die Dis-
kussion um ein Recht auf Person-Werden und ein Recht an Person-Sein rein
dogmatischer Natur. Der Schutzbereich des Allgemeinen Personlichkeitsrechts,
welches auch den Ausgangspunkt des Jugendschutzes enthilt, ist an die verfas-
sungsrechtlichen Vorgaben der Schrankenbestimmungen gekniipft. In dem Be-
reich in dem es um besonders sensible Gefahren geht, die spezifisch auf den ge-
ringeren Stand der Entwicklung beziehungsweise die geringe korperliche und
seelische Reife zurlickzufithren sind, kénnen die Schrankenbestimmungen intensi-
ver und detaillierter ausgestaltet sein und somit die Voraussetzungen an die Ver-
fassungsmiligkeit des Eingriffs hoéher ansetzen, als bei einem erwachsenen
Grundrechtstriger, der starken staatlichen Schutzmechanismen gerade nicht be-
darf.

Nach dem hier entwickelten Verstindnis muss also gelten: Der Schutzbereich
des allgemeinen Persénlichkeitsrechts — explizit des Rechts auf Person-Sein —
erfasst mit seinen Ausprigungen im Wesentlichen neben der Entfaltung der aus-
gereiften Persénlichkeit, auch schon den vorgelagerten Prozess der kérperlichen,
wie seelischen Entwicklung zu einem eigenverantwortlichen und selbstbestimmt
handelnden Individuum.’® Soweit im Rahmen des verfassungsrechtlichen Schutz-
bereichs des allgemeinen Personlichkeitsrechts speziell die ungestorte kérperliche
wie geistige Entwicklung der Persénlichkeit von Kindern und Jugendlichen im
Mittelpunkt steht, dient das Allgemeine Personlichkeitsrecht des Art. 2 Abs. 1 GG
iV.m. Art. 1 Abs. 1 GG zwangsliufig auch dem Jugendschutz und kann zur Be-
grindung des Verfassungsrangs herangezogen werden. Die oben genannte
Schutzpflichtenlehre verpflichtet den Staat folglich dazu simtliche gesellschaftli-
chen Gefidhrdungspotenziale, die negative Auswirkungen auf die kérperliche und

57 Desgleichen erkennen auch die Vertreter dieses Grundrechtsverstindnisses an, dass sich ,,kaum
jemals valide Kriterien dafiir finden [lieBen|, wann und warum das Person-Werden beendet™ ist, so
Engels, Fernsehwerbung, 1997, S. 70.

58 {E. Witt, Regulierte Selbstregulierung, 2008, S. 139.
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geistige Entfaltung von Kindern und Jugendlichen haben kénnen, zu regulieren
und inhaltlich zu begrenzt. Mégliche altersspezifische Differenzierungen der gebo-
tenen Schutzverpflichtung sind nicht durch eine verfassungsrechtliche Konstruk-
tion eines dogmatischen Rechts auf Person-Werden vorzunehmen, sondern an-
hand gezielter Steuerungsmechanismen etwa auf einfach-gesetzlicher Basis.

3. Elterliches Erziehungsrecht

Nach Aussage des Bundesverfassungsgerichts leitet sich der Jugendschutz und
damit auch die staatliche Pflicht zur Wahrung desselben neben Art. 2 Abs. 1 GG
1.V.m. Art. 1 Abs. 1 GG auch aus dem Elternrecht des Art. 6 Abs. 2 GG ab.”

Entsprechend Art. 6 Abs. 2 GG ist ,,Pflege und Erziehung der Kinder (...) das
natiirliche Recht der Eltern und die zuvérderst ihnen obliegende Pflicht. Uber ihre
Betitigung wacht die staatliche Gemeinschaft”. Dem Elternrecht kommt damit
ein Doppelcharakter zu.% Zunichst gewihrt Art. 6 Abs. 2 GG den Eltern das
subjektive Recht selbstbestimmt und eigenhindig fiir die Erzichung ihrer Kinder
zu sorgen und staatliche Ubergriffe auf die grundrechtlich verbiirgten Rechte ab-
zuwehren.®! Nach dem Bundesverfassungsgericht geht der Verfassungsgeber hier-
bei von der Idealvorstellung aus, dass ,,diejenigen, die einem Kind das Leben ge-
ben, von Natur aus bereit und berufen sind, die Verantwortung fiir seine Pflege
und Erziehung zu tibernehmen®.62 Eltern kénnen demnach am gewissenhaftesten
entscheiden, was fiir ihr Kind kdrperlich sowie seelisch am besten ist, welche Soz-
ge und Verantwortung fiir die weitere Entwicklung des Kindes notwendig und
welche Erziehungsziele im Finzelfall angebracht erscheinen. Sofern sie erziehe-
risch titig werden, hat die staatliche Gemeinschaft das Handeln der Eltern zu
respektieren.®® Der Verfassungsgeber statuiert folglich das subjektive Recht auf
staatlich unabhingige Erzichung durch die Eltern.t*

Dem ersten Anschein nach kénnte die verfassungsrechtliche Ausgestaltung
des Elternrechts auf einen Konflikt mit einer staatlichen Jugendschutzverpflich-
tung hindeuten. Staatlicher Jugendschutz — egal ob hinsichtlich der Vermeidung
korperlicher oder geistiger Gefahren — greift nimlich zwangsliufig in die den El-
tern zugewiesenen Erziehungsrechte ein. Jedoch wird der Erziehungsauftrag
schon dem Wortlaut des Grundrechts entsprechend nur ,,zuvirderst™ folglich

5% BVerfGE 83, 130 (139).

60 Pieroth in: Jarass/Pieroth, Art. 6 GG, Rn. 36 ff.

o1 Vel. BVerfGE 7, 320 (323); BVerfGE 59, 360 (376); Zacher in: Isensee/Kirchhof, Hdb. StaatsR,
1989, Bd. VI, § 133, Rn. 44 ff.

62 BVerfGE 24, 119 (150).

03 Isensee in: Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 115, Rn. 177; Ossenbiihl, D6V 1977,
801 (806).

¢4 Vgl. BVerfGE 7, 320 (323); BVerfGE 59, 360 (376); BVerfGE 24, 119 (150); Zacher in: Isen-
see/Kirchhof, Hdb. StaatsR, 1989, Bd. VI, § 133, Ra. 44 ff.; Ossenbiibl, D6V 1977, 801 (807).
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vorrangig den Eltern gewihrt. Neben dem subjektiv-rechtlichen Verbot staatlicher
Eingriffe in das Elternrecht normiert Art. 6 Abs. 2 GG gerade auch die objektiv-
rechtliche Pflicht des Staates die Austibung des Elternrechts bei gesellschaftlichen
und sonstigen Gefahrdungen des Kindeswohls zu tiberwachen, mithin bei sol-
chen, zu deren Abwehr die Eltern nicht oder zumindest allein nicht in der Lage
sind.®> Das so verstandene staatliche Wachteramt® ermichtigt und verpflichtet
den Staat dazu, bei Missachtung, Missbrauch oder bloBem Unvermégen der El-
tern, geeignete Ma3nahmen zum Schutz der Kinder zu ergreifen.’

Dem Sinn und Zweck des Art. 6 Abs. 2 GG folgend, regelt das Elternrecht
folglich die Verteilung der Verantwortungsbereiche von Eltern und Staat in Bezug
auf Kinder und Jugendliche, vetleiht iiberdies aber keine eigenen Rechte.5® Solan-
ge die Eltern fiir den tatsdchlichen Schutz ihres Kindes einstehen kénnen, solange
habe der Staat das Verhalten der Eltern zu respektieren. Wenn allerdings Gefahr-
dungsbereiche betroffen sind, die der erzieherische Auftrag nicht selbstbestimmt
relativieren kann, lebt die staatliche Schutzverpflichtung auf.® In einem familien-
Ubergreifenden intensiven Gefihrdungsbereichen, bei dem ein schlichtes Unver-
mobgen der Eltern zur Abwendung der Gefahren vorliegt,” bedarf es daher ein-

05 Jestaedt in: Bonner Kommentar, Art. 6 Abs. 2 und 3 GG, Rn. 10; Engels, AGR 122 (1997), 212
(236); Hoffmann-Riem/ Schulz in: Chatlton/Hoffmann-Riem/Neumann-Braun/Aufenanger, Fern-
sehwerbung und Kinder, 1995, Bd. 2, S. 321.

66 BVerfGE 24, 119 (144); BVerfGE 55, 171 (179); BVerfGE 107, 104 (117), Bickenforde, Eltern-
recht, 1980, S. 73; weitergehend Jeand Heur, Vetfassungsrechtliche Schutzgebote, 1993, S. 81 ff.,
der Art. 6 Abs. 2 S. 2 GG als ,,Garantienorm* versteht. Die Garantiefunktion des Wichtermats
verpflichte den Staat neben einer Abwehr von Gefidhrdungen des Kindeswohls, auch zur Kom-
pensation aller gesellschaftlich zu erwarteten Negativentwicklungen, durch geeignete Leistungen
und Schutzmalnahmen, mit denen die Belange von Kindern geférdert und die Erméglichungs-
bedingungen zur Wahrnehmung des Elternrechts verbessert bzw. wiederhergestellt werden kén-
nen; kritisch zu dieser weiten Interpretation Engels, A6R 122 (1997), 212 (242); Baum, Jugendme-
dienschutz als Staatsaufgabe, 2007, S. 214; Jestaed? in: Bonner Kommentar, Art. 6 Abs. 2 und 3
GG, Rn. 10; Hoffimann-Riem/ Schulz in: Chatlton/Hoffmann-Riem/Neumann-Braun/Aufenanger,
Fernsehwerbung und Kinder, 1995, Bd. 2, S. 321.

67 Engels, AGR 122 (1997), 212 (241); zu den Rechten der Kinder im Verhiltnis zu ihren Eltern aus
Art. 6 GG, BGH, NJW 2008, 1287.

08 Halves, Neuordnung des Jugendmedienschutzes, 2007, S. 27.

0 Bandehzadeh, Jugendschutz im Rundfunk und in den Telemedien, 2007, S. 32, bezugnehmend auf
Schulz, MMR 1998, 182 (183).

70 Zur Einbeziehung des elterlichen Unvermégens zur Gewihrleistung eines umfassenden Kindes-
schutzes im Rahmen der Schutzpflicht bei Art. 6 GG, Vachopontos, Kunstfreiheit und Jugend-
schutz, 1996, S. 150.
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heitlicher Schutzstandards die offenkundig nur von einer tibergeordneten Instanz
— dem Staat — gesamtverbindlich realisiert werden kénnen.”™

4. Ergebnis

Der Kinder- und Jugendschutz ldsst sich verfassungsrechtlich vorrangig aus dem
Allgemeinen Personlichkeitsrecht im Sinne des. Art. 2 Abs. 1 GG i.V.m. Art. 1
Abs. 1 GG ableiten. Dieses schiitzt die freiheitliche Entwicklung des Menschen
umfassend. Soweit es um den Schutz von Gefahren geht, die an den geringeren
Stand der korperlichen oder psychologischen Entwicklung des Kindes ansetzen,
folgt aus Art. 2. Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG eine spezielle Gewihrleistung
des Jugendschutzes. Aufgrund des damit einhergehenden Verfassungsrangs des
Jugendschutzes ist der Staat tber die Schutzpflichtenlehre verpflichtet Gefahren
fir die grundrechtliche Gewihrleistung mit dem ihm zur Verfiigung stehenden
Mitteln abzuwehren.

II. Kinderpornographische Angebote — Jugendschutzrelevanter Gefihrdungsbe-
reich im Internet

Bedingt durch die globale Verbreitung, die fortschreitende technische Entwick-
lung und die freiheitliche, sendezeitunabhingige Gestaltung, hat das Internet in
Bezug auf jugendschutzrelevante Belange ein weites Gefidhrdungspotential, das
nicht hinreichend durch Inanspruchnahme der Elternverantwortung abgewehrt
werden kann.” Die Berithrungspunkte des Internets zum Jugendschutz sind viel-
filtig. Einen speziellen Gefihrdungsbereich stellt die Verbreitung kinderporno-
graphischer Inhalte im Internet dar. Im Folgenden soll untersucht werden, welche
spezifischen Gefahren fiir Kinder und Jugendliche hiermit verbunden sind und
wie der Staat seiner verfassungsrechtlichen Schutzverpflichtung konkret nachgeht.

1. Die Verbreitung von Kinderpornographie im Internet

a) Inhalt kinderpornographischer Produktionen

Um den Gefihrdungsbereich der internetbasierten Verbreitung von Kinderpor-
nographie zu erfassen, ist es zunichst notwendig die inhaltlich Dimension eines
kinderpornographischen Angebots zu bestimmen. Eine Anndherung kann unter
Zugrundelegung des Straftatbestandes des Verbots der Verbreitung kinderporno-
graphischer Schriften” gemil § 184b StGB erfolgen. Nach der dortigen Legalde-
finition werden solche Angebote als kinderpornographisch verstanden, die ,,sexu-

7t SoiE. BVerfGE 24, 119 (144), BVerfGE 59, 260 (276, 282); BVerfGE 72, 155 (172).
72 Umfassend Faber, Jugendschutz im Internet, 2005, S. 115 ff.
73 Zum Schriftenbegriff zugleich unter: 2. Teil A. II1. 1. a) .
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elle Handlungen von, an oder vor Kindern gemal3 § 176 Abs. 1 StGB zum Gegen-
stand haben.“7

Damit wird der Begriff der Kinderpornographie inhaltlich bereits weitestge-
hend eingegrenzt. Das Objekt der visualisierten sexuellen Handlungen muss ein
Kind, das heifit eine Person unter 14 Jahren sein.”> Mithin kann die dargestellte
Person zwar als dlter ausgegeben werden, wenn sie objektiv betrachtet die Alters-
grenze von 14 Jahren noch nicht iiberschritten hat, gilt sie als Kind im Sinne der
Kinderpornographie.” Liegt der Darstellung im Gegenteil dazu eine sexuelle
Handlung mit einer Person tiber 14 Jahren vor, fithrt dieses nicht zwangsldufig zur
Verneinung des Vortliegens von Kinderpornographie, vielmehr ist in einem sol-
chen Fall auf ,,die Sicht eines objektiven Betrachters® abzustellen.”” Ist die Insze-
nierung explizit darauf ausgerichtet den Anschein der Kindlichkeit zu erwecken
(Scheinkindlichkeit) und stellt sich die Kindlichkeit des Darstellers als ,,eindeutig®
und ,,offensichtlich® fir den objektiven Betrachter heraus, so kann die Darstel-
lung als kinderpornographisch eingestuft werden.”® Dies kann etwa durch entspre-
chende Angaben des Alters im Rahmen der Beschriftung der Darstellung, mittels
bewusst kindlicher Aufmachung der Darsteller, wie Kleidung, Kérperhaltung oder
Kinderzimmerambiente oder tiber eine enge Einbindung der Darstellung in einen
pidophilen Kontext realisiert werden.”” Es darf jedoch nicht allein auf den Kon-
text der Darstellung abgestellt werden, dartiber hinaus mussen der betreffenden
Person selbst unmittelbar anhaftende Ziige zugesprochen werden, die auf ein
kindliches Alter hindeuten.®® Basiert der Eindruck der Kindlichkeit lediglich auf
ciner Fehlvorstellung des Betrachters, ohne dass die Inszenierung eindeutig in die

7 Die Vorschrift wurde eingefiihrt durch das SexualAndG v. 27.12.2003 unter Ubernahme des
wesentlichen Regelungsgehalts von § 184 III bis V a.F. Durch das Gesetz zur Umsetzung des
Rahmenbeschlusses des Rates der EU zur Bekdmpfung der sexuellen Ausbeutung von Kindern
und der Kinderpornographie v. 31.10.2008 wurde der Wortlaut des Abs.1 gedndert und an § 176
StGB angepasst.

75 So die strafrechtliche Definition des Kindes in § 176 StGB.

76 BGH, MMR 2001, 676 (678); Hdrnle in: Minch. Komm. StGB, §184b StGB, Rn. 12; Per-
ron/ Eisele in: Schonke/Schroder, § 184b StGB, Ra. 3b; a.A. Lindenmann/ Wachsmuth, JR 2002, 204
(209).

77 So BGH, MMR 2001, 676 (678) mit Anm. Gercke, Hirnle in: LK-StGB, § 184b, Rn. 12, Fischer,
§ 184b StGB, Ra. 6; Schreibaner, Das Pornographieverbot das § 184 StGB, 1999, S.143.

78 BGH, MMR 2001, 676 (678) mit Anm. Gercke; BGH, NStZ 2000, 305 (307); So zumindest zur
Scheinjugendlichkeit iSd. § 184c StGB, BGH, MMR 2009, 178 mit Anm. Liesching, explizit auf
§ 184b StGB bezogen, VGH, MMR 2001, 678 (678) mit Anm. Gereke; Fischer, § 184b StGB, Ra.
6; Schreibaner, Das Pornographieverbot des § 184 StGB, 1999, S. 143 f; so schon Laufhiitte, |Z
1974, 46 (49).

7 Reinbacher/ Wincierz, ZRP 2007, 195 (197).

80 Kritisch zur Einbezichung duBerlicher Merkmale, Liesching, JMS-Report 5/2008, 2 (3).
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Richtung der Kindlichkeit geht, so schlief3t dies eine kinderpornographische Dat-
stellung gemal § 184b StGB aus.8!

Anders als noch der frithere Gesetzeswortlaut®? forderte, ist es zudem fur die
Einordnung eines Angebots als kinderpornographisch nicht mehr notwendig, dass
der Darstellung tatsichlich ein sexueller Missbrauch von Kindern im Sinne des
§ 176 StGB zu Grunde liegt. Auch ist es nicht ausschlaggebend, dass die darstel-
lenden Kinder zur Vornahme sexueller Handlung entsprechend § § 176 Abs. 4 Nr.
2 StGB ,,bestimmt® worden sind.?3> Damit reichen — im Gegensatz zu dem in
§ 176 StGB geforderten Missbrauch — bereits weniger intensive Handlungen, die
beispielsweise ginzlich auf einen Koérperkontakt der kindlichen Protagonisten
verzichten aus.®* Dazu zihlen beispielsweise Darstellungen, die nackte Kinder in
provozierenden, die Geschlechtsteile extrem betonenden, Posen zeigen.®> Blof3e
Nacktaufnahmen von Kindern hingegen werden nicht vom Kinderpornographie-
begriff umfasst,% vielmehr ist zusitzlich notwendig, dass die Abbildung selbst als

81 Fischer, § 184b StGB, Rn. 6; Schreibaner, Das Pornographieverbot des § 184 StGB, 1999, S. 144;
Oftmals kann es im Bereich der Scheinkindlichkeit auch Uberschneidungen zur Jugendporno-
graphie geben, wenn die kindlich dargestellte Person objektiv das 14. Lebensjahr tiberschritten
hat, jedoch selbst noch minderjihrig ist. Hier ist dann der nunmehr eingefithrte Straftatbestand
der Jugendpornographie des § 184c StGB erfiillt, so dass eine Bezugnahme zur Kinderporno-
graphie nicht mehr notwendig erscheint, hierzu Liesching, JMS-Repott 5/2008, 2 ff; zu dem
»neuen® § 184c StGB basierend auf dem Umsetzungsgesetz des Rahmenbeschlusses zur Be-
kimpfung der sexuellen Ausbeutung von Kindern und der Kinderpornographie mit Gesetz v.
31.10.2008, BGBL. I 2008, S. 2149, Harnle, NJW 2008, 3521.

82 Neuformulierung des § 184b StGB eingefiihrt durch das Umsetzungsgesetz des Rahmenbe-
schlusses zur Bekimpfung der sexuellen Ausbeutung von Kindern und der Kinderpornographie
mit Gesetz v. 31.10.2008, BGBL. 1 2008, S. 2149; anders noch BGHSt 50, 370 zur alten Geset-
zesfassung.

83 Ob diese weniger cingreifende Handlung gegeniiber dem sexuellen Missbrauch des Kindes, vom
alten Gesetzeswortlaut umfasst war, war sehr umstritten. Durch das jetzige Ausreichen einer se-
xuellen Handlung ist dieser Streit indes obsolet geworden, zur fritheren Problematik, Konig, Kin-
derpornographie im Internet, 2004, S. 146; Renzikowski, NStZ 2000, 28; andeutend auch Fischer,
§ 184b StGB, Rn. 4.

8¢ BGH, NStZ 2003, 662; Hdirnle in: Munch. Komm. StGB, § 184b StGB, Ra. 16; Perron/ Eisele in:
Schonke/Schroder, § 184b StGB, Ra. 3a.

8 So die Gesetzesmatetialien BT-Drs. 16/3439, S. 9, BT-Drs. 16/9646, S. 7; zum Einbezug des
Posing in Abgrenzung zum alten Wortlaut unter die neue Gesetzesfassung, Rader, NStZ 2010,
113.

8 BGH, NStZ 1998, 351; Rader, NStZ 2010, 113 (117); Ring, AfP 2004, 9 (11); Hérnle in: Minch.
Komm. StGB, § 184b StGB, Rn. 17; Harnle, NJW 2008, 3521 (3525); Kinig, Kinderpornographie
im Internet, 2004, Rn. 190.
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pornographisch einzustufen ist.8? Pornographisch ist nicht gleichbedeutend mit
einer sexuellen Darstellung,®® sondern eine weitaus detailliertere Darstellung der
Sexualitit hinzukommen. Nach der Rechtsprechung des Bundesgerichtshofs muss
die Darstellung ,,unter Ausklammerung sonstiger menschlicher Beziige sexuelle
Vorginge in grob aufdringlicher, anreilerischer Weise in den Vordergrund riicken
und ausschlieBlich oder Gberwiegend auf die Erregung sexueller Reize abzielen.%
Nicht ausreichend ist die reine Einbeziehung der Kinder in einen sexuellen Kon-
text.” Es ist somit eine dezidierte und einzelfallabhingige Priifung der Vorausset-
zungen der Kinderpornographie unter Heranziehung der herrschenden Moralvor-
stellungen notwendig.?!

Bei den einzelnen dargestellten sexuellen Handlungen muss es sich um sexuel-
le Handlungen ,,von“ Kindern handeln. Dies meint alle Handlungen, die das dar-
gestellte Kind selbst vornimmt, wobei grundsitzlich unerheblich ist, ob die sexuel-
le Handlung am Koérper einer anderen Person, an sich selbst oder ginzlich ohne
korperlichen Kontakt ausgetibt wird.?? Sexuelle Handlungen mit pornographi-
schem Charakter, die ,,an* einem Kind im Sinne der Kinderpornographie vorge-
nommen werden, bediirfen grundsitzlich des korperlichen Kontaktes.”> Ob inso-
weit auch sexuelle Handlungen erfasst werden, die die betroffene minderjdhrige
Person ,,an sich selbst® vornimmt, ist letztlich unerheblich, da insofern bereits

87 Fischer, § 184b StGB, Ra. 3.

88 Hgrmle in: Miinch. Komm. StGB, § 184 StGB, Rn. 17.

8 So grundlegend BGHSt 32, 40 — Fanny Hill; dem folgend u.a. BGHSt 23, 40 (43); BGH, UFITA
1980, 208; BGH, NJW 1990, 3026; KG, NStZ 2009, 446; Leckner/Perron/ Eisele in: Schon-
ke/Schroder, § 184 StGB, Ra. 4; zur inhaltlichen Differenzierung u.a. ausfithtlich Erdemir, Film-
zensur und Filmverbot, 2000, S. 143; Schreibaner, Das Pornographieverbot des § 184 StGB, 1999,
S. 116.

% Vgl. BGH, Urt. v. 21.04.1978 — 2 StR 739/77, abgedruckt bei Ho/tz, MDR 1978, 804: ,,Hitte der
Gesetzgeber den Begriff in den einzelnen Absitzen der Vorschrift [zum einfachen Pornogra-
phieverbot des § 184 StGB und § 184 Abs. 3 a.F. (Kinderpornographie)| einen jeweils verschie-
denen Sinn geben wollen, so hitte er sein ungewdhnliches Vorgehen im Gesetzeswortlaut zum
Ausdruck bringen miissen. Wie den Gesetzesmaterialien zu entnehmen ist, bestand eine solche
Absicht aber nicht“; in die Richtung jedoch mit einer Wortlautauslegung Harnle, NJW 2008,
3521 (3525): ,,Wire der pornographische Charakter [bei sexuellen Kinderdarstellungen| irrele-
vant, musste dort statt ,,pornographische Schrift (§ 11 IIT)“, ,,Schrift (§ 11 III) stehen.®.

9 In die Richtung Liesching, JMS-Report 5/2008, 2 (3); Schmitt in: Ebetle/Rudolf/Wasserburg,
Rechtshandbuch, 2003, Kap. X1, Ra. 71; Erdemir, MMR 2003, 628 (631).

92 Liesching, JMS-Report 5/2008, 2 (3); damit reicht ein bloBes Posieren aus, solange es als porno-
graphische eingestuft werden kann, hierzu Rader, NStZ 2010, 113 (114 f£)).

9% BGH, NStZ 20006, 394; BGH, NStZ 1992, 433; Hirnle in: Miinch. Komm. StGB, § 184g StGB,
Rn. 9; Perron/ Eisele in: Schonke/Schroder, § 184¢ StGB, Ra. 18.
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cine sexuelle Handlung ,,von® einer Person unter 14 Jahren vorliegt.”* Weiterhin
gelten als kinderpornographisch auch Datstellungen, die sexuelle Handlungen
,»vor® Personen unter 14 Jahren zum Gegenstand haben. Nach der Legaldefinition
des § 184g Nr. 2 StGB sind darunter nur solche sexuelle Handlungen zu verste-
hen, ,,die vor einem anderen vorgenommen werden, der den Vorgang waht-
nimmt®, Insoweit geniigt die sinnliche, etwa optische oder akustische, Wahrneh-
mung des dulleren Geschehensablaufs, ohne dass der kindliche Protagonist den
sexuellen Charakter der Handlung erkannt haben muss.?> Auch ist die rdumliche
Anwesenheit des Kindes nicht erforderlich, vielmehr gentigt z.B. die simultane
Ubertragung des Geschehens iiber das Internet.%

b) Internet als Verbreitungsweg von Kinderpornographie

Das Internet als Tatmittel der Verbreitung von Kinderpornographie nimmt welt-
weit eine zentrale Rolle ein.”” Es hat gegeniiber der Verbreitung im Offlinebereich
den enormen Vorteil, dass, mit Ausnahme der Herstellung, der gesamte Vertrieb
Uber ein einziges Medium geleitet und dadurch anonym und weitestgehend ,,si-
cher” an den Nutzer gebracht werden kann. Gleichzeitig kann das Internet auch
als Austauschmedium fungieren und dazu verwendet werden, Neu- wie Altpro-
duktion technisch modifiziert und in besserer Qualitit zur Verfiigung zu stellen,
was absatzférdernd fiir die kommetrziellen Hindler wirken kann.%

Es verwundert daher nicht, dass die Verbreitung von Kinderpornographie im
Internet seit Jahren einen gewichtigen Faktor des allgemeinen Vertriebes darstellt.
Eine amerikanische Studie belegt, dass von 2.500 untersuchten und geahndeten
Fillen von internetbasierter Verbreitung von sexuellen Bildern, annidhernd 1.700

94 So Liesching, JMS-Report 5/2008, 2 (3) in Bezug auf § 184c StGB. Zu alledem Perron/ Eisele in:
Schonke/Schréder, § 184b StGB, Ro. 3a ff.

9  BT-Drs. 6/3521, S. 24; Fischer, § 184g StGB, Rn. 8; Hirmle in: Minch. Komm. StGB, § 184g
StGB, Rn. 11; Perron/ Eisele in: Schonke/Schroder, § 184g StGB, Ra. 21.

% BGH, CR 2010, 62.

97 Hierzu Begr. zum Entwurf eines Gesetzes zur Bekimpfung der Kinderpornographie in Kom-
munikationsnetzen BT-Drs. 16/12850, S. 5; Detaillierte Ergebnisse und Analyse der Verbreitung
im Internet in der Studie der European Financial Coalition against commercial sexual exploitati-
on of childern online (EFC), ,,14 months on: A combined report from the European Financial
Coalition 2009-2010,” abrufbar unter:
http://ceop.police.uk/Documents/ EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2011); Meser/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung
von Kinderpornographie iiber das Internet®, 2011.

98 Schirrmacher, Internetpornografie, 2008, S. 111.
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dem Bereich der Kinderpornographie zuzuordnen sind.” Schitzungen zur Folge
sollen weltweit 182.000 Webangebote mit pddophilem Inhalt existieren, die inhalt-
lich zu 80 Prozent Kinder im Altersbereich zwischen 6 und 12 Jahren visualisieren
und inhaltlich tbereinstimmend Genitalien oder explizite sexuelle Handlungen
und groBtenteils Nétigung eines Kindes zum Oral-, Anal- oder Vaginalverkehr
darstellen.!® Auch in Deutschland verzeichnet die jihrlich erscheinende Krimina-
litatsstatistik seit Jahren einen enormen Anstieg an Besitz, Beschaffung und Ver-
breitung von Kinderpornographie in der Rubrik der ,,Straftaten mit dem Tatmittel
Internet®.1" So stieg der Prozentsatz der Besitzverschaffung an kinderpornogra-
phischen Inhalten in den Jahren 2006 auf 2007 um mehr als 111%.192 Zwar ver-
ringerte sich dieser bisweilen héchste Verbreitungssatz im Jahr 2010 drastisch, ist
mit 3.160 erfassten und Uber das bloBe Versuchsstadium hinausgehenden
Strafverst6Ben allein im innerstaatlichen Bereich, jedoch weiterhin im héheren
Fallbereich angesiedelt.!> Im Jahresbericht 2009 der Internet Watch Foundation
waren 8.884 solcher Webseiten weltweit gelistet, die kinderpornographisches Ma-
terial im Wege einer organisierten und gegen Entgelt angeboten Vertriebsweise
anboten.!™ Kommerzielle Angebote bieten dem Nutzer inhaltlich wechselnde

9 Resultate bei Wolak/Mitchell/ Finkelhor, Internet Sex Crimes Against Minots, S. 9 ff., abrufbar
unter:  http://www.missingkids.com/en_US/publications/NC32.pdf ~ (zuletzt  abgerufen
20.5.2012).

100 Wolak/ Mitchell/ Finkelhor, Internet Sex Crimes Against Minors, S. 9 ff,, abrufbar unter:
http:/ /www.missingkids.com/en_US/publications/NC32.pdf (zuletzt abgerufen 20.5.2012);
dies. Child-Pornography Possessors Arrested in Internet-Realted Crimes, VIII 1, S. 19 £.; dhnliche
Ergebnisse auch bei Internet Watch Foundation, Jahresbericht 2009, S. 8, abrufbar unter:
http:/ /www.iwf.org.uk/assets/media/annual-
reports/TWF%202009%20Annual%20and%20Chatity%20Report.pdf
(zuletzt abgerufen 20.5.2012).

101 Die Rubrik wurde 2004 als selbststindige Kategorie innerhalb der jahrlich erscheinenden Krimi-
nalititsstatistik aufgenommen, Statistiken herausgegeben vom Bundeskriminalamt auf Grundla-
ge des § 2 Abs. 6 Nr. 2 BKAG, abrufbar unter: http://www.bka.de/pks/.

102 BT-Drs 16/12850, S. 5.

103 So die detaillierte Aufstellung zur Kriminalititsstatistik 2010,
abrufbar unter:  http://www.bka.de/pks/pks2010/download/pks2010_imk_kurzbericht.pdf
(zuletzt abgerufen 20.5.2012).

104 Die IWF ist eine 1996 gegriindete und von der EU-Kommission unterstiitze britische Organisa-
tion, die jahrlich das Aufkommen der kriminellen Inhalte im Internet statistisch auswertet. In
Zusammenarbeit mit der britischen Regierung und weltweit aktiven Interessenverbinden, arbei-
tet die IWF auch stark im Bereich der Bekimpfung der onlinebasierten Verbreitung von Kin-
derpornographie. Zahlen entnommen aus dem Jahresbericht 2009, Internet Watch Foundation
2009 Annual And Charity Report, S. 14 ff.: abrufbar unter:


http://www.missingkids.com/en_US/publications/NC32.pdf
http://www.missingkids.com/en_US/publications/NC32.pdf
http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
http://www.bka.de/pks/
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Darstellungen in Video und Fotoformat und zeigen Kinder in jeglichen Altersbe-
reichen. Daneben bieten sie regelmiflig auch so genannte ,,Sammlerstiicke®, das
heiB3t Angebote die bereits seit Jahren denselben Inhalt wiedergeben, jedoch auf-
grund ihrer sexuellen Ausrichtung oder besonderen Darstellungsweise als beson-
ders ,,begehrt” gelten.!

Detaillierte wissenschaftliche Erkenntnisse iiber die tatsichliche Verbreitung
von kindepornographischem Material im Internet, die iiber bloBe Schitzungen
hinausgehen, gibt es allerdings nur wenige. In dem Zusammenhang sind beson-
ders die reprisentativen Studien der European Financial Coalition against com-
mercial sexual exploitation of children online (EFC)!% sowie der jingere For-
schungsbericht der Leibniz Universitit Hannover,'07 zu nennen.

Im Rahmen der internetbasierten Verbreitung ist danach eine Zweiteilung des
zu erkennen: Kommerzielle kinderpornographische Angebote werden vermehrt
im World Wide Web verbreitet, nichtkommerzielle Angebote hingegen im indivi-
dual-technischen Tauschbérden, Chatrooms oder geschlossenen Benutzergrup-

http:/ /www.iwf.org.uk/assets/media/annual-
reports/TWEF%202009%20Annual%20and%20Chatity%20Report.pdf
(zuletzt abgerufen 20.5.2012).

105 Tnternet Watch Foundation 2009 Annual And Charity Report, S. 16, abrufbar unter:
http:/ /www.iwf.org.uk/assets/media/annual-
reports/TWF%202009%20Annual%20and%20Chatity%20Report.pdf
(zuletzt abgerufen 20.5.2012).

106 Furopean Financial Coalition (EFC) ist eine von der EU-Kommission geférderte Organisation
aus Internetkonzernen, internationalen Polizeibehérden und zivilrechtlichen Organisationen, die
Statistiken und eigene Forschungen im Bereich der sexuellen Ausbeutung von Kindern im In-
ternet durchfithrt. Die EFC ist beim ,,Child Exploitation and Online Protection*“-Center der bri-
tischen Polizei angesiedelt, Statistiken und nihere Erlduterung des Aufgabenbereichs abrufbar
unter: http://www.ceop.police.uk/efc/. Studie, ,,14 months on: A combined report from the
European Financial Coalition 2009-2010%, abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).

107 Forschungsbericht der Universitit Hannover, geférdert von dem Biindnis White-IT, das in
Zusammenarbeit mit der u.a Niedersichsischen Arztekammer, Internetinteressenverbinden wie
eco, BITKOM und BI/DW unter Schirmherrschaft des niedersichsischen Innenministers Schu-
nemann im Juli 2009 gegriindet wurde. Im Mittelpunkt der Titigkeit steht eine umfassende em-
pirisch-kriminologische Bestandsaufnahme der tatsdchlichen Ausgangsbedingungen fir die
Entwicklung und Prizisierung der Instrumente gegen die Verbreitung kinderpornographischen
Materials, im Einzelnen Meier/ Hiineke, Forschungsbericht ,,Herstellung und Vetbreitung von

Kinderpornographie tber das Internet, 2011.


http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
http://www.ceop.police.uk/efc/
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
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pen. Letztere Verbreitungsart macht quantitativ den Schwerpunkt der internetba-
sierten Verbreitung von Kinderpornographie aus.!%8

Der erste Vertriebsbereich innerhalb des Internetdienstes World Wide Web
bildet den Hauptanwendungsfall der organisierten und kommerzialisierten Ver-
breitung. Das World Wide Web ist technisch betrachtet das netzarchitektonische
Rahmenwerk, welches dem Nutzer den Zugritf auf graphisch dargestellte Doku-
mente (Webseiten) erlaubt.!® Nach den Ergebnissen der Studie des EFC sind die
gewerbsmifBige Verbreitung von kinderpornographischem Material sowie die iiber
Webseiten erzielten Gewinne jedoch riickldufig.!' Inhaltlich handelt sich vorran-
gig um den Vertrieb ,,ilterer” Angebote, die immer wieder neu verbreitet werden.
Die der siebenteiligen Fallstudie zugrundeliegenden Ergebnisse belegen, dass Ex-
16se von 8500 Euro bis zu 1,4 Millionen Euro auf eine Forschungsdauer von 7
Jahren mit der organisierten Verbreitung von Kinderpornographie erwirtschaftet
wurden.!!! Den Erkenntnissen des EFC zur Folge neigt die konkrete Ausgestal-
tung des kommerzialisierten Vertriebes aufgrund der gesellschaftlichen Diskussion
und aktiven Strafverfolgung zu einem ,,versteckten® Bezahlsystem. Webseiten auf
denen kinderpornographisches Material offenkundig gegen Entgelt angeboten
wird, werden aus dem Gesamtbestand der Webseiten immer mehr zuriickgedringt
und auf ein verdecktes Entgeltsystem verlagert. Das versteckte Bezahlsystem ba-
siert darauf, dass die Hindler den Nutzern der einschligigen Szene iiber scheinbar
harmlose Webseiten rechtlich unbedenkliche Waren oder Software gegen Entgelt

108 EFC, ,,14 months on: A combined report from the European Financial Coalition 2009-2010%, S.
7 abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012); Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung
von Kinderpornographie tiber das Internet, 2011, S. 96.

109 Der Internetdienst WWW wird umgangssprachlich oftmals mit dem Internet gleich gesetzt,
hierzu detailliert Tanenbaun, Computernetzwerke, 2009, S. 664 £.; Peterson/ Davie, Computernetze,
2008, S. 660.

10 EFC, ,,14 months on: A combined report from the European Financial Coalition 2009-2010%, S.
7, abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012); darauf verweisend auch Meier/ Hiineke, Forschungsbericht ,,Het-
stellung und Verbreitung von Kinderpornographie tiber das Internet, 2011, S. 17.

111 Die Ergebnisse sind im Verhiltnis zu Betrugstatbestanden im Internet als gering zu bezeichnen,
hierbei wetrden jihrlich 5,4 Mio Euro erwirtschaftet. Dazu EFC, ,,14 months on: A combined
report from the FEuropean Financial Coalition 2009-2010%, S. 7, abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf (zu-
letzt abgerufen 20.5.2012), Untersuchungen beruhen auf den Zeitraum von 2000 bis 2007. Hier-
zu auch Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornogra-
phie tber das Internet®, 2011, S. 17.


http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
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anbieten. Anstatt der eigentlichen Ware erhilt der Nutzer fir das bezahlte Entgelt
eine Art ,,Membership-ID*“ sowie die entsprechende Domain der Webseite iiber-
mittelt, die ihnen nachfolgend den uneingeschrinkten Zugriff zum kinderporno-
graphischen Material gewihrt.112

Neben der entgeltlichen Verbreitung iiber Webangebote ist zunehmend auch
eine Kommerzialisierung des individuellen Internetbereichs zu verzeichnen. Hier-
bei ist besonders die Verbreitung in Newsgroups entscheidend. Gegen die Zah-
lung einer ,,Mitgliedsgebithr* wird der Zugang zum ,,persénlichen® Bereich ge-
wihrt, in welchem die angemeldeten Mitglieder die Moglichkeit erhalten einen
individuellen Austausch des Materials vorzunehmen.!'? Die innerhalb der Fallstu-
die ermittelten Mitgliedsbeitrdge lagen im Bereich zwischen 79,95 US-Dollar bis
99,95 US-Dollar.!14

Im Allgemeinen kam die EFC zu dem Ergebnis, dass der gré3te Bereich der
internetvermittelten Kinderpornographie jedoch den individualtechnischen Be-
reich des Internets betrifft und nicht im Rahmen einer organisierten und kommer-
ziellen Verbreitungsstruktur vorgenommen wird. Den Untersuchungen zur Folge,
waren lediglich 4 von 10 Webseiten mit kinderpornographischem Material tatsidch-
lich kommerziell ausgerichtet. Die neuen Verbreitungsstrategien konzentrieren
sich zunehmend auf die nicht gewerbliche, kostenlose Weiterverbreitung an einen
kleinen Konsumentenkreis durch beispielsweise Griindungen von einschligigen
Gruppen in sozialen Netzwerken, die nicht den kommerzialisierten Einnahmecha-
rakter in Vordergrund stellen, sondern auf die sexuelle Stimulation und Weiterga-
be des Materials an sich ausgerichtet sind.!'> Soweit es um kommerzielle Angebote
handelt, werden diese vielfach aus osteuropiischen Staaten bezogen, nichtkom-
merzielle Angebote lassen sich hingegen nicht auf einen bestimmten Bezugsort
minimierten. Nach Auffassung der EFC griinde die Verlagerung der Verbreitung

12 EFC, ,,14 months on: A combined report from the European Financial Coalition 2009-2010%,
S.18 ff., abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).

13 EFC, ,,14 months on: A combined report from the European Financial Coalition 2009-
2010%, S. 7, abrufbar untet:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).

114 Die reprisentativen Zahlen liegen damit im Bereich der vorherigen Schitzungen des BKA,
hierzu BKA; Ausschussdrucksache 16 (9) 1549, S. 1.

115 EFC, ,,14 months on: A combined report from the European Financial Coalition 2009-2010%,
abrufbar unter:
http://ceop.police.uk/Documents/ EFC%20Strat%20Asses2010_080910b%20FINAL.pdf. Auf
die Verlagerungseffekte weist auch der Aufhebungsgesetzentwurf der FDP zum ZugErschwG
hin, BT-Drs. 17/646, S. 4 (zum ZugErschwG nachfolgend 4. Teil ).


http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
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auf den Bereich des individualtechnischen Internets auf verschiedenen Faktoren.
Neben hohen strafrechtlichen Risiken, die im Falle einer Ermittlung der Verbrei-
ter drohen, sei vor allem entscheidend, dass ein klare ,,Uberschwemmung des
Marktes* durch unentgeltliche Angebote in Peer-to-Peer Netzwerken ersichtlich
sei und daher der wirtschaftliche Faktor durch die mit der Verbreitung drohenden
Risiken tiberlagert wird.!¢

Auch der Forschungsbericht der Universitit Hannover kam zu dhnlichen Er-
gebnissen. Uber eine kriminalanalytische Vorgehensweise, die auf Expertenbefra-
gungen, Auswertung von Strafakten sowie Stichprobenerhebungen griindet, wur-
de versucht, die Ausgangshypothese, wonach es sich bei Kinderpornographie um
einen internetbasierten kommerziellen Markt handle, der durch das Wechselspiel
von Angebot und Nachfrage und die Produktion eines Gutes ,,Kinderpornogra-
phie” gekennzeichnet sei, wissenschaftlich zu belegen.!'” Der Forschungsbericht
kommt dabei zu dem Ergebnis, dass der ,,Markt Kinderpornographie®, der von
Nachfrage und Angebote gelenkt wird, im klassischen Sinne nicht auf den Bereich
der internetverbreiteten Kinderpornographie tbertragbar ist. Mal3gebliches In-
strument des klassischen Markgeschehens ist die ,,Knappheit™ der nachgefragten
Ressource.!’® Angesichts der Fiille an Angeboten und der vielfaltigen Verbreitung
kinderpornographischen Materials in Peer-to-Peer-Netzwerken, spreche ,,vieles
gegen einen Markt™, der durch Angebot und Nachfrage ein Preis fiir ein Gut bil-
det. Klassische Verbreitung sei danach die Weitergabe in Tauschborsen, welche in
der Regel durch gegenseitiges Zurverfiigungstellen von Dateien stattfindet. Hier
wird Kinderpornographie als ,,6ffentliches Gut® verteilt.!’” AuBlerdem sei eine
grofle Dunkelziffer zu verzeichnen, die das klassische Markverhalten wesentlich
beeinflusst. Allerdings ist aus dem Forschungsbericht feststellbar, dass es durchaus
mbglich ist, mit Kinderpornographie im Internet auch kommerziell Geld zu ver-
dienen. Die Anbieter die Kinderpornographie im Internet gewerblich verbreiten
miussen sich darauf konzentrieren, stindig neue Kunden zu gewinnen oder neu-
wertiges Material anzubieten, das sich gegeniiber anderen, insbesondere unentgelt-

16 EFC, ,,14 months on: A combined report from the European Financial Coalition 2009-
2010%, S. 5,17 ff., abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf.
Dazu kritisch Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpot-
nogtraphie iiber das Internet®, 2011, S. 18.

17 Zur methodischen Vorgehensweise, Meser/ Hiineke, Forschungsbericht ,,Herstellung und Verbrei-
tung von Kinderpornographie tiber das Internet®, 2011, S. 44.

U8 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tiber
das Internet®, 2011, S. 98.

119 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tber
das Internet®, 2011, S. 97.


http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
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lichen Angebote, abhebt.!?0 Soweit Kinderpornographie im World Wide Web
verbreitet wird, kommt der Bericht zu dem Ergebnis, dass es sich die Verbreitung
tberwiegend jedoch auf Material bezieht, dass zuvor aus anderen Quellen bezogen
wurde; nicht feststellbar war indes, dass eine gezielte Produktion neuer kinderpor-
nographischer Angebote stattfindet, um diese gegen Entgelt als Neuware anbieten
zu koénnen.”?! Durch die Tatsache, dass sich praktisch jeder Nutzer auch zum
Anbieter aufschwingen kann, wenn er seine bezogenen Inhalte gegen Entgelt
anderen zur Verfugung stellt, kann es im Bereich der kommerziellen Kinderpor-
nographie im allgemeinen zu einer ,,exponentiellen Verbreitungswirkung* kom-
men.

Obgleich die angefithrten Studien einen gegenwirtigen Wandel im der Bereich
der internetbasierten Verbreitung von Kinderpornographie belegen, zeigen die
hier zugrunde gelegten Zahlen jedoch, dass der Gesamtbereich des Internets einen
enormen Verbreitungspfad fiir kinderpornographische Inhalte einnimmt. Auch
wenn sich die kommerzielle Ausrichtung der Vertriebskette im World Wide Web
immer mehr verringert, ginzlich wegzudenken aus dem Vertriebsweg ist der Be-
reich des World Wide Web nach den heutigen Stand wohl nicht.'?? So kann die
offensichtliche Dezimierung gewerblicher Kinderpornographieangebote nicht
allein auf den Gebrauch neuer Verbreitungstechnologien des Internets zuriickge-
fithrt werden; mdglich ist auch, dass detaillierte Strafverfolgungsmal3nahmen zu
einer Verringerung des bisherigen Verbreitungsweges im World Wide Web beige-
tragen haben. Daneben ist es denkbar, dass unterschiedliche Definitionsmerkmale
innerhalb der Einordnung eines Angebotes als kinderpornographisch wihrend der
statistischen Erhebungen verwendet wurden, die sich in einer Verringerung der
Verbreitungszahlen im World Wide Web wiederspiegeln.'?? Festzustellen bleibt
demnach, dass ungeachtet der einzelnen Ausgestaltung des Verbreitungsweges
innerhalb der speziellen Dienste des Internets, das Internet im Allgemeinen als
Verbreitungsmedium fiir Kinderpornographie fungiert und einen hohen Stellen-
wert im Rahmen der Verbreitung einnimmt.

120 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie iber
das Internet®, 2011, S. 97.

121 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie uiber
das Internet®, 2011, S. 68 ff., 98.

122 Dies wird auch in der Studie des EFC angemerkt, ,,European Financial Coalition Against Com-
mercial Sexual Exploitation of children online®, S. 12, abrufbar unter:
http:/ /www.ceop.police.uk/Documents/ EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).

123 EFC, ,,14 months on: A combined report from the European Financial Coalition 2009-2010,
S. 5, 17 ff., abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).
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) Risiken der Verbreitung von Kinderpornographie

Mit der weitreichenden Verbreitung des Internets kommt es auch zu vielfiltigen
Beriihrungspunkten mit internetbasierter Kinderpornographie. Die Moglichkeit
des ,,ungehinderten Konsum® erdffnet viele Risiken, welche der Staat aufgrund
seiner verfassungsrechtlichen Schutzverpflichtung tber die Eindimmung von
Kinderpornographie relativeren muss. Dabei ldsst sich zwischen unmittelbaren
Gefahren, die aus der dargestellten Handlung an sich und mittelbaren Folgen, die
aus der Verbreitung des Materials resultieren, unterscheiden.

(aa) Unmittelbare Gefahr: Korperliche Beeintrichtigung der Kinder

Kinderpornographische Produktionen haben eine direkte Auswirkung auf die
dargestellten Personen. Das Filmen und die Zurschaustellung sexueller Szenen mit
Kindern, wird oftmals dramaturgisch um den Einsatz willensbeugender Mittel
erginzt, um die ohnehin nicht stark ausgeprigte Fihigkeit zu selbstbestimmten
Entscheidungen der Kinder zielorientiert aufzuheben.'?* Die Herstellung kinder-
pornographischen Materials ist damit eng mit dem strafrechtlich geahndeten Kin-
desmissbrauch im Sinne des § 176 StGB und den dahinterstehenden Schutzinten-
tionen verbunden. Obgleich fiir das Vorliegen von Kinderpornographie i.S.d.
§ 184b StGB auch schon unter der Strafbarkeitsschwelle des § 176 StGB befindli-
che Handlungen ausreichen, so sind auch die Handlungen i.S.d. § 184b StGB
groftenteils mit anziiglichen Handlungen und willensbeugenden Malinahmen
verbunden.1?5

Die méglichen Folgen einer sexuellen Ausbeutung von Kindern sind vielfaltig
und haben nachhaltige Wirkungen. So beeinflussen die sexuellen Handlungen die
korperliche Integritit der involvierten Kinder. Die kérperliche Entwicklung, wie
auch das physische Entwicklungsstadium von Geschlechtsorgangen ist bei Kin-
dern im Altersbereich bis 14 Jahren von Natur aus nicht so weit fortgeschritten,
wie bei erwachsenen Personen. Sexuelle Kérperkontakte mit Erwachsenen hinter-
lassen bei Kindern viel schneller und intensiver kérperliche Blessuren und nach-
haltige gesundheitliche Schiden, als dies bei Interaktion zweier Erwachsener der
Fall wire.'2¢ Dies ist insbesondere dann der Fall, wenn es um Handlungen mit
betrichtlicher Eingriffsintensitit und Korperkontakt geht, etwa Beischlathandlun-
gen oder Gewalteinwirkungen zur sexuellen Notigung im Bereich des Oral- oder
Analverkehrs.'?” Die korperlichen Beeintrichtigungen reichen von geringen ober-

124 In diesem Zusammenhang zum Straftatbestand des § 182 StGB, Harmle, NJW 2008, 3521 (3522).

125 BGHSt 45, 131 (132); Hdrnle, NStZ 2000, 310; Sick/Renzikowski in: FS fir Schroeder, 2006,
S. 603 (606 f.); Fischer, § 176 StGB, Ra. 2.

126 So Hornle in: ES fir Eisenberg, 2009, S. 321 (336).

127 In die Richtung Schroeder, NJW 1993, 2581, auf die Gefihrdung des korperlichen Unversehrtheit
im Bereich des sexuellen Missbrauchs hinweisend auch Hérnle in: FS fir Eisenberg, 2009, S. 321
(3306).
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flichlichen Abschurfungen, Blutergiissen, Knochenbriichen bis hin zu starken
inneren Vetletzungen mit dauerhaft bleibenden Folgen. Auch spitere Beeintrich-
tigungen der Gebirfihigkeit kdnnen auf einen frihen Missbrauch mit starker
vaginaler Eingriffsintensitit zuriickgefithrt werden.'?8 Daneben finden sich auch
koérperliche Folgen, wie die Ansteckung mit sexuellen Infektionskrankheiten oder
ungewollte Schwangerschaften.!??

(bb) Unmittelbare Gefahr: Beeintrichtigung sexueller Selbstbestimmung

Die Einbeziechung von Kindern in die pornographische Produktion kann iiber die
Beeintrichtigungen der korperlichen Unversehrtheit hinaus auch das sexuelle
Selbstbestimmungsrecht der involvierten Kinder beeintrichtigen.!® Angelehnt an
das zu befiirchtende Machtungleichgewicht zwischen Kind und erwachsenem
Gegentiber, kann der ,,Missbrauchende® das sexuelle Selbstbestimmungsrecht des
Kindes dadurch beeintrichtigen, dass er seine korperliche sowie intellektuelle
Uberlegenheit zur Verfolgung sexueller Ziele einsetzt, um damit bewusst den
Willen des Kindes zur Vornahme bestimmter Handlungen zu brechen.!3! Proble-
matisch ist in diesem Zusammenhang, dass die Gefahr der Beeintrichtigung der
sexuellen Selbstbestimmung durch kinderpornographische Produktionen daran
ansetzt, dass dem kindlichen Protagonisten tatsichlich auch die Fahigkeit zu auto-
nomen Entscheidungen im Bezug auf die eigene Sexualitit zuzusprechen ist. Dies
kann aber insbesondere bei sehr jungen Kindern oder Siuglingen in Abrede ge-
stellt werden, da diesen die entsprechende Einsichts- und Steuerungsfihigkeit,
mithin die ,,Selbstbestimmungsfahigkeit™ fehlen kénnte.!32 Eine solche Betrach-
tung verkennt jedoch, dass das sexuelle Selbstbestimmungsrecht als Teil des All-
gemeinen Personlichkeitsrechts des Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG
zwei wesentliche Komponenten unterscheidet: Einerseits das Recht auf aktive
Gestaltung der eigenen Sexualitit, welches nur denjenigen zugesprochen werden
kann, die auch die notwendige Einsichtsfihigkeit zur Vornahme der Gestaltung
aufweisen, damit bei Kindern grundsitzlich noch nicht angelegt sein kann. Ande-
rerseits aber auch das ,,(Abwehr)recht des Einzelnen® nicht gegen seinen Willen
zum Objekt sexuellen Begehrens gemacht zu werden, welches unabhingig geistig-

128 Richter-Appelt, Sexuelle Traumatisierung und kérperliche Misshandlung, 1994, S. 116; Werzels,
Gewalterfahrungen in der Kindheit, 1997, passim; Wauttke, Pornographie an Kindern, 2003, S. 98
ff.; Maywald, FPR 2003, 299 (302) allgemein zu kérperlichen Misshandlungen auch ohne Sexual-
bezug.

129 Ziegler in: v. Heintschel-Heinegg, § 176a StGB, Ra. 18 ff.; Fischer, § 176a StGB, Ra. 20.

130 Hirnle in: LK-StGB, § 174 StGB, Rn. 1; Rengikowski in: Minch. Komm. StGB, Vor. § 174 ff.
StGB, Ra. 7 ff,, § 174 StGB, Rn. 1 ff; in die Richtung auch BT-Drs. 6/3521, S. 20.

131 Zum Selbstbestimmungsdiskurs Hérnle in: FS fiir Eisenberg, 2009, S. 321 (333 ff.) mwN.

132 Differenzierend zur Verneinung der sexuellen Selbstbestimmungsrechts bei Kleinkindern, Per-
ron/ Eisele in: Schonke/Schroder, Vor. § 174 StGB, Ra. 1.
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personeller noch altersabhingiger Konstitution jedem zugesprochen werden
kann.!33 Damit greift in Bezug auf Kinder als Darsteller pornographischer Produk-
tionen die letztere abwehrrechtliche Dimension des Selbstbestimmungsrechts ein.
Auch wenn das Kind seine Einwilligung zur Vornahme und Aufzeichnung der
sexueller Handlungen erteilt hat, wird ihre Wirksamkeit im Verhdltnis von Kin-
dern zu Erwachsenen generell abzulehnen sein, da hier die Belange des allgemei-
nen Kindesschutzes aufgrund bestehender Machtverhiltnisse die individuelle
Ubereinkunft regelmiBig tiberwiegen.!34

(cc) Unmittelbare Gefahr: Geistig-seelische Nachwirkungen

Von Kinderpornographie kénnen auch Gefahren fiir die geistig-personelle Ent-
wicklung, zum Teil sogar fir die Gesamtentwicklung des Kindes ausgehen.!?>
Bedingt durch den Umstand, dass kinderpornographischen Produktionen ein
reeller Missbrauch, zumindest jedoch zwangsweise verwirklichte sexuelle Hand-
lungen mit Kindern zugrundeliegen, kénnen neben einer geistig-personellen Fehl-
entwicklung mit kurz- und langfristige auftretenden psychische Problemen, teil-
weise auch das Risiko diagnostizierbarer psychiatrischer Symptome drohen.!3¢
Denkbar sind iberdies nachweisbare ,hirnorganische Verinderungen®, die zur
Stérung des individuellen sowie gemeinschaftlichen Verhaltens und sogar zu St6-
rungen partnerschaftlichen Bindungsverhaltens fithren kénnen.!3” Uberdies kén-
nen anfinglich scheinbar symptomfreie kindliche Opfer in ihrer spiteren Gesamt-
entwicklung Spitfolgen aufweisen.!® Dabei kann die Intensitit der Beeintrdchti-
gung von der Art der sexuellen Handlung bestimmt sein. GroB3ere Risiken fiir die
geistig-personelle Gesamtentwicklung sind etwa dann anzunehmen, wenn die

133 Perron/ Eisele in: Schonke/Schroder, Vor. § 174 StGB, Ra. 1; Himle in: FS fur Eisenberg, 2009,
S.321 (334 £), in die Richtung des auch Kindern zustehenden Selbstbestimmungsrechts schon
BVerfGE 47, 46.

134 Bottke in: FS far Otto, 2007, S. 535 (537 t.); Rengikowski in: Miinch. Komm. StGB, § 174 StGB,
Rn. 24; Fischer, § 182 StGB, Rn. 2.

135 Demnach wird die Stérung der Gesamtentwicklung auch als Schutzgut iSd. Straftaten in Zu-
sammenhang mit Kindesmissbrauch anerkannt: BGHSt 1, 168 (175); BGHSt 15, 118 (121);
BGHSt 45, 131 (132); BGHSt 53, 118; BGH, NStZ 2007, 700; Perron/Eisele in: Schon-
ke/Schroder, § 176 StGB, Ra. 1.

136 Zu dem gesamten Komplex Himle in: FS fur Eisenberg, 2009, S. 321 (328); Kendall-
Tackett/ Williams/ Finkelbor in: Amann/Wipplinger, Sexueller Missbrauch, 2005, S. 183 ff.; Richter-
Appelt/ Moldzio in: Kockott/Fahrner, Sexualstérungen, 2004, S. 86 ff.

157 Bange/ Deegener, Sexueller Missbrauch an Kindern, 1996, S. 198 ff.

138 So Hdrnle in: FS fur Eisenberg, 2009, S. 321 (328).
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Handlungen eine starke Eingriffsintensitit aufweisen und von willensbeugenden
Mittel, wie Gewalteinfluss dominiert sind.!3?

(dd) Mittelbare Gefahr: Konsum und geistig-seelische Beeintrichtigung

Ausgangspunkt ist die Annahme, dass Pornographie einen groB3en Einfluss auf die
Emotionen des Menschen hat. Da ihr vordergriindiger Zweck darin liegt, sexuelle
Erregung auszul6sen, sind bei pornographischen Angeboten unmittelbare psycho-
logische und physische Wirkungen denkbar.’ Neben sexueller Stimulierung kann
der Konsum spezieller pornographischer Angebote jedoch auch negativen Ein-
fluss auf die geistig-seelische Entwicklung des Rezipienten sowie akute, zum Teil
auch anhaltende Bewusstseinsverinderungen der Psyche nach sich ziehen.'*! Die
einzelnen Erkenntnisse basieren auf Feldversuchen, Studien und theoretischen
Denkmodellen des sozialpidagogischen Bereichs der so genannten Medienwir-
kungsforschung.'#2  Von  der  Betrachtung  beispielsweise  pddophil-
pornographischer Angebote kann die Méglichkeit ausgehen, dass Kinder, Heran-
wachsende, teilweise sogar erwachsene Personen, in ihrer ,,seelischen Entwicklung
und sozialen Orientierung beeintrichtigt werden, wenn ihnen dieses Material in-
folge eciner breiten Streuung leichter zuginglich gemacht wird“.'#> Eine groBe
Anzahl an Studienleistungen, die sich explizit auf den Wirkzusammenhang zwi-
schen kinderpornographischen Angeboten und geistig-personeller Entwicklung
bezichen, gibt es allerdings nicht. Der Mangel an empirischen Daten, ist damit
begriindet, dass es ethisch kaum vertretbar erscheint zu experimentellen Zwecken
missbrauchsartige Darstellungen von Kindern zu konsumieren, um eventuelle
Folgen nachzuweisen.'* Daher beziehen sich die meisten Studien auf den einem
Einfluss einfacher Pornographie auf die Persénlichkeitsentwicklung von erwach-

139 Vergleichbar den kérperlichen Folgen, hierzu oben 2. Teil A. I1. 1. ¢) (aa) . Zusammenfassend zu
geistigen Spatfolgen, Bange/ Deegener, Sexueller Missbrauch an Kindern, 1996, S. 198 ff.

140 Grimm/ Rhein/ Miiller, Porno im Web 2.0, 2010, S. 16.

41 Mynarik, Jugendschutz in Rundfunk und Telemedien, 20006, S. 39; Schdfer, Der kriminologische
Hintergrund des (Jugend-)Medienschutz im Hinblick auf mediale Gewaltdarstellungen, 2008,
S. 5.

142 Vgl. Enquete-Kommission Zukunft der Medien, BT-Drs. 13/11001, S. 15 ff.; Lukesch in: Ditt-
ler/Hoyer, Zwischen Medienerwerb und Mediensucht, 2010, S. 177; Kabhne, ZRP 2009, 155 (156);
Adolf] Mahrt/ Rhomberg in: FS fur Schonbach, 2009, S. 15 ff.; Kubn, Vernetzte Medien, 2009,
S. 100 ff.; Jahrans/ Maass, UFITA 2008, 369.

143 BT-Drs. 6/1552, S. 34. Ausfithtlich Darstellung des Forschungsstandes: Bandehzadeh, Jugend-
schutz im Rundfunk und in den Telemedien, 2007, S. 17 ff.

144 Knoll, tv-diskurs 1/2001, 54 (57); Lukesch in: Roters/Brosius, Mediensozialisation und Medien-
verantwortung, 1999, S. 72; in die Richtung auch Meier/ Hiineke, Forschungsbericht ,,Herstellung
und Verbreitung von Kinderpornographie tber das Internet®, 2011, S. 30.
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senen Probanden.!# Vereinzelt finden sich auch Untersuchungen, die speziell
Auswirkungen auf den mit Minderjdhrigen Konsumenten dokumentieren.!4¢ Im
Einzelnen kommen die Forschungen iberwiegend zur Annahme, dass von dem
Konsum eines pornographischen Angebotes negative Einfliisse auf die personelle
Entwicklung ausgehen. Dies wurde insbesondere dann beobachtet, wenn die kon-
sumierten sexuellen Handlungen nicht im gegenseitigen Finvernehmen der Betei-
ligten dargestellt wurden, beispielsweise bei Vergewaltigungsszenen oder sonstigen
verharmlosenden Darstellungen sexueller Notigung.'47 Durch die Vermittlung
solcher Erscheinungsformen, wie auch einer immerwihrenden sexuellen Bereit-
schaft der Beteiligten sowie einer Uberbetonung der minnlichen Potenz, kénnen
Wirklichkeitsverzerrungen beim Zuschauer hervorgerufen werden, die eine Her-
ausbildung einer ,,aggressionsbehafteten Sexualmoral® zur Folge haben.!4 An-
finglich starke sexuelle Erregung des Rezipienten oder negative Gefiihlsempfin-
dungen, wie Ekel und Abneigung, kénnen bei wiederholtem Pornographickonsum
zunehmend abflachen, was zu einer Desensibilisierung mit vermehrter sexueller
Gewalt in der Realitdt fihre.'* Aufgrund der Tatsache, dass es sich hier um Be-
wusstseinsforschungen handelt, die nicht auf messbaren Erkenntnissen basieren,
finden sich auch vollig gegenteilige Ergebnisse. So wird vereinzelt auch vertreten,
dass der Konsums pornographischer Darstellungen gerade auch positive Empfin-
dungen beim Rezipienten hervorgerufen kann. Neben der Theorie, dass der Kon-
sument durch die Rezeption des Angebotes einer ,,psychosozialen-Reinigung*
unterzogen werde, deren Folge eine Verminderung der Aggressionsbereitschaft im
gewalthaften wie im intim-sexuellen Bereich sei'>® und der Auffassung, dass eine
Ubernahme der gesehenen Verhaltensmuster nur dann anzunehmen sei, wenn die
darstellte Handlung mit positiven sexuellen Empfindungen in Verbindung ge-
bracht wird und auch nur solche ins Konsumentenverhalten tibertragen werden,
finden sich auch Ansitze, die einen Wirkungszusammenhang zwischen konsu-

45 Grimm/ Rhein/ Miiller, Porno im Web 2.0, 2010, S. 32.

146 Grimm/ Rhein/ Miiller, Porno im Web 2.0, 2010, S. 32; Grimm, Das Verhiltnis von Gewalt und
Medien, 1996, S. 83 ff, jedoch zur Wirkung von Gewaltdarstellungen auf Jugendliche und Kin-
der.

147 Brosius/ Rissler, RuF 47 (1999), 25 (39 f.); Mynarik, Jugendschutz in Rundfunk und Telemedien,
2006, S. 46 f.; so auch ». Gottberg, tv-diskurs 12/2001, 46.

148 So Ostendorf, tv-diskurs 21/2002, 76 (81), T7oge/ in: Six/Gleich/Gimmler, Kommunikationspsy-
chologie, Erotik und Pornographie in den Medien, 2007, S. 454.

149 Frtel, Erotika und Pornographie, 1990, S. 486, dieser Habilisiernngseffekt wurde auch durch medi-
zinische Untersuchungen nachgewiesen, indem Herz- und Atemfrequenz und elektrische Ge-
hirnaktivitit bei wiederholtem Pornographiekonsum im hauslichen Bereich gemessen wurden.

150 So etwa die sog. Katharsistheorie, hietza Bachmair, tv-diskurs 4/1999, S. 63 f.; Meirowitz, Gewaltdat-
stellungen auf Videokassetten, 1993, S. 69 f, Selg, tv-diskurs 2/1997, 50.
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mierter Pornographie und der Bewusstseinsentwicklung des Rezipienten ginzlich
ausschlieen.1>!

(ee) Mittelbare Gefahr: Nachahmung und erneute Viktimisierung

Daneben wird eine kriminalititssteigernde, desorientierte Wirkung von der unge-
hinderten Rezeption kinderpornographischer Angebote erwartet.!>? Die Moglich-
keit des ungehinderten Konsums kinderpornographischer Angebote, kann, wie
auch bei einfach pornographischen Angeboten, als primire Wirkung sexuell sti-
mulierend auf den Betrachter wirken.!53 Das Internet hat dabei die Besonderheit,
dass der piddophil-geneigte Nutzer auf der Suche nach einer sexuellen Stimulation
stets unter dem Deckmantel der internetvermittelten Anonymitit vorgehen kann;
so muss man nicht wie noch vor wenigen Jahren den Weg in die Offentlichkeit
wagen, um in entsprechenden Etablissements Befriedigung zu erfahren, vielmehr
kann mittels Internet lange in dubiosen Bereichen seiner Neigung nachgegangen
werden, ohne sich in der Gesellschaft outen zu missen.'> Als Nebenfolge des
stimulierenden, anonymen und ungehinderten Konsums entsprechender Inhalte
tber das Internet, kann die emotionale Hemmschwelle des Rezipienten zum reel-
len Missbrauch zunehmend sinken.!> Durch den ungehinderten Konsum pido-
philer Pornographie kénnen beim Konsumenten Wirklichkeitsverzerrungen statt-
finden, die in der filschlichen Annahme griinden, der kindliche Protagonist wiin-
sche sich die sexuelle Handlung.!¢ Dieser Normalisierungseffekt griindet ver-
mehtt in der Annahme, Kindesmissbrauch sei nicht etwas Absto3endes und Vet-
werfliches, sondern erfahre — mittels ungehinderter Verbreitung — zunehmend an

151 Sog. Theortie von der Wirkungslosigkeit, dazu Fowles, The Case for Television Violence, 1999,
S. 1; Degen, Psychologie Heute, 15/1988, S. 20; Klapper, The Effects of Mass Communication,
1974, S.18, frither auch Kuncgik, tv-diskurs 2000, 38 (39), nunmehr aber selbst von einen Wir-
kungszusammenhang ausgehend, vgl. Kunezik, Befunde der Wirkungsforschung, 2007, S. 1 ff.

152 So begriindet von Sanger, KJuG 1994, 43; daran ankntpfend Schreibaner, Das Pornographieverbot
des § 184 StGB, 1999, S. 40 f.; Lanbenthal, Sexualstraftaten, 2000, Rn. 704; Kinig, Kinderporno-
graphie im Internet, 2004, Rn. 101.

153 Sénger, KJuG 1994, 43; zusammenfassend Konig, Kinderpornographie im Internet, 2004, Rn. 104
ff.; Aufhebungsgesetzentwurf der FDP zum ZugErschwG, BT-Drs. 17/646, S. 3.

154 In die Richtung auch Heinrich, NStZ, 2005, 361 (363).

155 Konig, Kinderpornographie im Internet, 2004, Rn. 110.

156 Schreibaner, Das Pornographieverbot des § 184 StGB, 1999, S. 40; zum Einsatz der Kinderpotno-
graphie als Ersatz fur reellen Missbrauch, Diamond/ Joziflova/ Weiss in: Archives of Sexual Beha-
vior, 2010, abrufbar unter:
http:/ /www.springetlink.com/content/v046j3g178147772/ fulltext.pdf
(zuletzt abgerufen 20.5.2012).
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gesellschaftlicher Akzeptanz.!” Kumulativ zur sinkenden Hemmschwelle kann
speziell das Internet zur gezielten Kontaktaufnahme mit Gleichgesinnten, aber
auch mit potentiellen Missbrauchsopfern zugleich genutzt werden.!® Denn die
Bandbreite des Internets im Bereich des individuellen Austausches, forciert nicht
nur einen direkten Austausch entsprechender Produkte, sondern eréffnet dem
Nutzer auch den Einblick in ein tiefgrindiges Milieu, dem potentielle Weiterlei-
tungen zu entsprechenden Vermittlern nicht abgesprochen werden kénnen.'®
Dariiber hinaus wird vielfach vom ungehinderten Konsum internetvermittelter
Kinderpornographie die Gefahr einer kriminalititssteigernden Wirkung aufgrund
O6konomischer Gesichtspunkte angenommen. Ausgehend von der Annahme eines
internetbasierten ,,Marktes fir Kinderpornographie® im Internet, kann die erhoh-
te Nachfrage nach kinderpornographischem Material zur Nachahmung anregen. !¢
Die Weitergabe kinderpornographischen Materials im Weg eines kommerziellen
Vertriebssystems fordert die Produktion neuen Materials, das wiederrum zu er-
neuten Kindesmissbrauch fithrt.!6!

Durch die ungehinderte Verbreitung kinderpornographischer Angebote droht
auch die Gefahr erneuter Viktimisierung der Opfer. In der Regel sind bei kinder-
pornographischen Abbildungen auch die Gesichter der kindlichen Protagonisten
erkennbar.!®2 Die ungehinderte Weitergabe der Bilder begriindet damit eine wie-
derholte 6ffentliche Zur-Schaustellung der abgelichteten Kinder und kann Persén-
lichkeitsrechte weit iiber den Missbrauchszeitpunkt hinaus verletzten.!63

2. Schlussfolgerung fiir die staatliche Schutzpflicht

Die Aufzihlung der potentiellen Risiken verdeutlicht die Weitldufigkeit des
Schutzbediirfnisses. In der Konsequenz ist der Staat von Verfassungswegen in
Ausgestaltung der Pflicht zum Jugendschutz berufen, innerhalb des rechtlich

157 BT-Drs. 12/3001, S. 5, ahnlich Schreibauer, Das Pornographieverbot des § 184 StGB, 1999, S. 76;
jetzt auch Aufhebungsgesetzentwurf der FDP zum ZugErschwG, BT-Drs. 17/646, S. 3.

158 Hill/ Bringen/ Berner, Bundesgesundheitsblatt 2007: Pornographie und sexuelle Gewalt im Intet-
net, S. 90 (91).

159 So u.a. die den Erfahrungen des BKA im internationalen Bereich der Bekimpfung von Kinder-

pornographie, hierzu Pressemitteilung des BKA v. 30.9.2009, ,,Bundeskriminalamt zerschligt

Kinderpornografie-Ring, abrufbar unter: http://www.bka.de/.

160 Hierzu Heinrich, NStZ 2005, 361 (362); Duttge/ Hirnle/ Renzikowski, NJW 2004, 1065 (1070).

161 BT-Drs. 12/3001, S. 5, in diese Richtung auch Dutige/ Hirnle/ Renzikowski, NJW 2004, 1065
(1070); Harms, NStZ 2003, 646 (647); Heinrich, NStZ 2005, 361 (363). Zur Kritik an der Theorie
in Anbetracht der neusten Studien nachfolgend unter 2. Teil A. II. 2. sowie 3. Teil B. I. 2. b) (bb)

162 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tber
das Internet, 2011, S. 100.

163 Sieber, JZ 2009, 653; Aufhebungsgesetzentwutf det FDP zum ZugErschwG, BT-Drs. 17 /646,
S. 3.
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Moglichen und Zumutbaren geeignete Mal3nahmen zu ergreifen, um die befiirch-
teten Folgen bestmoglich einzuddmmen. Problematisch in dem Zusammenhang
ist, dass die von Kinderpornographie resultierenden Gefdhrdungen nur auf An-
nahmen und theoretischen Vermutungen basieren und nicht auf fundierte wissen-
schaftliche Erkenntnisse zurlickzufithren sind. So muss eine geistig-personelle
Beeintrichtigung der kindlichen Opfer bei Vornahme sexueller Handlungen auch
bei schwersten Formen des Missbrauchs nicht zwangsliufig auftreten; im gleichen
Zuge ist nicht mit Gewissheit festzustellen, dass eine kriminalititssteigernde Wir-
kung vom Konsum kinderpornographischer Inhalte ausgeht. In Ermangelung
weitreichender Feldversuche kann auch nicht abschlieBend geklirt werden, ob der
Konsum kinderpornographischer Angebote auf den Rezipienten tatsichlich nega-
tiven Einfluss habe sowie ein bestimmtes Konsumentenverhalten zu spiteren
Missbrauchs fiihre.1** Besonders in Anbetracht neuster Studien zum Marktge-
schehen im Kinderpornographiebereich erscheint es schwierig, weiterhin von der
These auszugehen, dass zum Stillen der Nachfrage, weitere Missbrauchshandlun-
gen begangen werden. Vielmehr zeigt die Studie, dass weder ein klassisches, von
Nachfrage und Angebot geprigtes Markgeschehen vorliegt, noch aufgrund man-
gelnder Versuchskonzepte nachzuweisen ist, dass gegen Entgelt eingestellte An-
gebote zur Férderung eines Missbrauchs fithren.165

Die von der Verbreitung von Kinderpornographie ausgehenden Gefahren sind
folglich nicht hinreichend gesichert. Die Konsequenz fiir den Staat ist jedoch
keineswegs, dass er von seiner verfassungsrechtlichen Schutzpflicht befreit wird,
vielmehr miissen im Fall der ,,Ungewissheit® eines tatsdchlichen Vorliegens von
Risiken, gesetzgeberische Handlungsbemithungen erlaubt sein, die auf eine Ab-
wehr der latenten Gefahr abzielen.!% Soweit die Annahme einer méglichen Ge-
fihrdung nicht hinreichend widerlegt ist, ist der Staat aufgrund des hohen Scha-
dens, der durch Kinderpornographie zu befiirchten ist und der erklirten gesetzge-
berischen Intention eines ,,umfassenden Jugendschutzes®, frei, entsprechende
MafBnahmen zur Abwehr der latenten Gefahren einzuleiten. Obgleich fundierte
wissenschaftliche Untersuchungen des Bereichs der internetbasierten Verbreitung
von Kinderpornographie teilweise in der Lage sind, bestimmte Annahmen zu
hinterfragen, ist nach derzeitigen Erkenntnisstand keine vollige Abkehr von der
Vermutung ersichtlich, dass die ungehinderte Verbreitung von Kinderpornogra-
phie vollig risikolos fir die Konsumenten sowie die an der Produktion beteiligten
Protagonisten ist. Letztlich weisen auch die vereinzelten wissenschaftlichen Stu-

164 So Heinrich, NStZ. 2005, 361 (362). Zu den einzelnen Einwirkungen auf die geistig-personelle
Entwicklung des minderjihrigen Rezipienten, Sanger, KjuG 1994, 43; zusammenfassend Scbrei-
baner, Das Pornographieverbot des § 184 StGB, 1999, S. 40 f.

165 Meier/ Hiineke, Forschungsbericht ,,Hetstellung und Verbreitung von Kinderpornographie tiber
das Internet”, 2011, S. 97 f.

166 BT-Drs. 6/3521, S. 35.
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dien darauf hin, dass mangels breit eingesetzter verdeckter Ermittler schlicht
,»nicht festgestellt” werden kann, dass eine Produktion fiir die gegen Entgelt ange-
botenen Kinderpornographieinhalte stattgefunden habe.'” Einen wissenschaftli-
chen Beleg fiir das Gegenteil kénnen diese Studien damit nicht liefern. Infolgedes-
sen ist der Staat mit dem ihm zur Verfiigung stehenden Mitteln zum Einschreiten
berechtigt. Welche gesetzlichen Mittel der Staat zur Abwehr der Eingriffe wihlt,
bleibt ihm tberlassen, solange der Staat iiberhaupt titig wird und das gewihlte
Mittel rechtlich zulissig und zur Erreichung des Schutzziels objektiv dienlich ist.168
Der hieraus gefolgerte gesetzgeberische Gestaltungs- und Beurteilungsspielraum
muss sich aber an dem Rang des hinter der Schutzpflicht stehenden Rechtsguts
orientieren.'® Aufgrund der hohen Stellung des Jugendschutzes als ,,Ziel von be-
deutsamen Rang und als ein wichtiges Gemeinschaftsanliegen“! sind auch be-
sonders einschneidende Mallnahmen vom legislatorischen Spielraum umfasst.
Ubertrigt man die so verstandene Einschitzungsprirogativel”! des Gesetzgebers
auf die Verhinderung der Verbreitung von kinderpornographischem Material,
bedeutet dies, dass der Staat einerseits genug repressive Instrumente zur Bekdmp-
fung der bestehenden Beeintrichtigungen der kérperlichen und seelischen Integri-
tit der Opfer bereitstellen muss. Andererseits auch priventive Regelungsmecha-
nismen, die zur Abwehr zukiinftiger Gefahren, wie einer mittelbaren Férderung
von Kindesmissbrauch durch Nachahmungseffekte oder geistig-personeller Beein-
trichtigungen der Entwicklung durch die ungehinderte Rezeptionsmdoglichkeit
beitragen.!”

Vorrangige Mittel zur Bekdmpfung bestehender Beeintrichtigungen, welche
mit einem reellen sexuellen Missbrauch des kindlichen Protagonisten verbunden
sind, sind repressive Befugnisse die eine gezielte Téterermittlung mit Identifizie-
rungsmaBinahmen von Opfern und Produzenten erlauben sowie eine internationa-
le Strafverfolgung, um auch global mégliche Titer einer entsprechenden Strafe

167 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie iber
das Internet®, 2011, S. 96 f.; EFC, ,,14 months on: A combined report from the European Fi-
nancial Coalition 2009-2010%, S. 7 abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).

168 Damit ist die Schutzverpflichtung lediglich durch das sog. UntermaBverbot begrenzt, hierzu
BVerfGE 92, 26 (46); BVerfGE 77, 170 (214), BVerfGE 77, 381 (405); BVerfGE 88, 203 (254f.
262); BVetfGE 96, 409 (412); Gresgick in: Maunz/Durig, Art. 20 GG, Ra. 126; Schulze-Fielirz in:
Dreier, Art. 20 GG, 223.

169 Greiner, Die Verhinderung verbotener Internetinhalte, 2001, S. 39.

170 BVerfGE 30, 336 (348) ; BVerfGE 77, 346 (356); BVerfGE 83, 130 (139).

1 BVerfGE 77, 84 (104); BVerfGE 90, 145 (173 ff.); BVerfGE 109, 279 (336 ff.).

172 Allgemein dazu Greiner, Die Verhinderung verbotener Internetinhalte, 2001, S. 39.
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zuzufithren.!? MaB3nahmen zur gezielten Verhinderung der onlinebasierten Ver-
breitung von Kinderpornographie zielen im Gegensatz dazu auf die priventive
Abwehr zukinftiger Gefahren, die mit kinderpornographischen Produktionen
einhergehen, ab: Denn die Unterbindung des Vertriebsweges Internet kann nicht
zu einem unmittelbaren Opferschutz beitragen, da die Verbreitung nicht zwangs-
ldufig auch die Herstellung des kinderpornographischen Materials indiziert.!7
Gesetzliche MaBBnahmen zur Unterdriickung der Verbreitung sind daher vorrangig
auf eine ,,Austrocknung® des Marktes der Kinderpornographie ausgerichtet und
sollen vor allem der latenten Nachahmungsgefahr reellen Missbrauchs bei unge-
hinderter Verbreitung kinderpornographischer Angebote, entgegenwirken.!”> Im
Rahmen der priventiven Handlungsbefugnisse kann auch die gesetzgeberische
Pflicht zur Schaffung geeigneter Rechtsgrundlagen fiir das Einschreiten der Exe-
kutivbehérden bestehen, da priventive Malinahmen der Exekutive zum Jugend-
schutz oftmals Eingriffe in Rechte Dritter begriinden und nach dem Vorbehalts
des Gesetzes!’ einer gesetzlichen Legitimation bediirfen.!”?

III. Konkrete Strategien

1. Gesetzliche Rahmenbedingungen mit Sanktionswirkung

Die konkrete gesetzliche Umsetzung der Jugendschutzverpflichtung im Bereich
der Abwehr kinderpornographischer Gefahren beruht auf einem absolut wirken-
den Gesamtkonzept, welches den unmittelbaren sexuellen Missbrauch, wie auch
die Herstellung, Verbreitung und den Besitz von Kinderpornographie mit umfas-
senden Sanktionen belegt.

173 S7eber, Ausschussdrucksache 16 (9) 1559, S. 3.

174 Schroeder, ZRP 1990, 299 (300); ders. NJW 1993, 2581 (2583), hierzu auch die obige Studie des
EFC, S. 5, abrufbar unter: ,,14 months on: A combined report from the European Financial
Coalition 2009-2010%, abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012), die zumindest von der Annahme ausgehen, dass in osteuropii-
schen Lindern eine organisierte Produktion zur Marktabdeckung ,,im kleinen Kreis* stattfindet.

175 1E. auch BGHSt 45, 41 (43); Fischer, § 184b StGB, Rn. 2; Ziegler in: v. Heintschel-Heinegg,
§ 184b StGB, Ra. 2; Schroeder, ZRP 1990, 299 (300); Harnle, NJW 2002, 1008; Weigend, ZUM
1994, 133 (140).

176 Herzog/ Grzesgik in: Maunz/Dutig, Art. 20 GG, Ra. 75; Ossenbiih/ in: Isensee/Kirchhof, Hdb.
StaatsR, 2007, Bd. V, 2007, § 101, Rn. 11 ff; grundsitzlich IVofkuble, JuS 2007, 118; Bauer,
NVwZ 1987, 112.

177 Dietlein, Schutzpflichten, 1992, S. 113; Isensee in: Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V,
§ 111, Rn. 137 fF.
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a) Strafrechtliche Ausgestaltung

Im Strafrecht stehen im Bezug auf die unmittelbaren Gefahren sexuellen Miss-
brauchs die §§ 176 bis 176b StGB im Vordergrund. Entsprechend § 176 Abs. 1
StGB ist die Vornahme sexueller Handlungen an einer Person unter 14 Jahre
(Kind) oder die Vornahme einer sexuellen Handlung an sich vor dem Kind mit
Freiheitsstrafe von sechs Monaten bis zu zehn Jahren bestraft. Uber § 176 Abs. 2
StGB, wird ebenso bestraft, wer ein Kind dazu bestimmt, sexuelle Handlungen an
einem Dritten vorzunehmen oder von einem Dritten vornehmen zu lassen. Uber
§ 176a, b StGB wird das Strafmal} auf Freiheitsstrafe nicht unter einem Jahr er-
héht, wenn der Tiéter der Tat nach § 176 StGB innerhalb der letzten fiinf Jahre
bereits aufgrund dergleichen strafbaren Handlung rechtskriftig verurteilt wurde.
Uber den Qualifikationstatbestand des § 176b StGB, ist das Strafmal} auf lebens-
lange Freiheitsstrafe oder Freiheitsstrafe nicht unter 10 Jahren erhéht, wenn der
Titer durch den sexuellen Missbrauch nach §§ 176, a StGB den Tod des Kindes
wenigstens leichtfertig verursacht. Die Tatbestinde der §§ 176-176b StGB kntip-
fen an das Vorliegen eines tatbestandlichen Missbrauchs an und zielen damit auf
einen unmittelbaren Opferschutz ab.!78

Im Mittelpunkt der Unterbindung der Gefahren, die speziell mit der Verbrei-
tung kinderpornographischen Materials einhergehen, steht die Norm des § 184b
StGB. Die Strafvorschrift soll einem mittelbaren Kindesmissbrauch!” durch Un-
terdriickung der Nachahmungseffekte, die mit einem unbeeintrichtigten Marktge-
schehen der Kinderpornographie einhergehen, unterbinden. Zur Realisierung
normiert der Gesetzgeber ein absolutes Verbreitungs- und Herstellungsverbot
kinderpornographischen Materials. Verstoe werden mit Freiheitsstrafe von 3
Monaten bis 5 Jahren, bei gewerbs- und bandenmifligem Vorgehen mit Freiheits-
strafe zwischen 6 Monaten und 10 Jahren bestraft.!s" Auch der Besitz kinderpor-
nographischen Materials, die Besitzverschaffung fiir einen anderen sowie ein da-

178 Auf eine Ausfithrung der einzelnen Tatmodalititen wird hier verzichtet. Ausfihrlich hierzu:
Perron/ Eisele in: Schonke/Schroder, § 176 StGB, Ra. 2 ff.; Ziegler in: v. Heintschel-Heinegg, § 176
StGB, Rn. 9 ff,; zu einzelnen Tathandlungen, die den Tatbestand des § 176 StGB erfiillen, u.a.
BGH, NStZ-RR 2009, 262 — Korperkontakt als Ejakulation auf das Kind; kein sexueller Miss-
brauch bei Stillen eines 6jihrigen Kindes mit zirtlicher Umarmung, OLG Oldenburg, NStZ-RR
2010, 240 (241).

179 Missbrauch wird hier ,,untechnisch® fiir jegliche Formen sexueller Handlungen an, vor und mit
Kindern verstanden und soll nicht gleichbedeutend mit den erhéhten Anforderungen des § 176
StGB sein. Sollte letzteres ausdricklich gewollt sein, so wird speziell darauf hingewiesen.

180 Der Strafrahmen wurde durch das 6. SttRAndG v. 26.8.1998, BGBL 1 1998, S. 164 erhéht,
hierzu tberblicksartig, Dessecker, NStZ 1998, 1; Folkers, NJW 2000, 3317.
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hingehender Versuch, werden mit Freiheitsstrafe bis zu zwei Jahren oder Geld-
strafe bestraft.!8!

Inhaltlich muss kinderpornographisches Material eine sexuelle Handlung von,
an oder vor einem Kind zum Gegenstand haben. Damit kntipft das absolute Her-
stellungs- und Verbreitungsverbot von Kinderpornographie nicht an die Erfiillung
eines tatbestandlichen Missbrauchs gemill § 176 StGB an. Folglich reichen zur
Bejahung der Darstellung einer sexuellen Handlung im Sinne des § 184 b StGB
bereits weniger beschwerliche Handlungen gegeniiber § 176 StGB aus. So muss
das Objekt der kinderpornographischen Produktion nicht zwangsldufig objektiv
ein Kind (Person unter 14 Jahren) sein. Vielmehr gentigt hier die so genannte
Scheinkindlichkeit.!s2 Auch muss bei sexuellen Handlungen des Kindes an einen
Dritten, kein ,,bestimmen® zur Tat durch den Erwachsenen vorliegen, wie dieses
in § 176 Abs. 2 StGB gefordert wird, wonach der Titer ausdriicklich oder zumin-
dest konkludent den Willen des Kindes durch eine entsprechende physische Ein-
wirkung beeinflusst und dadurch den Entschluss zur Vornahme der sexuellen
Handlung zumindest mitverursacht haben muss.!83 Als sexuelle Handlungen 1.S.d.
§ 184b StGB gelten auch Handlungen von Kindern an sich selbst oder vor oder
an einen Dritten, hinsichtlich derer, eine ,,Bestimmung® des Kindes nach § 176
Abs. 2 StGB zu verneinen wire, etwa bei mittelbarer Beeinflussung des Kindes
zur Vornahme der Handlung iiber eine dritte (dem Kind vertraute) Person.184

Problematisch erscheint, dass § 184b StGB f lediglich die Verbreitung von
kinderpornographischen Schriften sanktioniert. Die gesetzliche Formulierung ldsst
vermuten, dass sich der Tatbestand gar nicht auf eine Sanktionswirkung hinsicht-
lich der Verbreitung im Internet bezicht. Diese dem ersten Anschein nach miss-
verstindliche Formulierung erhilt jedoch im gesetzessystematischen Kontext die
notwendigen Konturen: Wegen der Gleichstellungsklausel des Schriftenbegriffs in
§ 11 Abs. 3 StGB beanspruchen die Regelungen, die ein Verbreitungsverbot in
Schriften normieren auch im Rahmen der Verbreitung entsprechender Darstellun-
gen Uber das Internet Rechtswirkung: Gemadl3 § 11 Abs. 3 StGB wird unter dem
strafrechtlichen Schriftenbegriff nicht nur die Zusammenstellung von ,,Zeichen,

181 Zu den einzelnen Tathandlungen: Perron/Eisele in: Schonke/Schroder, § 184b StGB, Ra. 2 ff;
Lackner/ Kiibl, § 184b StGB, Rn. 3; Ziegler in: v. Heintschel-Heinegg, § 184b StGB, Ra. 7 ff.; noch
zum fritheren Gesetzeswortlaut, Kirig, Kinderpornographie im Internet, 2004, Rn. 209 ff.; Schres-
baner, Das Pornographieverbot des § 184 StGB, 1999, S. 291.

182 BGH, MMR 2009, 178 mit Anm. Liesching, Roder, NStZ 2010, 113;

Liesching, JMS-Report 5/2008, 2.

183 BT-Drs. 16/9646, S. 34; Fischer, § 176 StGB, Rn. 10; Perron/ Eisele in: Schonke/Schroder, § 176
StGB, Rn. 8; Rengikowski in: Miinch. Komm. StGB, § 176 StGB, Ra. 26 ff.

184 Fischer, § 176 Ra. 7; Hirnle in: LK-StGB, § 176 StGB, Rn. 16. Laubenthal, Sexualstraftaten, 2000,
S. 357.
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die duBerlich wahrnehmbar sind und mittelbar Gedankeninhalte verkorpern®!8s
verstanden, sondern auch ,,Ton- und Bildtridger, Datenspeicher, Abbildungen und
andere Darstellungen®.!86 Nach gefestigter Auffassung, die elektronische Weiter-
gabe von Dateien iiber das Internet als ,,Datenspeicher unter den Schriftenbe-
griff des § 11 Abs. 3 StGB zu fassen, da bei der Betrachtung des jeweiligen Inter-
netinhalts zumindest eine Zwischenspeicherung der Datei im Arbeitsspeicher
(Browsercache) des Computers erfolgt.’s” Nicht notwendig ist, dass der Betrachter
sich der Abspeicherung der Dateien im Arbeitsspeicher auf der Festplatte bewusst
ist: Es reicht bereits das bloBe Betrachten entsprechender Webseiten auf dem
Bildschirm aus.!88

In Umsetzung der Vorgaben des europdischen Rahmenbeschlusses
2004/68/]1 des Rates der Europaischen Union vom 22.12.2003 zur Bekimpfung
der sexuellen Ausbeutung von Kindern und der Kinderpornographie!®® wurden
im strafrechtlichen Sanktionsbereich Angleichungen vorgenommen, die auf eine
Harmonisierung des Jugendschutzes auf europdischer Ebene zielten:'? Aufgrund
einer unterschiedlichen Definition des ,,Kindes* wurde der Straftatbestand der
Jugendpornographie in § 184c StGB eingefithrt. Entsprechend den Begriffsbe-
stimmungen des Rahmenbeschlusses, gilt nach Art. 1 lit. a als ,,Kind im Sinne der
Kinderpornographie®, ,jede Person unter achtzehn Jahren®. Nach geltendem
deutschem Recht, ist ,,Kind“ gemdl3 § 176 StGB jedoch eine Person unter 14
Jahren. Im Zuge der Verpflichtung zur europiischen Angleichung schuf der Ge-
setzgeber daher einen eigenen Straftatbestand, der die Jugendpornographie sank-
tioniert. Die Tatmodalititen entsprechen dabei dem Straftatbestand der Kinder-
pornographie, wobei das Tatobjekt eine Person zwischen 14 und 18 Jahren sein
muss. Zudem weist der Straftatbestand einen geringeren Strafrahmen gegeniiber

185 BGHSt 13, 375; Scbreibaner, Das Pornographieverbot des § 184 StGB, 1999, S. 174; Fischer, § 11
StGB, Ra. 34.

186 So explizit der Wortlaut des § 11 Abs. 3 StGB.

187 BGH, MMR 2001, 676 (677); im Ansatz auch schon BT-Drs. 13/7385, S. 36, Brih/, CR 1997, 73
(77); Gounalakis/ Rhode, K&R 1998, 321 (330); Sieber, JZ. 1996, 494 (495), ausfuhtlich zum Mei-
nungsstand Harms, NStZ 2003, 646.

188 So zumindest fiir die Tatmodalitit des Sich-Besitzverschaffens tiber den Arbeitsspeicher iSd.
§ 184b Abs. 4 StGB, OLG Hamburg, ITRB 2010, 124 in Anlehnung an OLG Schleswig, NStZ.-
RR 2007, 41, LG Katrlsruhe, Urt. v. 24.4.2004 - 3 Qs 24/04 nV. (Weiterfiihrung von BGH,
MMR 2001, 676), die hier vergleichend herangezogen werden kann.

189 AblL 2004 Nr. L 13, S. 44.

190 Zur Umsetzung Heimle, NJW 2008, 3521; Schroeder, GA 2009, 213; Reinbacher/ Winciery, ZRP
2007, 195; Gercke, ZUM 2009, 526; Perron/Eisele in: Schonke/Schréder, Vorb. § 174 ff. StGB,
Rn. 11.
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der Kinderpornographie nach § 184b StGB auf.'! Die Schaffung einer sepatraten
Strafnorm und nicht etwa die Anhebung der Altersgrenze im Rahmen des § 184b
StGB, sollte den europiischen Vorgaben geniigen, gleichzeitig aber signalisieren,
dass die innerstaatliche Differenzierung zwischen Kindern und Jugendlichen nicht
aufgehoben werden sollte.!”? Daneben basiert auch die oben bereits erlduterte
»Abschwichung” des Tatbestandes des § 184b StGB auf der Umsetzung des
Rahmenbeschlusses:'®3 Entsprechend Art. 1 lit. b der Begriffsbestimmungen um-
fasst Kinderpornographie auch das ,,aufreizende Zur-Schau-Stellen der Genitalien
oder der Schamgegend von Kindern”. Der frithere Verbotstatbestand der Kinder-
pornographie kniipfte noch an die Tatmodalititen des tatsdchlichen Missbrauchs
nach § 176 StGB an, so dass ein bloB3es ,,zur Schau stellen nicht ausreichte, um
den Tatbestand zu erfilllen. In Umsetzung des Rahmenbeschlusses werden jetzt
auch sexueller Kontakte unterhalb der Schwelle des Missbrauchs, vom Straftatbe-
stand der Kinderpornographie eigenstindig erfasst ist.

Grundsitzlich sind auch virtuelle Darstellungen, das hei3t Abbildungen bei
denen nicht reelle Kinder, sondern virtuell dargestellte Gestalten mit kindlichen
Zugen, elektronisch simulierte sexuelle Handlungen vornehmen,'%* von § 184b
StGB umfasst. Ausgehend von der Annahme, dass das strafrechtliche Verbot
vorrangig dem mittelbaren Opferschutz dient, sprechen bereits teleologische Er-
wigungen fir die Einbeziehung.!% Eine Unterbindung virtueller Kinderpornogra-
phie kann typischerweise keinen unmittelbaren Opferschutz herbeifithren, da
hinter fiktivpornographischen Produktionen keine reellen kindlichen Protagonis-
ten stehen, die sexuellen Handlungen mittels Zwangs- und Gewaltaustibung aus-
gesetzt sind. Fiktive Darstellungen kénnen, wenn sie ,,gut gemacht® sind, beim
Betrachter in gleicher Weise Nachahmungseffekte auslésen und teilweise sogar
anregender sein und daher ,,gefdhrlicher, als die optische und akustische Wieder-

91 Hierzu ausfithrlich Liesching, JMS-Report 5/2008, 2; zur Anderung explizit im Bezug auf Posing
Roider, NStZ 2010, 113; allgemein zu dem Umsetzungsgesetz Hornle, NJW 2008, 3521.

192 Dabher ist der vorliegenden Arbeit ist weiterhin die Definition eines Kindes nach § 176 StGB
ausschlaggebend fiir das Vorliegen von Kinderpornographie. Im gleichen Zuge zur Einfithrung
des § 184c StGB wurde auch § 182 StGB hinzugefiigt, der den sexuellen Missbrauch von ju-
gendlichen unter Strafe stellt. Zum gesamten Komplex Hernle, NJW 2008, 3521; Spiirck/ Erdensir
in: Nikles/Roll/Spurck/Erdemir/Gutknecht, Jugendschutzrecht, § 184 ¢ StGB, Ra. 1 ff.; Erde-
mir in: Spindler/Schuster, Recht der elektronischen Medien, 2011, § 4 JMStV, Ra. 33.

193 Uberblicksartig etwa Iormbanm, | Z. 2008, 244; Rider, NStZ 2010, 113.

194 Definitionsversuch unter Heranzichung der gesetzgeberischen Erlduterungen zu ,,virtuelle Dar-
stellungen® iSd. JMStV, Amtl. Begr. JMStV abgedruckt bei Hartstein/ Kreile/ Ring/ Dirr/ Stettner,
JMStV, C 1.3,8.7.

195 In die Richtung auch Fischer, § 184b StGB, Rn. 5; Perron/Eisele in: Schonke/Schroder, § 184b
StGB, Ra. 3b; Hopf/ Braml, ZUM 2007, 354 (359) in Bezug auf kindliche Avatarfiguren beim On-
line-Spiel Second-Life; Ritlewski, K&R 2008, 94.
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gabe eines realen Geschehens.!” Zudem kann die bewusste Einsetzung fiktiver
Bilder zur Verfiihrung von Minderjihrigen benutzt werden. Mit virtuellen Bildern
kann dem Kind eine spezielle ,,Natiirlichkeit und Harmlosigkeit” des sexuellen
Umgangs von Erwachsenen mit Kindern suggeriert werden, die padophile Nutzer
dazu gebrauchen kénnen , Kinder fiir den beabsichtigten Missbrauch gefiigig zu
machen®.’” Vor allem sprechen aber systematische Griinde fiir die Einbeziehung
der virtuellen Kinderpornographie in den Straftatbestand des § 184b StGB. Ent-
sprechend § 184b Abs. 2 sowie Abs. 4 StGB ist das sich beziehungsweise einem
anderen Besitzverschaffen von kinderpornographischen Schriften unter Strafe
gestellt, die ein wirkliches oder wirklichkeitsnahes Geschehen wiedergegeben (sog.
Realpornographie).1 Die gesetzliche Beschrinkung schlieit eine Strafbarkeit
dann aus, wenn das beschaffte Material lediglich ,,Fiktivpornographie® darstellt
(wirkliches Geschehen); oder fiir den objektiven Betrachter nicht sicher auszu-
schlieBen ist, dass der Abbildung ein echter Missbrauch zu Grunde liegt (wirklich-
keitsnahes Geschehen).'” Die tatbestandliche Eingrenzung der Tathandlung des
Besitzes auf Realpornographie, soll eine unangemessene Strafbarkeit ausschlie-
Ben.20 Im Umkehrschluss fithre die mangelnde Begrenzung des Herstellungs- und
Verbreitungsverbots in § 184b Abs. 1 StGB auf ein wirkliches oder wirklichkeits-
nahes Geschehen dazu den Tatalternativen auch den Bereich der virtuellen Kin-
derpornographie zuzuordnen.?!

196 Hopf/ Braml, ZUM 2007, 354 (359) in Bezugnahme auf Fischer, § 184b StGB, Ra. 2.

197 Fischer, § 184b StGB, Rn. 2; Perron/ Eisele in: Schonke/Schroder, § 184b StGB, Rn. 3b; Ritlewski,
K&R 2008, 94; zusammenfassend Hopyf/ Bram/, ZUM 2007, 354 (359) mwN.

198 Hierzu BT-Drs. 12/4883, S. 8; BT-Drs. 13/7385, S. 60, 72.

199 Hirnle in: Minch. Komm. StGB, § 184b StGB, Rn. 27; Laubenthal, Sexualstraftaten, 2000, Rn.
874; Schreibaner, Das Pornographieverbot des § 184 StGB, 1999, S. 141.

200 Die Bestrafung des blolen Besitzes von Material das offenkundig, fiktionaler Natur ist, etwa
Comics, computeranimierte Filme, Gedichte oder Tonbandaufnahmen, wire schon verfassungs-
rechtlichen Bedenken in Bezug auf das Allgemeinen Persénlichkeitsrechts sowie die Eigentums-
freiheit des Inhabers ausgesetzt. BT-Drs. 12/4883, S. 8 entgegen BT-Drs. 12/3001, S. 3. In diese
Richtung, Schreibaner, Das Pornographieverbot des § 184 StGB, 1999, S. 142; BT-Drs. 12/4883,
S. 8, beide ohne nihere Begriindung.

201 So Perron/ Eisele in: Schonke/Schroder, § 184b StGB, Rn. 11; nach Fischer, § 184b StGB, Ra. 6
spricht auch das Gesamtkonzept eines wmfassenden Kindesschutz fir die Einbeziechung der Fik-
tivkinderpornographie. Wenn aufgrund des umfassenden Kindesschutz letztlich auch Scheinkind-
lichkeit der Protagonisten ausreicht, so muss im Umkehrschluss auch Fiktivkinderpornographie
ausreichen, da auch hierbei objektiv betrachtet keine Kinder unter 14 Jahren sexuell ausgebeutet

und zur Schau gestellt werden.
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b) Spezialgesetzliche Ausgestaltung

In Korrespondenz zu strafrechtlichen Sanktionen wird auch ein landesrechtliches
Schutzkonzepts verfolgt, dass die Verbreitung von Kinderpornographie mit recht-
lichen Sanktionen belegt. Im Mittelpunkt steht hier der Jugendmedienschutz-
staatsvertrag (JMStV). Dieser bildet ein gesamtlandesrechtliches Regelungskon-
strukt, das sich entsprechend der Zweckbestimmung in § 1 JMStV, der Schaffung
eines einheitlichen Rechtsrahmens fiir den Jugendschutz in elektronischen Medien
verschrieben hat.202 Die Legislative hat durch §§ 4 und 5 JMStV definiert, welche
Darstellungen als jugendgefihrdend im Rechtssinne gelten und nicht frei iber
elektronische Medien verbreitet werden diirfen und diese Wertung mit Restriktio-
nen verbunden. Unbeschadet einer strafrechtlichen Verantwortlichkeit sind da-
nach in § 4 Abs. 1 S. 1 JMStV absolut unzulissige Angebote verankert.203 Hierbei
bilden die § 4 Abs. 1 Nr. 1 bis 6 und Nr. 10 mit dem Strafgesetzbuch korrespon-
dierende Verbote.?’* Entsprechend § 4 Abs. 1 Nr. 10 JMStV gilt die Kinderporno-
graphie als absolut unzulissiges Angebot. Danach sind Angebote unzulissig, die
»den sexuellen Missbrauch von Kindern oder Jugendlichen (...) zum Gegenstand
haben.“ Hinsichtlich des Tatbestandes weicht die Norm damit von der nach dem
Umsetzungsgesetz?%5 geltenden strafrechtlichen Fassung des § 184b StGB ab, da
diese die tatbestandliche Anknipfung an einen reellen Missbrauch im Sinne des
§ 176 StGB aufgegeben hat.2% Eine inhaltliche Angleichung an die Strafrechts-
dogmatik ist im Rahmen des JMStV bislang nicht erfolgt.?07 § 4 Abs. 1 S. 1 Nr. 9

202 Gilt demnach auch fiir den elektronischen Bereich des Internets. Insbesondere WWW-
Angebote, Mobilfunkinhalte, Angebote zur Nutzung anderer Netze, wie bspw. Intranet oder
sonstige Benutzergruppen, hierzu Liesching/ Schuster,Jugendschutzrecht, § 2 JMStV, Ra. 1.

203 Gem. § 4 Abs. 1 S. 2 JMStV besteht fiir die Angebote des § 4 Abs. 1 Nr. 1 bis 6 die Ausnahme
der Sozialadidquanz. Danach ist eine Verbreitung unter bestimmten engen Voraussetzungen aus-
nahmsweise zuldssig. Angebote der Nr. 1-4 und Nr. 6 sind zulissig, sofern dies zum Zwecke der
staatsbiirgerlichen Aufklirung, der Abwehr verfassungswidriger Bestrebungen, der Kunst, Wis-
senschaft, Forschung und Lehre, der Berichterstattung tiber Vorginge der Zeitgeschehens oder
der Geschichte oder zu dhnlichen Zwecken erforderlich ist, vgl. § 86 Abs. 3 StGB. In den Fillen
des Nr. 5, wenn die Verbreitung der Berichterstattung tiber Vorginge des Zeitgeschehens oder
der Geschichte dient, vgl. § 131 Abs. 3 StGB.

204 Namentlich § 86a StGB — Verwenden von Kennzeichen verfassungswidriger Organisationen,
§ 130 StGB — Volksverhetzung, § 131 StGB — Gewaltdarstellungen, § 130a StGB — Anleitung zu
Straftaten sowie §§ 184a ff. StGB — Harte Pornographie.

205 Gesetz zur Umsetzung des ,,Rahmenbeschlusses des Rates der Europiischen Union zur Be-
kimpfung der sexuellen Ausbeutung von Kindern und Jugendlichen und der Kinderpornogra-
phie“ vom 31.03.2008, BGBL I 2008, S. 2149; hietzu beteits oben unter S. 18 ff.

206 Hierzu Liesching/ Schuster, Jugendschutzrecht, § 4 JMStV, Ra. 10 ff.

207 In einem Entwurf zur Novelle des JMStV war die Angleichung vorgesehen, der jedoch kurz vor

in Kraft treten gescheitert ist. Der gescheiterte JMStV-Entwurf basierte auf einer Evaluation der
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JMStV benennt zudem explizit Darstellungen von ,,Kinder[n] oder Jugendliche|n]
in unnatirlich geschlechtsbetonter Kérperhaltung® als eigenstindigen Verbotstat-
bestand auf. Hierbei handelt es sich um ,,erotographische® Inhalte unterhalb der
Schwelle der Pornographie.?8 Letztlich korrespondiert das Verbot, mit dem straf-
rechtlichen Verbot des § 184b StGB, der auch das ,,Posing™ beinhaltet.2” Auch
tithrt § 4 Abs. 1 Satz 1 Nr. 9 und 10 JMStV explizit virtuelle Darstellungen auf. Im
Ergebnis stellen die Anforderungen des §4 Abs. 1 S. 1 JMStV in Bezug auf Kin-
derpornographie und die strafrechtliche Verbotsnorm des § 184b StGB eine
rechtliche Kongruenz dar. VerstoB3e gegen das Verbreitungsverbot sind unbescha-
det strafrechtlicher Verantwortlichkeit als Ordnungswidrigkeit gem. § 24 Abs. 1
Nr. 1j JMStV zu ahnden.

2. Bemiibungen im Bereich der Kriminalpolizei

Neben einem sanktionsrechtlichen Rechtsrahmen umfasst das vom Gesetzgeber
verfolgte Gesamtkonzept zur Vorbeugung der sexuellen Ausbeutung von Kindern
im Bereich der Kinderpornographie auch eine flichendeckende Unterstiitzung
durch Kriminalbehorden. Hierfur unterhilt das Bundeskriminalamt als Zentral-
stelle der Polizeidienststellen von Bund und Lindern eine ,,Zentralstelle Kinder-
pornographie®, deren vordergriindige Aufgabe die ,,Identifizierung von Téter und
Opfern im Rahmen der Auswertung im In- und Ausland sichergestellter Dateien,
die sexuelle Missbrauchshandlungen an Kindern zeigen® ist.?!? Der Schwerpunkt
der Arbeit der Zentralstelle liegt auf der Durchsuchung und gezielten Lokalisie-
rung neuen Bildmaterials im Gesamtbestand des Internets, um Titer zeitnah einer
Bestratung aus § 176 StGB sowie § 184b StGB zuzufithren. Sollten bei Recher-

bisherigen Gesetzesfassung aus dem Jahr 2008. Nach vorangegangenen Debatten wurde die Ge-
setzesfassung im Rahmen des 14. Rundfunkinderungsstaatsvertrages iiberarbeitet und mit zahl-
reichen Erginzungen und Anderungen versehen. Zu den einzelnen Novellierungen iiberblicksat-
tig Erdemir, K&R 5/2010, Editorial. Nachdem sich gegen die geplanten Neuregelungen zahlrei-
che Kritik aus der Gesellschaft sowie den beteiligten Verbdnden duBlerte, wurde die Fassung
noch einmal tberarbeitet und letztlich durch die Ministerprisidenten im Juni 2010 ratifiziert.
Obgleich die ausstandende Zustimmung aller Bundeslinder ,,als reine Formsache® galt, verwei-
gerte der nordrhein-westfilische Landtag am 16.12.2010 aufgrund ,,rechtlicher Bedenken® iiber-
raschend die Zustimmung zum 14. RAStV und damit auch zum JMStV. Der bisher geltende
Staatsvertrag bleibt somit weiterhin uneingeschrinkt in Kraft, ausfithrlich Hopf, K&R 2011, 6.
Entwurfsfassung abrufbar unter:
http:/ /www.telemedicus.info/uploads/Medien/Entwurf_JMStV_Stand_25-03-2010.pdf (zuletzt
abgerufen 20.5.2012).

208 Amtl. Begriindung JMStV abgedruckt in: Har#stein/ Ring/ Kreile/ Dorr/ Stettner, JMStV, C 1.3, S. 7.

209 Hierzu oben S. 18 ff. Durch die explizite Einbeziehung von Kindern ##zd Jugendlichen entspricht
das Schutzkonzept des JMStV auch den Vorgaben des Rahmenbeschlusses der EU.

210 BKA, Stellungnahme der Experten, Ausschussdrucksache 16 (9) 1549, S. 2.
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chen des BKA kinderpornographische Inhalte gesichtet werden, die sich auf deut-
schen Servern befinden, so leitet das BKA die entsprechenden strafrechtlichen
MafBnahmen gegen die Anbieter ein und wirkt auf eine unverziigliche Léschung
des inkriminierten Inhalts durch den jeweiligen Provider (Internetdiensteanbieter)
hin. Im Bereich der Bekimpfung von Kinderpornographie arbeitet das BKA eng
mit Nicht-Regierungs-Organisationen (NGO)?!! zusammen. Neben entsprechen-
den transnational titigen Opferschutzorganisationen, wie beispielsweise IN-
HOPE, 22 bei denen PriventivmmaBnahmen zum Schutze der Kinder vor sexueller
Gewalt sowie Opferbetreuung im Vordergrund stehen, wird zur gezielten Straf-
verfolgung auch die Zusammenarbeit mit Kreditkartenunternehmen und Firmen
forciert, die fir die Abwicklung des internetvermittelten Zahlungsverkehrs zu-
stindig sind. Durch die Einbeziehung soll eine mdglichst genaue Identifizierung
von Nutzern kommerziell betriebener kinderpornografischer Webseiten erreicht
werden.?® Zu Ermittlungszwecken unterhilt das BKA zudem eine nationale Bild-
datenbank. Kinderpornographisches Bildmaterial mit bereits identifizierten T4-
tern, kann zur Aufdeckung neuer Straftaten beitragen, indem vergleichbare Vor-
gehensweisen der Titer analysiert werden.?'* Bedingt durch die globale Verbrei-
tung des Internets, erstrecken sich die Bemithungen der Kriminalpolizei auch auf
die internationale Ebene. Auslindische Kriminalbehérden kénnen zur Bekidmp-
fung von Kinderpornographie tiber eine internationale gefiihrte Bilddatenbank,
die seit Mirz 2009 in Betrieb ist, gezielt Anhaltspunkte zur Aufklirung von Straf-
taten sammeln. Daneben sind auch iberstaatliche Koordinationsbemithungen
unter Einbeziehung von Interpol im Priventionsbereich zu verzeichnen, wie etwa
gezielte fallbezogene Abwehrmalinahmen. Verstirkt werden auch regelmillige
Fachgremien und Expertentagungen geférdert, die einen umfangreichen Erfah-

211 Zur Begriffserlduterung im europdischen Kontext, Hom, Vereinte Nationen, 2007, S. 39; Kubn,
Entwicklungspolitik, 2005, S. 56 ff. Es handelt sich dabei um internationale privatrechtliche Ox-
ganisationen, die zwar nicht durch eine 6ffentliches Mandat legitimiert sind, jedoch die univer-
selle Gesellschaftsinteressen vertreten und insbesondete auf transnationaler Ebene Einfluss auf
den politischen Meinungsprozess haben, Anzahl und Hintergrundinformationen Bundeszentrale
fir politische Bildung, abrufbar unter:
http:/ /www.bpb.de/wissen/3UDG6BP,0,0,NichtRegierungsorganisationen_%28NGOs%29.html
(zuletzt abgerufen 20.5.2012).

212 InHope bildet ein weltweitaktives Netzwerk, in dem sich Internet-Beschwerdestellen aus 29
Lindern zusammengeschlossen haben, um gemeinsam Hinweisen auf Tdter und Beteiligte u.a.
kinderpornographischer Inhalte an die Strafverfolgungsbehérden weiterzureichen, hierzu Siine,
MMR 2009, 1, Erdemir in: Eifert/ Hoffmann-Riem, Innovation, Recht und 6ffentliche Kommu-
nikation, 2011, S. 27 (38).

213 BKA, Ausschussdrucksache 16 (9) 1549, S. 2, 3.

214 Ausfihrlich BKA, Ausschussdrucksache 16 (9) 1549, S. 2, 3.
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rungsaustausch mit den Kriminalititserfahrungen im globalen Cyberspace ermég-
lichen sollen.?15

3. Rechtsrabmen fiir technische PraventivmafSnabmen

Neben der Strafandrohung sowie internationalen Strafdurchsetzung mithilfe der
Kriminalpolizei, wird immer wieder auch die Méglichkeit einer direkten techni-
schen Einflussnahme auf den Kommunikationsprozess im Internet diskutiert,
welche effektiv zur Einddimmung der Kinderpornographie fithren kann: Die Ent-
fernung oder zumindest die technische Unterdriickung des Zugriffs auf entspre-
chendes Material.

Einen diesbeztiglichen Rechtsrahmen hat der Landesgesetzgeber tber das im
JMStV verfolgte Schutzkonzept bereits geschatfen. Sollte ein Versto3 gegen das
absolute Verbreitungsverbot des §4 Abs. 1 Satz 1 Nr. 10 JMStV vorliegen,?!
kann die zustindige Behorde entsprechend § 20 Abs. 4 .V.m. § 59 Abs. 2 bis 4
RStV einzelfallbezogene Verwaltungsakte mit dem Inhalt der Verpflichtung der
jeweiligen Diensteanbieter zur Sperrung und Untersagung des Angebotes erlas-
sen.?’” Den technischen Gestaltungsrahmen zur Vornahme der Verpflichtung hat
der Gesetzgeber technologieneutral formuliert. So muss die vorgenommene in-
haltsbeschrinkende Malinahme (Sperrung oder Untersagung) lediglich ,,technisch
méglich und zumutbar™ sein.?!® Welche technischen Mittel der Diensteanbieter
zur Erfillung der Verpflichtung im Finzelnen hat, bleibt anhand der gesetzlichen
Formulierung offen und muss vom jeweiligen Diensteanbieter selbst ermittelt
werden.

Das im JMStV zugrunde gelegte Konzept technischer MaBlnahmen mit dem
Ziel der Herausnahme der kinderpornographischen Angebote aus dem Gesamtbe-
stand des Internets, basiert auf einer einzelfallbezogenen Vorgehensweise, die die
Entscheidung, ob ein bestimmtes Angebot den Anforderungen der Kinderporno-

215 Zum gesamten Komplex BKA, Stellungnahme der Experten, Ausschussdrucksache 16 (9) 1549,
S. 3; Bemithungen auch den Pressemitteilungen des BKA zu entnechmen abrufbar unter:
http:/ /www.bka.de/ (zuletzt abgerufen 20.5.2012), z.B. PM v. 7.5.2010 ,,Internationaler Fahn-
dungserfolg im Kampf gegen sexuellen Missbrauch und Kinderpornographie; PM v. 30.9.2010,
,,Bundeskriminalamt zerschligt Kinderpornographie-Ring®.

216 Der technische Rechtsrahmen nach dem JMStV ist keineswegs nur auf den Bereich der Kinder-
pornographie beschrinkt, sondern findet bei simtlichen Verst6Ben gegen Regelungen des
JMStV Anwendung. Aufgrund des Schwerpunkts der Arbeit wird die Darstellung lediglich auf
den Bereich der Kinderpornographie fokussiert.

217 Zur Aussichtstechtlichen Generalklausel w.a. Liesching/ Schuster, Jugendschutzrecht, § 20 JMStV,
Rn. 1 ff; speziell in Bezug auf inhaltsbeschrinkende MaBnahmen, Sieber/ Noide, Spetrverfiigun-
gen im Internet, 2008, S. 91 ff.; ebenfalls Frey/ Rudolph, Rechtsgutachten BVDW, 2008, Rn. 35.

218 So der Wortlaut § 59 Abs. 4 Satz 1 RStV aE.
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graphie entspricht und daher aus dem Internet herauszunehmen ist, ins Ermessen
der zustindigen Behorde, der KJM?219, stellt.

In Anbetracht der weitreichenden Gefahren der ungehinderten Verbreitung
von Kinderpornographie und der erklirten gesetzgeberischen Intention ,,gegen
die sexuelle Ausbeutung von Kindern im Internet muss mit allen Mitteln vorge-
gangen werden®,??’ kommen jedoch immer wieder Forderungen auf, die gesetzli-
chen Handlungsbefugnisse zur Vornahme technischer Eingriffe speziell auf den
Bereich der Kinderpornographie auszuweiten und nicht lediglich als Nebenmate-
rie innerhalb eines jugendschiitzenden Gesamtkonzepts zu verwirklichen.??!

Nachdem anfinglich Selbstverpflichtungsvereinbarungen der Diensteanbieter
zur Vornahme von gezielten technischen Sperrungen kinderpornographischer
Inhalte favorisiert wurden,?? wurde kurze Zeit darauf die Méglichkeit eines ein-
heitlichen Sperrgesetzes diskutiert. Wesentlicher Vorteil gegeniiber dem bereits im
JMStV angelegten Konzept wire danach die einheitliche Verpflichtung aller
Diensteanbieter zur Vornahme technischer inhaltsbeschrinkender Malinahmen
zur Unterbindung der von kinderpornographischen Material ausgehenden Gefah-
ren. Ein diesbeziiglicher Umsetzungsversuch wurde durch das Gesetz zur Er-
schwerung des Zugangs zu kinderpornographischen Inhalten in Kommunikati-
onsnetzen (sog. Zugangserschwerungsgesetz — ZugErschw()?23 tatsichlich unter-
nommen.??* Die gesetzliche Verpflichtung der Diensteanbieter zur Vornahme von
Sperrungen war dhnlich konzipiert, wie die Verpflichtung nach dem JMStV. Die
technische Ausgestaltung der Sperrung blieb auch hier den Diensteanbietern iiber-
lassen. Allerdings nannte das Gesetz eine Mindestanforderung an die technische
Umsetzung der Sperrung: Die Sperrung hatte zumindest auf der Ebene der voll-
qualifizierten Domainnamen zu erfolgen. Was darunter zu verstehen war, lie3 das

219 Gem. § 14 JMStV handelt es sich bei der KJM (Kommission fiir Jugendmedienschutz) um ein
Hilfsorgan der Landesmedienanstalten bei der Aufgabenerfiillung (vgl. auch § 35 Abs. 1 S. 1 Nr.
4, S. 2 RStV). Zur KJM cbenfalls Sieber/ Nolde, Spettverfigungen im Internet, 2008, S. 58.

20 So die Begr. BT-Drs. 16/12850, S. 5.

221 Die Debatte wurde insbesondere durch die damals amtierende Bundesfamilienministerien Ursula
von der Leyen initiiert, zu den vorherigen Diskussionen vgl. Zusammenfassung bei BT-Drs.
16/12850, S. 5; Marbeth-Kubicki, NJW 2009, 1792.

222 So hatten sich Anfang 2008, die finf gré3ten Zugangsanbieter mit dem BKA auf Selbstver-
pflichtung zur Vornahme von Sperrungen kinderpornographischen Onlinematerials verstindigt,
hierzu BT-Drs. 16/12850, S. 12; zusammenfassend Marbeth-Kubicki, NJW 2009, 1792; Siime,
MMR 2009, 1.

23 BGBL 12010, S. 78.

24 BT-Drs. 16/12850, Gesetz zur Bekimpfung der Kinderpornographie in Kommunikationsnetzen
(nachfolgend Vorginger ZugErschwG), BT-Drs. 16/13411 (ZugErschwG). Zu den einzelnen
Problemen der Umsetzung, sowie zur rechtlichen Ausgestaltung, vgl. Teil 3 der Ausarbeitung,
S. 34 ff.



2. Teil Verfassungsrechtlicher und technischer Hintergrund 49

Gesetz jedoch offen. Wesentlicher Unterschied des ZugErschwG zum JMSTV
war die ausdriickliche Beschrinkung der Sperrverpflichtung auf kinderpornogra-
phische Inhalte nach § 184b StGB sowie die gesetzliche Ausgestaltung als unmit-
telbarer gesetzlicher Verpflichtung, im Gegensatz zu einer einzelfallbezogenen
Verwaltungsaktsbefugnis der Exekutivbehoérde.??> Obgleich das Gesetz dem ers-
ten Anschein nach ein legislatorisches Gesamtkonzept zur Sperrung kinderporno-
graphischer Inhalte darstellen sollte, ist es kurz nach seinem Inkrafttreten Anfang

2010 tberraschend ,ausgesetzt™ worden und wurde darauthin ,,nicht angewen-
det®, ehe des schlieBlich aufgehoben wurde.2%¢

IV. Ergebnis und Ausblick

Die oberen Ausfithrungen zeigen, dass die ungehinderte Verbreitung von Kinder-
pornographie im Internet einen erhéhten Gefdhrdungsbereich fiir Kinder- und
Jugendliche eréffnet.

Aufgrund der Uberschneidung zwischen der Produktion des kinderpornogra-
phischen Angebotes und einer tatsichlichen Vornahme sexueller Handlungen der
kindlichen Protagonisten sind Beeintrichtigungen der kérperlichen und geistigen
Integritit sowie des sexuellen Selbstbestimmungsrechts von Kindern méglich. Die
anschlieBende Verbreitung des Materials und der ungehinderte Umlauf solcher
Angebote im Internet, kdnnen negative Beeintrichtigungen der Persénlichkeits-
entwicklung von Kindern sowie die latente Gefahr der mittelbaren Forderung
zukinftigen Kindesmissbrauchs durch Nachahmungseffekte beim Rezipienten
begriinden. Schon die Annahme etwaiger Gefahren verpflichtet den Staat auf-
grund seiner verfassungsrechtlichen Schutzpflicht zum Jugendschutz zur Schaf-
fung eines geeigneten Rechtsrahmens, der diese Gefahren bestmdglich relativiert.
Aufgrund der starken Intensitit der Gefihrdung, kann der Gesetzgeber auch be-
sonders intensive Malnahmen zur Abwehr der Gefahren gesetzlich statuieren.
Der Gesetzgeber wihlte ein Gesamtkonzept, das sowohl repressive Komponen-
ten, wie auch priventive technische Eingriffsbefugnisse beinhaltet. Daneben sind
auch Bemithungen der Kriminalpolizei zu verzeichnen, die vor allem auf die glo-
bale Eindimmung der Kinderpornographie durch Einbeziechung privater Organi-
sationen ausgerichtet sind.

Im Folgenden sollen die gesetzlichen Umsetzungsmechanismen, die dem
Rechtsrahmen fir technische Eingriffe in dem Kommunikationsprozess zugrund-
liegen untersucht werden. Hierfiir ist es notwendig zunichst die technischen
Grundlagen des Eingriffs in den Internetbestand zu erldutern. Die Darstellung
beschrinkt sich hierbei auch diejenigen Grundlagen, die fir das weitere verfas-

225 Hierzu Volkmann in: Spindler/Schuster, Recht der elektronischen Medien, 2011, Vorb. ZugEr-
schwG, Rn. 4.
226 An dieser Stelle sollen diese Andeutungen geniigen. Auf die einzelnen Punkte wird unter detail-

liert eingegangen.
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sungsrechtliche Vorgehen notwendig sind, setzt jedoch ein gewisses technisches
Grundverstindnis fiir den Prozess der Datenverarbeitung im Internet voraus.

B. Technische Grundlagen

Im Rahmen der technischen Realisierung der Zugriffserschwerung beztglich kin-
derpornographischer Onlineinhalte kommen vor allen drei verschiedene techni-
sche Sperrvarianten in Betracht:??7 Der Ausschluss von Domainnamen im Do-
main Server (DNS Sperre), die Méglichkeit des Ausschlusses der angesteuerten
IP-Adresse durch entsprechende Konfiguration des Routers (IP-Blocking), sowie
die Filterung illegaler Inhalte durch Verwendung eines Proxy-Servers (Proxy-
Server-Sperren).

I. Systematische Einordnung der Dateniibertragung im Internet

Zur Systematisierung technischer Vorginge wihrend der Datentibertragung im
Internet bedient sich die Informatik eines theoretischen Denkansatzes: Der Da-
tentransport wird aufgegliedert und einem theoretischen Schichtenmodell zuge-
ordnet. Die Datentbertragung wird dabei im Rahmen jeder Schicht in einzelne
Schritte unterteilt, innerhalb derer, so genannte Protokolle (Protocol) fir die Um-
setzung der verschiedenen Funktionen der Datentibertragung- und Verarbeitung

227 Die Auswahl der nachstehenden Sperrmethoden lehnt an die Vorgaben der ,,Diisseldorfer
Sperrverfigungen aus dem Jahr 2002 an. Die damalige Bezirksregierung Diisseldorf hatte gem.
dem damals geltenden § 18 Abs. 2 u. 3 MDStV — in ihrer Eigenschaft als Aufsichtsbehérde — zur
Bekimpfung rechtsradikaler und jugendgefihrdender Webseiten, gegen alle in Nordrhein-
Westfalen ansissigen Access-Provider, Sperrverfiigungen zur Verhinderung des Zugriffs auf die
entsprechenden Seiten erlassen. Die fraglichen Webseiten hatten stark nationalsozialistischen
Charakter und boten u.a Adolf Hitlers ,,Mein Kampf* sowie diverse volksverhetzende Compu-
terspiele zum unentgeltlichen Download an. Zudem wurde die Vorherrschaft der ,,Weillen Ras-
se’ propagiert und zum Boykott jiidischer Lebensmittelprodukte aufgerufen. Die Webseiten wa-
ren speziell kinderfreundlich und trugen damit stark jugendgefihrdenden Charakter. Aufgrund
der US-amerikanischen Herkunft der Webseiten handelte, war ein vorrangiges Vorgehen gegen
die betreffenden Content-Provider nicht méglich, so dass die Sperranordnungen an die des Zu-
gangs vermittelnden Access-Provider gerichtet waren. Musteranordnung mit einer Auflistung
der hier gewihlten Sperrmethoden gegen Oberon.net GmbH abrufbar unter:
http:/ /www.artikel5.de/rohetexte/sperrverfueg.pdf, S. 7 (zuletzt abgerufen 20.5.2012), zusam-
menfassend Koreng, Zensur im Internet, 2010, S. 121, Mankowski, MMR 2002, 277; intensive
Auseinandersetzung bei Bil/meier, Die Diisseldorfer Sperrungsverfiigung, 2007.
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zustindig sind.?28 In der Praxis haben sich zum Verstindnis des komplexen Ab-
laufs im Wesentlichen zwei theoretische Schichten-Modelle durchgesetzt: Das
ISO/OSI-Referenzmodell und das TCP/IP-Modell.22

Das TCP/IP-Modell bildet die vereinfachte Version der komplexen Netzarchi-
tektur. Es stellt die Basis der Kommunikation im Internet dar und geniigt als
Grundmodell zum Verstindnis der juristischen Auseinandersetzung mit Sperrme-
thoden.?3

Das TCP/IP-Modell basiert auf einem vierteiligen Schichtenmodell, welches
die Verarbeitung und Darstellung der angefragten Information erldutert. Netzar-
chitektonisch differenziert man hierbei zwischen der Anwendungs-, Transport-,
Internet-, sowie Verbindungsschicht.?3!

Vereinfacht betrachtet, erfordert das dem TCP/IP-Protokoll zugrundeliegende
Modell, dass die Daten vom sendenden Rechner, etwa durch Eingabe eines Wor-
tes in die Tastatur (z. B. Kinderpornographie), in einzelne Datenpakete fragmen-
tiert, nacheinander — angefangen bei der Anwendungsschicht — Gber die einzelnen
Schichten hinweg, bis zur niedrigsten Schicht — der Verbindungsschicht — weiter-
gegeben und dort in Form elektromagnetischer Impulse in die niedrigste Schicht
des an der Kommunikation beteiligten Emptingers (etwa des Webservers, der die
angeforderten kinderpornographischen Webseiten beherbergt)?3? iibermittelt wer-
den. An dieser Stelle wird der Datenverarbeitungsprozess praktisch entgegensetzt
wieder eingeleitet, bis die Darstellung und Weiterverarbeitung der Daten auf der
Anwendungsschicht des Empfingers vorgenommen werden kann.?3

28 Darstellend  Pfitzmann/ Kipsell/ Kriegelstein, Sperrverfigungen gegen Access-Provider — Techni-
sches Gutachten, S. 12; gleiche schematische Darstellung bereits bei Sieber, Verantwortlichkeit im
Internet, 1999, Rn. 38.

229 Das ISO/OSI-Referenzmodell basiert auf einem 7 Schichten-Modell, die einzelnen durchlaufen
werden und damit letztlich technisch den Dateniibertragungsvorgang durch Verarbeitung kleins-
ter Impulse ,,Bits“ zu letztlich auf den Rechner sichtbaren Informationen erméglichen. Ausfithr-
liche Erlduterung jeder einzelnen Schicht und ihrer spezifischen Funktion fiir die Dateniibertra-
gung bei Sieber, Verantwortlichkeit im Internet, 1999, Rn. 24 ff.; Schematische Aufbereitung der-
selben, Rn. 34; Informationstechnische Zusammenfassung: Peserson/ Davie, Computernetze, 2008,
S. 27. Ebenso Sievers, Der Schutz der Kommunikation im Internet, 2003, S. 38 ff.

230 Sieber/ Nolde, Sperrverfigungen im Internet, 2008, S. 37; Sieber, Verantwortlichkeit im Internet,
1999, Rn. 37 ff.

B1 Sieber, Verantwortlichkeit im Internet, 1999, Rn. 34; darauf bezugnehmend Sieber/Nolde,
Spertverfigungen im Internet, 2008, S. 37; ausfihtlich auch Peterson/Davie, Computernetze,
2008, S. 28 ff., der jede Schicht einzeln und detailliert erldutert.

232 Als Websetver bezeichnet man Computersysteme, die World Wide Web-Seiten anbieten, Sieber,
Verantwortlichkeit im Internet, 1999, Rn. 43.

233 Mantz, Rechtsfragen offener Netze, 2008, S. 23.
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Obgleich es sich bei der netzarchitektonischen Analyse der Datentibertragung
im Internet um ein kompliziertes und stark technisiertes Konstrukt handelt, dass
ein detailliertes technisches Grundverstindnis voraussetzt, ist es fiir die juristische
Argumentation hinsichtlich einzelner Sperrmethoden unabdingbare Vorausset-
zung. Wie die Analyse zeigen wird, setzten die durchfithrbaren Sperrmethoden an
bestimmten Schichten des TCP/IP-Modells an und basieren damit auf einem
unmittelbaren Eingriff in die Funktionsweise der dort befindlichen Protokolle.
Demnach miissen nachfolgend zunichst die Funktionen der einzelnen Schickten
grob skizziert werden, ehe sich die Bearbeitung einer Erlduterung der tatsichli-
chen Funktionsweise der Sperrmethoden widmen kann.

1. Funktionen einzelner Schichten

a) Verbindungsschicht

Auf der untersten Ebene des gestuften Datentransfers ist die Verbindungschicht
angesiedelt. Diese dient dem Verbindungsaufbau zwischen zwei miteinander
kommunizierenden Rechnern. Fiir den eigentlichen Ubertragungsvorgang wird die
Information (z.B. die Anfrage zum Erhalt einer bestimmten Webseite (sog. Requ-
est)) in Form der kleinsten Informationseinheiten der so genannten Bits in das
Netzwerk eingespeist. Hierfir kénnen verschiedene physikalische Medien einge-
setzt werden, welche die Bitstrdme in Form von elektromagnetischen, optischen
oder elektrischen Impulsen in den Kommunikationsprozess iiber Kupfer-, Glasfa-
serkabel, Funknetze und Laserstrahlen in den Kommunikationsvorgang einbrin-
gen.?3* Fir die Herstellung eines Verbindungsaufbaus ist auf beiden Seiten der
Kommunikationspartner eine entsprechende Hard- beziehungsweise Software
notwendig, die mittels verschiedener Protokolle verbunden wird.?3

Die Verbindungsschicht dient als Zuleitung fir die — vom TCP/IP-Modell
ausgehend — oberhalb angesiedelten Ebenen, insbesondere als Leitung fiir die
unmittelbar dariiber liegende Internetschicht.23

234 Tanenbanm, Computernetzwerke, 2009, S. 110 ff.,, S. 113 (Kupfer), S. 116 (Glasfaser), S. 124
(Funk); schematische Darstellung des Ubertragungsvorgangs im Allgemeinen Sieber, Verantwort-
lichkeit im Internet, 1999, Rn. 34; Sieber/Nolde, Sperrverfiigungen im Internet, 2008, S. 37;
Schneider, MMR 1999, 571.

2% FEtwa ein Router, Modem o.4. Auf der Verbindungsschicht sind u.a. folgende Protokolle aktiv:
das Point to Point Protocol (PPP), das Password Authentication Protocol (PAP) sowie das
Address Resolution Protocol, ausfihrlich und in Abgtenzung zueinander Pfirz-
mann/ Kipsell/ Kriegelstein, Sperrverfiigungen gegen Access-Provider — Technisches Gutachten,
S.13.

236 Tanenbanm, Computernetzwerke, 2009, S. 55.
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b) Internetschicht

Die sich anschlieBende Internetschicht hat die grundlegende Aufgabe, Datenpake-
te vom Quellhost (Absender) zum Zielhost (Empfinger) zu Gbertragen. Diese
Aufgabe wird innerhalb der Internetschicht von dem ersten wichtigen Basisproto-
koll des TCP/IP-Modells dem Internet Protocol (IP = Dateniibertragungsproto-
koll) vorgenommen. IP tGbernimmt die Einspeisung der Daten in ein beliebiges
Netzwerk und ist damit fiir den Austausch der Daten zustindig.?” Die Internet-
schicht bildet einen verbindunglosen Dienst. Die Eigenart eines verbindungslosen
Dienstes ist davon bestimmt, dass IP die einzelnen Datenpakte nicht als zusam-
menhidngendes Datengeflecht begreift. Fiir den Transport an den Empfinger
speist IP die Datenpakete daher weder gebiindelt noch aufeinander aufbauend in
die nichstgelegene Schicht ein, sondern einzeln und unabhingig voneinander in
verschiedene iiber Netzwerkknoten (sog. Router) verbundene Teilnetze.?38 Die aus
der Verbindungsschicht ankommenden Bitdatenstromen werden von IP in einzel-
ne Datenpakete, so genannte Datagramme fragmentiert und separat tiber mehrere
Knoten zum Empfinger weitergeleitet. Hierfiir wihlt das Protokoll fiir jedes
Datagramm einzeln die beste verfiigbare Transportroute vom Sender durch das
Internet zum bestimmungsgemiBen Empfinger. Zu diesem Zweck berechnet IP
die frei verfiigbaren Leitungen anhand verschiedenster statischer und dynamischer
Algorithmen, die Entfernung, Kapazitit und Uberlastungswahrscheinlichkeit der
cinzelnen Leitungen mit einbezichen.?? Diese als Routing?® bezeichnete Daten-
Ubertragungstechnik ermdglicht, dass die Gber das Internet Gibermittelten Nach-
richten méglichst nie vollstindig an einem Ubertragungsknoten (Router) gelangen,
so dass diese auch nicht ohne Weiteres bereits wihrend des Transports unbefugt
ausgelesen werden kénnen.24!

Neben der beschriebenen Weiterleitungsfunktion ist insbesondere auch die
Adressierung der Datagramme durch IP eine wichtige Schliisselposition innerhalb

257 Sieber/ Nolde, Spertverfugungen im Internet, 2008, S. 38; Faber, Jugendschutz im Internet, 2005,
S. 50.

238 Tanenbanm, Computernetzwerke, 2009, S. 383.

29 Pfitzmann/ Kipsell/ Kriegelstein, Sperrverfugungen gegen Access-Provider — Technisches Gutachten,
S. 14; Sieber, Verantwortlichkeit im Internet, 1999, Rn. 48; Tanenbaum, Computernetzwerke, 2009,
S. 518.

240 Pfitzmann/ Kipsell/ Kriegelstein, Sperrverfugungen gegen Access-Provider — Technisches Gutachten,
S. 14; Mantz, Rechtsfragen offener Netze, 2008, S. 24, Peterson/Davie, Computernetze, 2008,
S. 268; wobei dem Routing mathematische Algorithmen zur Berechnung der einzelnen Teilstre-
cken zugrundeliegen, auf die an dieser Stelle nicht niher einzugehen ist, im Einzelnen Tanen-
banm, Computernetzwerke, 2009, S. 388 ff. mit ausfihtlicher Erlduterung der einzelnen Rou-
tingmechanismen; Sievers, Det Schutz der Kommunikation im Internet, 2003, S. 46.

241 Sieber, Verantwortlichkeit im Internet, 1999, Rn. 48; Mantz, Rechtsfragen offener Netze, 2008,
S. 24.
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der netzarchitektonischen Datentibertragung. Der Bedienfreundlichkeit des Inter-
nets ist es geschuldet, dass die jeweilige Information tiber das Internet auch tat-
sichlich zum bestimmungsgemillen Empfinger gelangt. Schickt der Nutzer bei-
spielsweise eine Anfrage beziiglich des Erhalts einer bestimmten Webseite los,
muss gewihrleistet werden, dass der die Seite beinhaltete Webserver auch tatsidch-
lich angesprochen wird und die Riickantwort in Form der Applikation der ange-
forderten Seite garantiert. Uber IP werden die einzelnen Datenpakete daher prak-
tisch ,,adressiert™. Das heil3t IP erweitert die Datagramme um einen so genannten
IP-Header. Dieser enthilt die nummerische Zahlenfolge des Quell- und Zielhosts
(absendender und empfangender Rechner), die als IP-Adresse bezeichnet wird.?+?
IP-Adressen sind eindeutig zugeordnete nummerische Dezimalzahlenfolgen, an-
hand derer jeder Router und jeder Computer (damit auch Webserver) der an das
Internet angeschlossen und Teil des Netzwerks bildet, individualisiert und zuge-
ordnet werden kann.?* Gelangen die von IP verschickten Datagramme an einen
Router, so liest dieser die im IP-Header befindliche IP-Adresse des Zielhosts ab
und kann so autonom iber eine etwaige Weiterleitung des Datenpakets entschei-
den 24

¢) Transportschicht

Erst in der nachfolgenden Transportschicht wird eine zuverldssige und zielgerech-
te Kommunikation durch Zustellung der einzelnen Datenpakete ermdglicht.?45
Damit kann die Transportschicht als Mittelpunkt der gesamten Protokollhierar-
chie bezeichnet werden.?46 Wesentlich hierfiir ist das dem TCP/IP-Modell na-
mensgebende zweite wichtige Basisprotokoll, das Transmission Control Protocol
(TCP = Ubertragungssteuerungsprotokoll)2#. Da die vorherige Internetschicht als
verbindungsloser Dienst fungiert, die Daten damit als zusammenhanglose Teile
und nicht als Gesamtgeflecht betrachtet, ist nicht sichergestellt, dass die weiterge-
gebenen Datenpakete in der richtigen Reihenfolge und tatsichlich an den richtigen

242 Sieber, Verantwortlichkeit im Internet, 1999, Rn. 47.

23 Kirchberg-Lennartz/ Weber, DuD 2010, 479; Sachs, CR 2010, 547; Degen, Freiwillige Selbstkontrolle,
2007, S. 146; Pfitzmann/ Kipsell/ Kriegelstein, Sperrverfugungen gegen Access-Provider — Techni-
sches Gutachten, S. 14; Sieber, Verantwortlichkeit im Internet, 1999, Rn. 47, die fir den Nutzer
umstidndliche IP-Adresse wird umgewandelt in eine leicht zu merkende Domain, hierzu an-
schlieBend unter 2. Teil B. L. 2. a) . Der nummerische Aufbau einer IP-Adresse entspricht einer
32 Bit Linge, die tiblicherweise als Dezimaldarstellung geschrieben wird, ausfihrlich Tanenbanm,
Computernetzwerke, 2009, S. 480.

244 Sieber, Verantwortlichkeit im Internet, 1999, Rn. 147.

245 Sieber in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 1, Rn. 45 ff.

246 Tanenbanm, Computernetzwerke, 2009, S. 520.

27 Auch als Ende-zu-Ende-Protokoll bezeichnet, Peterson/ Davie, Computernetzwerke, 2008, S. 333;
ausfihrlich Tanenbanm, Computernetzwerke, 2009, S. 580 ff.
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Adressaten zugestellt werden. Fiir eine fehlerfreie Darstellung der Daten beim
entsprechenden Anwender, ist die Reihenfolge sowie die Adressierung der Daten
jedoch unabdingbar. An dieser Stelle setzt das verbindungsorientierte TCP inner-
halb der Transportschicht an. Es hat die grundlegende Aufgabe eine Fehler- und
Flusskontrolle fiir die aus der Internetschicht iibernommenen Daten zu gewihr-
leisten. Hierfiir fordert es wihrend der Dateniibertragung abhandengekommene
Daten erneut an oder ordnet filschlich zusammengesetzte Datenfolgen in der
vorgesehenen Reihenfolge wieder zusammen.?*8 TCP formt dafiir die ankommen-
den Datenpakete in einzelne Segmente und spezifiziert diese: So werden die Da-
tensegmente mit der Quelle und dem Ziel der ibermittelten Daten, einer so ge-
nannten Port-Nummern-Kennung sowie einer durchlaufenden Nummerierung
versehen, so dass die Datenpakete auch bei etwaigen Netzstérungen entsprechend
der Spezifizierung von TCP wieder zusammengesetzt und erneut versendet wer-
den kénnen. Ausschlaggebend fiir die anschlieBende Weiterverarbeitung auf der
Anwendungsschicht — also fiir die Analysierung des Inhalts und Darstellung des-
gleichen beim Anwender — ist die Unterlegung der Datenpakete mit entsprechen-
den Port-Nummern durch das Protokoll TCP. Die Portnummern sind standardi-
siert, das heilt alltiglichen Anwendungen wie etwa E-Mail, Newsdienst oder
Webserver sind bestimmte Port-Kennnummern zugeordnet. Auf der Anwen-
dungsschicht ankommende Datensegmente kénnen anhand der Port-Nummern
richtig interpretiert und leicht in den gewiinschten Dienst umwandelt werden.?¥
Kennzeichnendes Element des TCP ist demnach die Betrachtung des Datenver-
kehrs als Gesamtgeflecht, so dass die grundlegende Uberwachungsfunktion der
Flusskontrolle und die anschlieBende Méglichkeit der Zuordnung des jeweiligen

28 Dies geschieht anhand bestimmter Algorithmen auf die hier jedoch nicht niher eingegangen
wird, hierzu Tanenbaum, Computernetzwerke, 2009, S. 584 ff.

249 Die Liste der reservierten Ports findet sich bei der Internet Assigned Numbers Authority (iana),
einer Organisation, die fir die Vergabe von IP-Adressen, TOP-Level-Domains und IP-
Protokollnummern zustindig ist, sowie die Zuordnung von Ports regelt, abrufbar unter
www.iana.org: Die bekanntesten Dienste die bestimmten Postnummern zugeordnet werden,

sind der nachfolgenden Tabelle zu entnehmen:

Port Zuordnung zum Dienst

21 Dateniibertragung

25 FE-Mail Dienst

79 Informationen nachschlagen
80 Wort Wide Web

110 Fernzugriff auf E-Mails

119 Newsdienst
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Dienstes auf der Anwendungsschicht anhand der zugewiesenen Port-
Kennnummern.

d) Anwendungsschicht

Die héchste Ebene, die Anwendungsschicht, ist als diejenige Schicht zu begreifen,
die der Bearbeitung der Daten durch den Nutzer dient. Die darunterliegenden
Schichten stellen lediglich den zuvetldssigen Transport von Daten sicher. Sie et-
richten demzufolge das Fundament fir die anschlieBende Applikation, ohne je-
doch selbst Aufgaben fiir den Anwender auszufithren. Erst auf der Anwendungs-
schicht stehen dem Nutzer spezielle Dienste zur Verfiigung, welche mittels Proto-
kollen Befehle ausfiihren, die auf jedem Computer auf die gleiche Weise wieder-
gegeben und bearbeitet werden kénnen. Damit kommen die netzarchitektoni-
schen Funktionen der Anwendungsschicht der vom Nutzer verstandenen Funkti-
on des Internets als Informations- und Unterhaltungsmedium am nichsten.?>

Auf der Anwendungsschicht befinden sich die fiir den gingigen Gebrauch des
Internets erforderlichen Protokolle. Neben dem http-Anwendungsprotokolls, dass
fur den Nutzer den Dienst des World Wide Web, det die klassischen Funktionen
der Bereitstellung, Betrachtung und Verinderung von Webseiten ermdglicht, ist
fir das Verstindnis einzelner Sperrmethoden schwerpunktmiBig das Anwen-
dungsprotokoll des Domain Name Service Protocol (DNS) interessant.?’!

Das DNS dient vorrangig dazu, das Internet benutzerfreundlich zu gestal-
ten.?52 Wihrend nummerische IP-Adressen fiir die netzarchitektonische Weiterga-
be der Daten unabdingbar sind, basieren sie jedoch auf fiir den User umstindlich
zu merkenden Zahlenfolgen. Daher ist es fiir die Benutzung des Internets durch
den informatisch-nicht-versierten Nutzer notwendig, die IP-Adressen in leichter
zu verwendende Zeichenketten, die einpridgsamen Begriffen entsprechen, umzu-
deuten. Dies stellt die Hauptaufgabe des Anwendungsprotokolls Domain Name
Systems dar.?3 Im Wesenskern ist DNS die Erfindung eines hierarchischen Be-

250 Sieber/ Nolde, Sperrverfugungen im Internet, 2008, S. 39.

251 Zum architektonischen Rahmenwerk des World Wide Web, das oftmals missverstindlich mit
Hlnternet umschreiben witd, Tanenbanm, Computernetzwerke, 2009, S. 664 f.; Peterson/Davie,
Computernetze, 2008, S. 660. Das Internet ist ein Gesamtgefecht von verschiedenen Netzwer-
ken, das viele Dienste vereint. Die Moglichkeit des ,,Surfens im World Wide Web* ist nur eine
davon, daneben ist besonders auch der E-Mail Dienst praxisrelevant, der aber netzarchitekto-
nisch nicht dem WWW, sondern einem selbststindigen Dienst auf der Anwendungsschicht zu-
zuordnen ist.

252 Sievers, Der Schutz der Kommunikation im Internet, 2003, S. 54 mit einer ausfiihtlichen Erlaute-
rung des Aufbaus einer Domainadresse.

253 Kihntopp/ Kohntopp, CR 2000, 248; Koreng, Zensur im Internet, 2010, S. 135; Séberff, Computer-
netzwerke, 2010, S. 330 f.; Sieber/ Nolde, Spetrverfugungen im Internet, 2008, S. 47; Semken in:
Heermann/Ohly, Verantwortlichkeit im Netz, 2003, S. 9 (29).
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nennungsschemas sowie eines zur Implementierung dieses Schemas notwendigen
Datenbanksystems.?* DNS stellt damit keine Anwendung dar, mit welcher der
Benutzer direkt interagiert, stattdessen bedient das DNS selbst die zentrale Inter-
netfunktion der Ubersetzung von Internetadressen (Host/Domainnamen) in die
zu Grunde liegenden IP-Adressen.?>

Das zur Ubersetzung benétigte Datenbanksystem bilden die DNS-Server, die
dezentral im Internet verteilt und zumeist von dem Zugangsdiensteanbieter (Ac-
cess-Provider) betrieben werden.?6 Wesentlicher Vorteil der dezentralen Vertei-
lung der DNS-Server ist, dass nicht alle DNS-Umwandlungsmechanismen von
Internetadressen (auch als Domain bezeichnet zB. http://www.jura.uni-
goettingen.de) zu IP-Adressen iiber eine zentrale Plattform vorgenommen wer-
den, so dass die Angteifbarkeit und Belastbarkeit des Systems minimiert und
gleichzeitig die Funktionalitit des Systems gestirkt werden kénnen.?s” Die dezent-
ral agierenden DNS-Server speichern in einer tdglich aktualisierten Datenbank alle
weltweit verfiigbaren Internetadressen (Domains).?*® Der gewiinschte Verbin-
dungsaufbau zur entsprechenden Domain wird mittels Eingabe einer so genann-
ten Uniform Resource Locator (URL),?*® in das Browserfenster?0, z. B.

254 Tanenbaunm, Computernetzwerke, 2009, S. 631; Sievers, Der Schutz der Kommunikation im Inter-
net, 2003, S. 54.

255 Kurose/ Ross, Computernetzwerke, 2008, S. 162.

256 Stadler, MMR 2002, 343 (345).

257 Kurose/ Ross, Computernetzwerke, 2008, S. 164; andeutend auch Koreng, Zensur im Internet, 2010,
S. 135.

258 Bei der GroBe und globalen Verbreitung des Internets ist es unmissverstdndlich, dass die Verga-
be der Domainadressen anhand eines gut organisierten und struktutierten Vergabesystems statt-
finden muss. Um Uberschneidungen und Leerriume zu vermeiden, fungiert als internationale
Vergabestelle die Internet Corporation for Assigned Names and Numbers (ICANN) eine us-
amerikatische, rechtlich nicht verbindliche Organisation. Die Vergabe der Domains erfolgt an-
hand eines hierarchischen Aufbaus, man unterscheidet im Bereich der TOP Leve/ Domains (Do-
minen erster Ebene) zwei Bereiche Generic (Allgemeines) und Countries (Linder). Unter die
allgemeinen Domainen fallen etwa die Endung ,,.com® (commercial) oder ,,.org™ (nicht gewinn-
orientierte Organistationen). Bei den Linderdominen ist fiir jedes Land eine eigene Endung,
z.B. ,,.de Deutschland, reserviett.

29 Die URL besteht aus einem dreiteiligen Aufbau: Den ersten Teil bildet das benutzte Protokoll,
bei Webseiten ist dies das Hypertext Transfer Protocol (http), anschlieBend folgt die eigentliche
Adresse, wobei grundsitzlich die allgemeine bzw. linderspezifische Top-Level-Domain z.B.
»-de®, an letzter Stelle steht und den geographischen Zuordnungspunkt (de = Deutschland) bil-
det. Der eigentliche Domainname ist eine frei wihlbare Second-Level-Domain z.B. Universitits-
name ,,jura.uni-goettingen* oder Unternehmensname z.B. adidas.com, Degen, Freiwillige Selbst-
kontrolle, 2007, S. 155 bei Fn. 96; Peterson/Davie, Computetrnetze, 2008, S. 668, ausfihtlich Ta-
nenbaum, Computernetzwerke, 2009, S. 668, 675 f.
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www.jura.uni-goettingen.de, durch den Nutzer selbst vorgenommen. Das DNS
wandelt diese URL anschlieBend in die netzarchitektonisch notwendige IP-
Adresse um, hier im Beispiel die IP-Adresse der Juristischen Fakultit der Univer-
sitit Gottingen 134.76.9.7, um anschlieBend die entsprechende Webseite zu bezie-
hen.?! Verantwortlich fiir die Umwandlung des Domainnamens zu einer IP-
Adresse ist innerhalb des DNS der so genannte Resolver, welcher einen Bestand-
teil des jeweils installierten Betriebssystems darstellt. Zur Umwandlung des einge-
gebenen Domainnamens in die korrespondierende IP-Adresse bedient sich der
Resolver zweier unterschiedlicher Betriebsarten: rekursiv oder iterativ.262 Im re-
kursiven Abfragemodus (Recursive Query) kontaktiert der Resolver, falls er die
angeforderte Information nicht selbst vorliegen hat, den ihm zugeordneten DNS-
Server und tberldsst den Aufldsungsvorgang demselben. Dieser kontaktiert dann
schrittweise andere DNS-Server bis er die zugeordnete IP-Adresse erfolgreich
tbermitteln kann. Im iterativen Abfragemodus (Iterative Query) ibernimmt der
Resolver selbst die schrittweise Verarbeitung des Domainnamens zur IP-Adresse
und bezieht demnach selbst vom kontaktierten DNS-Server den gewiinschten
Eintrag. Sollte eine URL vom Nutzer falsch eingegeben worden sein oder nach
Auflésung durch DNS keiner IP-Adresse zugeordnet werden kénnen, tibermittelt
DNS statt der vom Nutzer angeforderten Webseite lediglich eine Fehlermeldung
auf die Benutzeroberfliche des anwendenden Computers.203 In der Praxis gentigt
also die Eingabe eines in einer URL eingebetteten Domainnamens, um die DNS-
Ubersetzungsmechanismen zu starten und die entsprechende Applikation auf der
Benutzeroberfliche zur Weiterverarbeitung zu erhalten.

260 Als Browser wird ein Programm bezeichnet, das dazu benutzt wird, Webseiten anzuzeigen.
Hierfiir bezieht der Browser die angeforderte Seite, interpretiert den Text und die vorhandenen
Formatierbefehle und zeigt diese graphisch auf dem Bildschirm des Nutzers an. Die gingigen
Webbrowser sind Microsoft Internet Explorer, Mozilla Firefox und Google Chrome (Safari bei Macin-
tosh- Benutzung), erlduternd Tanenbanm, Computernetzwerke, 2009, S. 665.

261 TG Kiel, ZUM 2008, 246.

262 Die schrittweise Verarbeitung in die entsprechende IP-Adresse ist ein komplexer mathemati-
scher Vorgang auf den an dieser Stelle nicht einzugehen ist, nidhere Erlduterung bei Pefer-
son/ Davie, Computernetze, 2008, S. 673 f.; systematische Erlduterung ebenfalls bei Kurose/ Ross,
Computernetzwerke, 2008, S. 166 £.; Scherff, Computernetzwerke, 2010, S. 332.

263 Zusammenfassend mit weiteren technischen Details Pfitgmann/ Kipsell/ Kriegelstein, Spertverfui-
gungen gegen Access-Provider Technisches Gutachten, S. 16 abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012); technisch genau aufgearbeitet bei Peserson/ Davie, Computernetze,
2008, S. 673.
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2. Technische Sperrmethoden

Voranzustellen ist, dass jede Sperrmethode eine vorherige Sichtung des Internet-
inhalts voraussetzt, um eine gezielte Einordnung bestimmter Inhalte auf ihre
Sperrwiirdigkeit hin vornehmen zu kénnen. Im Falle der Sperrung kinderporno-
graphischer Inhalte ist es folglich notwendig, Webinhalte auf das Vorliegen der
Tatbestandsmerkmale des § 184b StGB zu untersuchen und entsprechend gefun-
dene Seiten schematisch aufzulisten. Gleichzeitig erfordert die Vorgehensweise
eine regelmiflige Kontrolle der gelisteten Angebote auf das fortbestehenden der
Sperrvoraussetzungen sowie ein regelmiBliges Update auch beziiglich neuer, vor-
mals v6llig unbedenklicher Inhalte. Die einzelnen Sperrmethoden sind zwar nach
erfolgreicher Implementierung auf eine automatische Sichtung der Inhalte und
entsprechende Verwerfung des Zugriffs ausgerichtet, der technisch automatisierte
Vorgang setzt jedoch stets an einen Abgleich vormalig gelisteter Kriterien an. Die
Effektivitit der technischen Sperrméglichkeiten ist damit maligeblich von einer
manuellen Entscheidung abhingig, die schon aufgrund der teilweise problemati-
schen ,,Grauzonen® zur Ermittlung der Tatbestandsmaligkeit?s* der Kinderpor-
nographie, der stindigen Kontroll- und Aktualisierungspflicht und vor allem we-
gen der Menge der im World Wide Web verbreiteten Dateninhalte nicht nur auf
technische, sondern auch auf tatsichliche Probleme st6B3t, auf die im Rahmen der
rechtlichen Bewertung vielerorts zuriickzukommen sein wird.

a) DNS-Server-Sperrung

Die DNS-Methode verhindert den Abruf einer angeforderten Webseite beim
Nutzer. Die Funktionsweise der DNS-Sperrmethode setzt an den Domain-Name-
Service an und beruht auf der Moglichkeit der Einwirkung auf die DNS-
Funktionalitit hinsichtlich der Umwandlung der URL in die zugehérige IP-
Adresse innerhalb der Anwendungsschicht.?5 Hierfiir missen lediglich Soft-
wareeinstellungen am DNS-Server vorgenommen werden, welche die entspre-
chenden FEintrige im DNS-Server dergestalt verdndern, dass die vom Nutzer ein-
gegebene URL tiber den Resolver nicht in die entsprechende numerische IP-
Adresse umgewandelt und damit die aufgerufene Seite auf der Benutzeroberfliche

264 So beispielsweise die Beurteilung der TatbestandsmiBigkeit, obgleich lediglich ,,Scheinkindlich-
keit vorliegt, sowie die oftmals schwierige Frage, ob Fiktivpornographie den Straftatbestand er-
fullt, hierzu oben 2. Teil A. 1. 1. a) .

265 Zur Funktonsweise auch Pfitzmann/ Kipsell/ Kriegelstein, Sperrverfugungen gegen Access-Provider
— Technisches Gutachten, S. 52 ff., abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012); Degen, Freiwillige Selbstkontrolle, 2007, S. 155; Billmeier, Die Dus-
seldorfer Sperrungsverfiigung, 2007, S. 205; ausfithrlich auch zu den rechtlichen Problemen der
Sperrmethode, Sieber, Ausschussdrucksache 16 (9) 1559; Sieber/ Noide, Spertverfugungen im In-
ternet, 2008, S. 50 f.
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des Anwenders nicht angezeigt werden kann. Notwendig hierfiir ist zundchst eine
Auflistung aller zu sperrenden Domains, etwa solche mit kinderpornographischem
Charakter. Sollte der Nutzer versuchen auf eine ,,gelistete” Domain durch Einga-
be derselben in das Browserfenster oder durch die Suche via Suchmaschine zuzu-
greifen, so bewirkt eine implementierte Abgleichfunktion, dass durch Verinde-
rung des Umwandlungsmechanismus der Anwender anstelle der angeforderten
Webseite nur eine Fehlermeldung eine Information tiber einen Verbindungsab-
bruch oder die Umleitung der Anfrage zu einer vordefinierten Seite, die einen
Hinweis zu der vorgenommen Sperrmaflinahme enthilt (als eine Art Stopp-
Setver/ bzw. interaktives Stoppschild) erhilt.266 Fir den Nutzer des Internets ist
diese Verinderung erst sichtbar, wenn die Manipulation am DNS-
Umwandlungsmechanismus bereits vorgenommen wurde und zu entsprechenden
Verinderung des angefragten Inhalts auf der Applikationsebene fiihrte.

b) Sperrung durch IP-Blocking am Router

Die Sperrmethode beruht auf dem Prinzip der Unterbindung der Weiterleitung
der Datenpakete an den Netzknotenpunkten, den so genannten Routern innerhalb
der Internetschicht.?¢” Zur Erlduterung der Funktionsweise des IP-Blockings miis-
sen an dieser Stelle wiederholt die technischen Vorginge innerhalb der Internet-
schicht betrachtet werden: Uber das Basisprotokoll IP werden die zu Datagram-
men fragmentierten Datenpakete iiber mehrere Netzwerkknoten (Router), die die
cinzelnen Teilnetze miteinander verkniipfen, an den Zielhost (Empfinger) trans-
portiert. Hierfiir wird das angefragte Ziel von IP ermittelt und die einzelnen Data-
gramme durch Anreicherung des Datenpakets mit der entsprechenden IP-Adresse
des Zielhosts im so genannten IP-Header praktisch ,,adressiert. An dieser Stelle
setzt nun der auf der IP-Blocking basierende Sperrmechanismus an. Beim An-
kommen des Datagramms am Router soll die autonome Weiterleitung der Daten
an den entsprechenden Zielhost unterdriickt werden. Hierzu muss am Router ein
technischer Mechanismus implementiert werden, der die Speicherung der zu spet-
renden IP-Adresse auf der Routersoftware zur Folge hat. Diese Konfiguration

266 Etwa ,,Host not found®, ,,Could not connect®, oder die Umleitung zu einer Webseite, die ein
entsprechendes ,,Stoppschild* enthilt, wie dies etwa von § 4 ZugErschwG gefordert wird, hier-
zu Sieber/ Nolde, Spertverfugungen im Internet, 2008, S. 47. Zudem Rosenkranz, jurPC Web-Dok.
16/03, Abs. 20; Dornseif, Government mandated blocking of foreign Web content, Topic 2.2.2
abrufbar unter: http://md.hudora.de/publications/200306-gi-blocking/200306-gi-blocking.pdf
(zuletzt abgerufen 20.5.2012).

267 Schneider, MMR 1999, 571 (572 £.); Kobntopp/ Kobntopp/ Seeger, K&R 1998, 25 (28); Degen, Freiwilli-
ge Selbstkontrolle, 2007, S. 150; Schnabel, K&R 2008, 26 (28); Schirtle, K&R 2007, 366 (367);
Dorsreif, ,,Government mandated blocking of foreign Web content™ Topic 2.1.1, abrufbar unter:
http://md.hudora.de/publications/200306-gi-blocking/200306-gi-blocking.pdf (zuletzt abgeru-

fen 20.5.2012); Gberblicksartig .G Hamburg, ZUM 2010, 902 (905).
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bewirkt, dass beim Eintreffen eines Datagramms am manipulierten Router, dieser
den um die IP-Zieladresse angereicherten IP-Header des Datagramms ausliest, die
dort befindliche Zieladresse mit der zu sperrenden IP-Adresse abgleicht und bei
Ubereinstimmung die Weileitung an dieselbe negiert. Die angeforderte Webseite
kann dadurch nicht beim Benutzer appliziert werden.?8 Auf der Benutzeroberfli-
che erscheint anstelle der angefragten Webseite wiederrum lediglich die Applikati-
on eines Verbindungsabbruchs wie ,,Could not connect oder der Hinweis auf
eine Unauffindbarkeit der angeforderten Webseite ,,Page not found“.2% Méglich
ist auch hierbei, anstelle der Negierung des Zugriffs, eine Weiterleitung an eine
vordefinierte Webseite zu verkniipfen, die den Nutzer Gber die Vornahme der
Sperrung informiert.270

) Sperrung durch Proxy-Server

In der Theorie sollen Proxy-Server eine inhaltsbezogene Filterung von Webinhal-
ten ermoglichen und lediglich den Zugriff auf ginzlich legale oder zumindest lega-
le Teile der angeforderten Webseiten gewihren.?”! In der netzarchitektonischen
Betrachtung setzt diese Sperrmethode auf der Anwendungsschicht innerhalb des
TCP/IP-Modells an. Zur Unterbindung des Zugtiffs auf illegale Webseiten kann
auf dieser Ebene ein Proxy-Server implementiert werden, der Nutzeranfragen zu
bestimmten Inhalten unterbindet.

Zunichst bedarf es daher der Implementierung des vorgenannten Proxy-
Servers der die Datenverbindung unterbricht und als zwischengeschaltetes Ele-
ment alle Nutzeranfragen durch ein vorkonfiguriertes System leitet.2’? Generell
bedienen sich die meisten Browsersysteme bereits der Moglichkeit der Informati-
onsbeschaffung tber den ,,Umweg®™ des Einsatzes eines Proxy-Servers. Diese als
Proxy-Cache-Technologie bekannte Funktion ist jedoch von der Zwischenschal-

268 Zur IP-Sperrmethode w.a. Szadler, Haftung fiir Informationen im Internet, 2005, Rn. 128; Semken
in: Heermann/Ohly, Verantwortlichkeit im Netz, 2003, S. 13; Koreng, Zensur im Internet, 2010,
S. 137; Schnabel, K&R 2008, 26 (28); Schneider, MMR 1999, 571 (572).

269 Ausfuhtlich auch unter Bertcksichtigung der Kosten Sieber/ Nolde, Spettverfigungen im Intet-
net, 2008, S. 185 ff.

270 Allgemein Rosenkranz, jutPC Web-Dok. 16/03, Abs. 20; Dornseif, Government mandated block-
ing of foreign Web content, Topic 2.2.2 abrufbar unter:
http://md.hudora.de/publications/200306-gi-blocking /200306-gi-blocking.pdf (zuletzt abgeru-
fen 20.5.2012).

211 Hierzu u.a. Beckmann, Verantwortlichkeit von Online-Diensteanbietern in Europa und Vereinig-
ten Staaten, 2001, S. 48; Stadler, Haftung fiir Informationen im Internet, 2005, Rn. 131 f.; Sieber,
Verantwortlichkeit im Internet, 1999, Rn. 150 ff.; Schneider, MMR 1999, 571 (574); ders., MMR
2004, 18 (21); Rosenkranz, jurPC Web-Dok. 16/2003, Abs. 21.

2712 Zur Proxy-Sperre als Filtermechanismus Bilmeier, Die Diisseldorfer Sperrungsverfiigung, 2007,
S. 205; Sieber, CR 19997, 653 (659), andeutend auch Schnabel, ] 7. 2009, 996.
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tung eines ,,Sperrproxy® zu unterscheiden. Grundsitzlich fungieren die kommer-
ziell angeboten Proxy-Cache-Systeme in erster Linie als eine Art ,,Uberlastungs-
minimierer”, um unnétigen Netzkapazititsverlusten entgegenzuwirken, etwa fiir
den Fall, dass die gleichen Informationen zum wiederholten Male, beispielsweise
die gleiche URL mehrmals in den Browser vom Nutzer eingegeben wird.?? Der
Grundidee des Proxy-Caching folgend, ist die Einsparung der Netzkapazititen
simpel umsetzbar: Jede Anfrage beziiglich des Erhalts einer Webseite setzt auf der
Applikationsebene den DNS-Umsetzungsmechanismus in Gang der iiber den
iterativen beziechungsweise rekursiven Modus, die eingegebene URL in die zuge-
hérige IP-Adresse umwandelt, was erhebliche Netzkapazititen verbraucht.?’+ Um
eine Entlastung der Netzkapazititen zu erreichen, speichert der Proxy-Server das
Umwandlungsergebnis in seinem Cache (Erinnerungsspeicher). Bei erneuter An-
frage einer beliebigen Webseite, durchsucht der Proxy zunichst seinen eigenen
Cachespeicher auf eventuelle Ubereinstimmung mit der angeforderten Webseite
und dbermittelt beim positiven Ergebnis die entsprechende Webscite direkt aus
seinem Cache an den Nutzer?”> Der Benutzer kann tber das Browser-
Optionsment selbst einstellen, dass statt des fir die URL zustindigen Servers
zunichst der implementierte Proxy befragt wird, ob dieser die gewlinschte Infor-
mation in seinem Cache bereits vorritig hat um diese anschlieBend weiterzulei-
ten.276

Die Zwischenschaltung eines Proxy-Server mit den Ziel der Sperrung be-
stimmter Inhalte basiert grundlegend auf dem oben beschriebenen Prinzip, wo-
nach die Dateniibertragung zunichst unterbrochen und anschlieSend iiber einen
Proxy weitergeleitet wird, anders als beim Proxy-Caching kann der Einsatz eines
Proxy zur Realisierung der Sperrmethode, aber nicht nutzerseitig bestimmt wer-
den. Vielmehr wird jede Anfrage zwangsweise iiber das implementierte Compu-
tersystem geleitet. Dieser bedient sich einer Software im Inneren des Proxy, die
einen vorkonfigurierten Filtermechanismus enthilt. Der Filtermechanismus fiihrt
bei jedem Nutzervorgang eine inhaltsbezogene Analyse des angefragten Content
anhand vorgegebener Filterkriterien durch und leitet lediglich diejenigen Anfragen

273 Peterson/ Davie, Computetrnetze, 2008, S. 666.

274 Hierzu oben 2. Teil B. 1. 2. a) .

275 Kurose/ Ross, Computernetzwerke, 2008, S. 169; Tanenbanm, Computernetzwerke, 2009, S. 172 £;
wesentlicher Nachteil dieser Methode ist die mangelnde Aktualitit der angeforderten Seiten, da
beim Benutzer lediglich eine abgelegte Webseite appliziert wird. Der Proxy-Cache Mechanismus
kommt damit nur bei solchen Seiten in Einsatz, die keine aktuellen, sich wandelnden Inhalte be-
herbergen. Zudem muss der Cache-Speicher regelmiBig geleert und mit neuen Inhalten gefiillt
werden, darauf weist Tanenbanm, Computernetzwerke, 2009, S. 713 hin.

216 Tanenbanm, Computernetzwerke, 2009, S. 712 £.
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weiter, deren Inhalte keine Ubereinstimmung beziehungsweise keinerlei verwerfli-
che Inhalte aufweisen.2”

Bereits an dieser Stelle setzt das erste technische Problem des Sperrmechanis-
mus an; namentlich die technische Realisierbarkeit, der Isolation einzelner Inhalte
aus einer Vielzahl der durchgeleiteten Daten. Denkbar sind hier zwei verschiedene
Systeme: Einerseits die automatische Bewertung von Inhalten auf Basis formaler
Merkmale — etwa Schliisselbegriffen oder Abbildungen — andererseits eine pau-
schale Filterung von Inhalten anhand der ihnen zu Grunde liegenden IP- oder
URL-Adressen.?’

Bei der ersten Filtermethode gleicht eine im Proxy implementierte Software
die angeforderten Webseiten auf Vorkommen bestimmter Signalworter oder Ab-
bildungen ab, die im Vorhinein manuell als unzulissig eingestuft und in einer ak-
tualisierungsbedirftigen Spertliste aufzufithren sind. Ermittelt der Proxy innerhalb
der angerufenen Webseite ein in der Sperrliste enthaltenes Wort oder eine Bildda-
tel, so stuft er die Seite als unzulidssig ein und verweigert den Zugriff, in dem er
den Request (Anfrage) unterbricht. Beim Anwender wird anstatt der angeforder-
ten Webseite lediglich eine Fehlermeldung angezeigt. Auch besteht die Moglich-
keit einen gleichzeitigen Weiterleitungsmechanismus zu implementieren, der die
verworfene Nutzeranfrage auf eine vordefinierte Seite weiterleitet, die Informatio-
nen Uber die Verbindungsunterdriickung trigt.?”

Bei der zweiten Methode muss der Proxy tiber das Auslesen des IP-Headers
der ankommenden Datenpakete, die angefragte Webseite mit den in der Sperrliste
befindlichen Adressen abgleichen und lediglich die unbedenklichen Datenpakete
zur vollstindigen Anzeige weiterleiten.?®® Bei der IP-Filterung filtert der Proxy die
gesamte IP-Information des Headers und gleicht diese mit der implementierten
Kriterien der internen Spertliste ab. Bei der URL-Filterung hingegen ist die Vor-
gehensweise technisch diffiziler. Um die URL-Adresse, die es zu verwerfen gilt,
aus der gesamten Anfrage herauszufiltern muss der Proxy zunichst das gesamte
Datenpaket ,,untersuchen, um an die angesteuerte URL-Information zu gelan-

277 Hierzu w.a. Beckmann, Verantwortlichkeit von Online-Diensteanbietern in Europa und Vereinig-
ten Staaten, 2001, S. 48; Szadler, Haftung fir Informationen im Internet, 2005, Rn. 131 f.: Schnei-
der MMR 1999, 571 (574); Rosenkranz, jutPC Web-Dok. 16/2003, Abs. 21.

278 Zum gesamten Komplex Kabntopp/ Kibntopp/ Seeger, K&R 1998, 25 (27); Kloepfer, Informations-
recht, 2002, § 5 Ra. 61.

219 Pfitzmann/ Kipsell/ Kriegelstein, Spertverfugungen gegen Access-Provider Technisches Gutachten,
S. 39, abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012); zur Filterung anhand von Signalworter, Faber, Jugendschutz im In-
ternet, 2005, S. 61 ff.; Bandehzadeh, Jugendschutz im Rundfunk und in den Telemedien, 2007,
S. 177; Dickbunth, Jugendschutzprogramme, 2010, S. 41.

280 Sjeber, Verantwortlichkeit im Internet, 1999, Rn. 152.
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gen. Hierfiir wird ein Mechanismus implementiert, der die angeforderte Informa-
tion in mehrere Elemente aufspartet: So kann aus der Headerinformation der so
genannten GET-Request,®! also der URL-Adressen typische http://-Anfang
herausgefiltert, abgeglichen und die Anfrage auf eine bestimmte URL verworfen
werden, ohne das andere unter derselben IP-Adresse befindliche Inhalte gleichzei-
tig mitgeperrt werden.?? Auch diese Methode setzt allerdings eine vorherige ma-
nuelle Bewertung und tigliche Aktualisierung einzelner Seiten voraus.

11. Zwischenergebnis: Technische Lsungsansitze

Die Vornahme einer Sperrung beruht auf einer direkten Einflussnahme in den
Datenverarbeitungsprozess im Internet. Die automatisierten Vorginge im Internet
werden dahingehend abwandelt, als die abgefragte Information beim Nutzer nicht
wie angefordert dargestellt, sondern lediglich eine Benachrichtigung tiber einen
Verbindungsabbruch erfolgt. Anstelle der Verwerfung des Zugriffs kann gleichzei-
tig auch eine Umleitung der Nutzeranfrage auf eine vordefinierte Webseite (inter-
aktives Stoppschild) erfolgen, die als Informationsportal tiber Grund und Art der
vorgenommen Sperrung Auskunft erteilt.?s3

81 Semken in: Heermann/Ohly, Verantwortlichkeit im Netz, 2003, S. 9 (19); Degen, Freiwillige
Selbstkontrolle, 2007, S. 168.

282 Zum typischen Problem des Overblocking, d.h. der technisch bedingten Mitsperrung weiterer
Angebote, unter 3. Teil B. I. 2. b) (bb) .

283 Daneben kommen auch hybride Sperransitze sowie gebiindelte Filtermethoden (Deep Packet
Inspection) in Betracht. Dahinter verbergen sich aber nur Methoden, die eine technische Kom-
bination der Ansitze darstellen, um die Erfolgswahrscheinlichkeit des Erschwerungserfolges zu
vergrofern. Zu hybriden Spetrtechniken, Pfitzmann/ Kipsell/ Kriegelstein, Spertverfugungen gegen
Access-Provider — Technisches Gutachten, S. 55 ff., abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012); Sieber/ Nolde, Sperrverfugungen im Internet, 2008, S. 188 ff.; Ko-
reng, Zensur im Internet, 2010, S. 141; zur Deep Packet Inspection tiberblicksartig, Toniges, ,,Jm
Rausch  der  Tiefe® Beitrag v. 21.3.2009, Deutschlandfunk, abrufbar  unter:
http:/ /www.dradio.de/dlf/sendungen/computer/938186/  (zuletzt abgerufen  20.5.2012);
Mochalski/ Schulze, ~ Deep  Packet  Inspection, ~ White  Paper,  abrufbar  unter:
http:/ /www.ipoque.com/usetfiles/ file/ DPI-Whitepaper.pdf (zuletzt abgerufen 20.5.2012), Ko-
reng, Zensur im Internet, 2010, S. 140; Bender, RechtmiBigkeit der Deep Packet Inspection, ab-
rufbar unter:
http://kobra.bibliothek.uni-kassel.de/bitstream /urn:nbn:de:hebis: 34-
2009113031192/5/BednerDeepPacketInspection.pdf (zuletzt abgerufen 20.5.2012).
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C. Ergebnis Teil 2 und Ausblick

Der Jugendschutz ldsst sich verfassungsrechtlich vorrangig aus dem Allgemeinen
Personlichkeitsrecht im Sinne des. Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG
ableiten. Nach der Schutzpflichtenlehre ist der Staat verpflichtet, fur das Freiheits-
recht bestehende Risiken mit den thm zur Verfiigung stehenden Mitteln abzuweh-
ren. Einen wesentlichen Gefihrdungsbereich eréffnet die ungehinderte Verbrei-
tung von Kinderpornographie im Internet. Um die méglichen Risiken einzuddm-
men hat der Gesetzgeber bereits zahlreiche Versuche unternommen und neben
strafrechtlichen und spezialrechtlichen Sanktionen auch den Exekutivbehérden
Befugnisse eingerdumt, welche darauf gerichtet sind entsprechende Inhalte aus
dem Internet zu beseitigen oder zumindest den Zugriff auf diese zu unterbinden.
SchwerpunktmiBig wird diesbeziiglich die Sperrung des Inhaltes, das hei}t die
Erschwerung der Erreichbarkeit untersucht. Auf Grundlage des technischen Ver-
stindnisses soll sich die Bearbeitung nachfolgend der verfassungsmiBigen Analyse
von gesetzlichen Sperrverpflichtungen widmen. Ausgehend von der Annahme,
dass mit der legislatorisch angeordneten Sperrung von Internetinhalten auch
Grundrechte Dritter betroffen sind, sind die spezifischen Anforderungen an die
VerfassungsmilBigkeit jugendschutzmotivierter Sperrungen herauszuarbeiten.
Dabei wird insbesondere auf die technischen Umgehungsmdoglichkeiten und deren
Einfluss fir die rechtliche Beurteilung von Sperrverpflichtungen eingegangen
sowie auf den verfassungsmalBigen Auftrag des Staates hinsichtlich der Wahrung
der Jugend zuriickzukommen sein.
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Im Folgenden soll die VerfassungsmiBigkeit einer gesetzlichen Sperrverpflichtung
untersucht werden. Dabei konzentriert sich die Darstellung auf grundrechtlich
abgesicherte Belange von Access-Providern sowie Nutzern, die einer gesetzlichen
Normierung einer Sperrverpflichtung fir kinderpornographische Inhalte entge-
genstehen. Zudem werden auch die allgemeinen Verfassungsprinzipien beriick-
sichtigt und entsprechend ausgewertet. Aus den jeweiligen verfassungsrechtlichen
Gewihrleistungen ergeben sich spezifische Anforderungen an eine verfassungs-
rechtlich vertrdgliche Formulierung einer Sperrverpflichtung, die anschlieSend
zusammenzufassen gilt.

A. Vorfragen eines gesetzlichen Sperransatzes

Die rechtliche Analyse eines gesetzlichen Sperransatzes zur Unterbindung von
Webinhalten setzt zundchst eine Auseinandersetzung mit wesentlichen Vorfragen
voraus, welche die Basis fiir die spiter notwendige Abwigung in Hinblick auf die
tangierten Grundrechtspositionen bildet. Grundlage der nachfolgenden Auseinan-
dersetzung ist die gesetzliche Normierung einer Sperrpflicht.84 Danach soll der
Adressat der MaBinahme?® infolge einer unmittelbar gegen ihn wirkenden Not-

284 Angelehnt an die Formulierung des vom Gesetzgeber priferierten Ansatzes im Zugangset-
schwerungsgesetz, dazu ausfihrlich 4. Teil B. 1. .

285 Das heif3t die Access-Provider, zar Exlduterung des Adressaten spiter unter 3. Teil A. II.
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mierung verpflichtet werden, entsprechende technische Vorkehrungen zu treffen,
die auf die Sperrung ecines als kinderpornographisch eingestuften Webinhalts im
Sinne des § 184b StGB, ausgerichtet sind. Im Unterschied zu § 20 JMStV i.V.m.
§ 59 Abs. 1 bis 3 RStV handelt es sich hierbei nicht um eine einzelfallbezogene
Ermichtigung einer Behorde zur Erteilung einzelner Verwaltungsakte, sondern
um eine abstrakt-generelle Pflicht, der alle Normadressaten gleichzeitig unterste-
hen. Die Sperrpflicht wird ausgeldst, soweit die Provider Kenntnis von den zu
sperrenden Inhalten bekommen. Hierfiir muss eine Behérde die sperrungswiirdi-
gen Inhalte zusammenfassen und entsprechend an alle Provider weiterleiten.?86
Fir die nachfolgende Analyse ist zundchst tberblicksartig zu kliren, welchen
Zweck der Gesetzgeber mit einer solchen gesetzlichen Sperrverpflichtung verfolgt
und wer als Normadressat eines legislatorischen Sperransatzes in Betracht kommt.
Zudem soll bereits an dieser Stelle auf den verfassungsrechtlichen Grundsatz der
VerhiltnismafBigkeit eingegangen werden, dieser gibt im Wesentlichen die Anfor-
derungen fiir die weitere Priffung vor.

I. Zweck einer gesetzlichen Sperrverpflichtung/ Kombination aus Jugendschutz
und Gefahrenabwehr

Zweck einer gesetzlichen Sperrpflicht kann unterschiedlicher Natur sein. Im Er-
gebnis soll der Zugriff auf die Inhalte des Gesamtbestandes des World Wide Web
erschwert werden, um die Gefahren eines ungehinderten Zugriffs einzudimmen.
Geht es um die Sperrung von speziell kinderpornographischen Angeboten, so ist
die Zielrichtung zweigeteilt: Im Rahmen seiner Einschitzungsprirogative geht der
Gesetzgeber davon aus, dass der ungehinderten Verbreitung von Kinderporno-
graphie Risiken zugrundeliegen, die er iiber legislatorische Mechanismen zu relati-
vieren habe. Nicht nur die Tatsache, dass den Abbildungen oftmals ein tatbe-
standlicher Missbrauch im Sinne des § 176 StGB zu Grunde liegt, sondern auch
die Rezeptionsmoglichkeit der Bilder bergen das Risiko einer erneuten Viktimisie-
rung der darstellten Opfer sowie eine latente Nachahmungsgefahr, die bis hin zur
sexuellen Ausbeutung von Kindern fiir zukiinftige Produktionen reichen kann.?87
Daneben ist nicht auszuschlieBen, dass kinderpornographische Darstellungen
bewusst eingesetzt werden, um entsprechende Verhaltensweisen bei Kindern als
»normal® zu suggerieren und Hemmschwellen zur Vornahme sexueller Handlun-

286 Demnach ist die Bezeichnung einer ,,unmittelbaren Sperrverpflichtung® rechtsdogmatisch nicht
ganz sauber. Die konkrete Pflicht wird erst tiber die Weiterleitung der Sperrliste, demnach durch
einen Verwaltungsakt i.5.d. § 35 VwVfG begriindet. Von einem Verwaltungsakt ausgehend auch
Volkmann in: Spindler/Schuster, Recht der elektronischen Medien, 2011, § 1 ZugErschwG,

Ra. 3.

287 Zu den wissenschaftlichen Analysen zur Verbreitung internetvermittelter Kinderpornographie,

oben 2. Teil A. II. 1. b) .
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gen senken.288 Uber die Unterbindung der Rezeptionsméglichkeit wird versucht
den Risiken entgegenzutreten. Ist der Nutzer im Zugriff auf den Webinhalt er-
schwert, ist nicht auszuschlieBen, dass er von einer Betrachtung absieht, weil es
thm entweder nicht méglich ist, sich Umgehungsanleitungen des Sperrmechanis-
mus zu besorgen und den verdeckten Inhalt zum Vorschein zu bringen oder weil
aufgrund der erhohten Anforderungen von einem Zugriffsversuch abgesehen
wird. Gleichzeitig kénnen Sperrungen auch ein nach auflen hin sichtbares Zeichen
der gesellschaftlichen Achtung von Kinderpornographie signalisieren. 2

Der hinter solchen inhaltsbeschrinkenden Sperrungen stehende tibergeordne-
te Zweck ist damit zunichst im Jugendschutz zu sehen: Einerseits in Ausformung
eines mittelbaren Opferschutzes durch Einschrinkung der Nachfragestimulierung
und der Vetleitung zum zukiinftigen Kindesmissbrauch tiber die Behinderung des
Vertriebs und Konsums derartiger Angebote im Onlinebereich. Andererseits in
unmittelbarer Auspridgung durch die Verhinderung von menschenwiirdeverach-
tenden ,,Zur-Schau-Stellung® der abgebildeten kindlichen Protagonisten.??

Daneben ergibt sich aus der Rechtsgebietszugehérigkeit der Sperrungen eine
weitere gesetzgeberische Zielrichtung, die durch den Sperransatz verwirklicht
werden soll. Sperrungen kinderpornographischer Internetinhalte sind einfachge-
setzlich dem priventiven Bereich der 6ffentlich-rechtlichen Gefahrenabwehr zu-
zuordnen.®! Bei Vorliegen von Gefahren fiir die 6ffentliche Sicherheit und Ord-
nung wird der Staat verpflichtet entsprechende Malinahmen zu ergreifen um diese
Gefahren abzuwehren. Als Gefahr, die priventives staatliches Einschreiten mittels
Sperrverpflichtung rechtfertigt kommt bereits die bloBe Méglichkeit der Vorhal-
tung jugendschutzrechtlich relevanter Inhalte im Internet in Betracht.?? Grund-
sitzlich begriindet schon das Vorhalten kinderpornographischer Inhalte die hin-

288 Sieber, JZ 2009, 653; Osterbeider, Ausschussdrucksache, 16 (9) 1544, S. 1, darauf bezugnehmend,
Heckmann, Stellungnahme der Sachverstindigen im Rechtsausschuss v. 8.11.2010, S. 6, abrufbar
unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf (zuletzt abgerufen 20.5.2012);
Authebungsgesetzentwutf der FDP zum ZugErschwG, BT-Drs. 17 /646, S. 3.

29 Kubnen, Ausschussdrucksache 16 (9) 1545, S. 1; Hdbne/ Dienst, jurisPR TTR 13/2009, Anm. 6; so
auch schon die Eckpunkte der Bundesministeriums fiir Familie, Senioren, Frauen und Jugend
»Zur Bekimpfung von Kinderpornographie im Internet v. 25.3.2009, S. 1, abrufbar unter:
http:/ /www.bmfsfj.de/RedaktionBMFSF] / Abteilung5/Pdf-Anlagen/kinderpornografie-
kabinett-eckpunkte,property=pdf,bereich=bmfsfj,sprache=de,rwb=true.pdf (zuletzt abgerufen
20.5.2012).

290 Sieber, Ausschussdrucksache 16 (9) 1559, S. 7.

29V Volkmann, Der Storer im Internet, 2005, S. 193 ff.

292 So Volkmann, Der Stérer im Internet, 2005, S. 193 ff.; Greiner, Die Verhinderung verbotener
Internetinhalte, 2001, S. 95 ff.
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reichende Wahrscheinlichkeit, dass ohne staatliches Einschreiten ein Verstol3 ge-
gen gesetzliche Bestimmungen zum Schutze der Jugend, speziell das landesrechtli-
che Verbreitungsverbot des § 4 Abs. 1 Satz. 1 JMStV oder gegen absolute Verbrei-
tungs-, Herstellungs- und Besitzvorbote des § 184b StGB erfolgt, so dass die
»Rechtsordnung® im Sinne der ,,6ffentlichen Sicherheit™ als gefidhrdet angesehen
werden kann.? Wird der Zugriff auf den kinderpornographischen Inhalt durch
eine Sperrmaf3inahme erschwert, kann der Nutzer in Folge der verminderten Zu-
griffsméglichkeiten nicht gegen geltende Verbotstatbestinde verstof3en. Folglich
dient der Sperransatz damit auch einem Zweck der Allgemeinheit.?>

Zusammenfassend dienen gesetzliche Spertverpflichtungen bezlglich kinder-
pornographischer Internetinhalte damit zwei Schutzzwecken. Zuvorderst soll der
Zugang zu einem bestimmten Webcontent unterbunden werden, um priventiven
RechtsverstéBen zu entgegen. Daneben sollen auch die mittelbaren Auswirkungen
unterbunden werden, die von einer ungehinderten Verbreitung des Inhaltes erwar-
tet werden. In der Konsequenz iiberschneiden sich Schutzziele des priventiven
Jugendschutzes mit Interessen der Allgemeinheit an der Aufrechterhaltung der
Staatssicherheit sowie der Wahrung der Rechtsordnung.?5

II. Der Adressat der Sperrmal3nahme

Der Adressatenkreis einer gesetzlichen Sperrverpflichtung wird schon tber die
technische Ausgestaltung der Sperrung selbst begrenzt. Die Sperrung eines Web-
inhalts setzt einen direkten Eingriff in den technischen Vorgang der Dateniiber-
tragung im Internet voraus. Der Staat selbst kann diesen Eingriff aus rein tatsdch-
lichen Grinden nicht vornechmen, da er weder die kommunikationsspezifische
Infrastruktur des Internets bereitstellt noch diese eigenhindig betreibt. Folglich
mangelt es dem Staat an den technischen Handlungsapparaten, die Voraussetzung
fir einen Eingriff in den Kommunikationsprozess wiren.

Den technischen Anknipfungspunkt fir einen inhaltsbeschrinkenden Ein-
griff in den Kommunikationsprozess bilden die Kommunikationsleitungen sowie
Verbindungsdienste, wie Router, Proxy- und DNS-Server, die fir die Eingliede-
rung der Teilnehmer am Netzwerk Internet und einer stabilen Datentibertragung
innerhalb desselben ausschlaggebend sind. Diese werden von speziellen Dienste-
anbietern in der Regel gegen Entgelt bereitgestellt und unterhalten. Es handelt

293 Greiner, Die Verhinderung verbotener Internetinhalte, 2001, S. 95 £.

294 Zu alledem Billmeier, Die Diisseldotfer Sperrungsverfiigung, 2007, S. 245.

295 Der Gesetzgeber hilt das von kinderpornographischen Inhalten ausgehende Gefihrdungspoten-
tial fiir so groB3, dass es eine MaBnahme rechtfertigen vermag, die nicht nur darauf gerichtet ist,
vorrangig die beteiligten Kindern und Jugendlichen vor erneuter Stigmatisierung und mittelbaren
Missbrauch zu schiitzen, sondern erkennt in der volligen Unzuginglichkeit auch den Schutz der
Allgemeinheit vor einer Konfrontation mit den Bildern sowie einer Wahrung der Rechtsordnung

als schiitzenswert an, so Bilmeier, Die Dusseldorfer Sperrungsverfiigung, 2007, S. 245.
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sich hierbei um so genannte Zugangsdiensteanbieter oder Access-Provider. Sie
erméglichen ihren Kunden tiber bestimmte Einwahlknoten (Router) einen indivi-
duellen Zugriff auf das Netzwerk und sind damit der erste technische Berith-
rungspunkt des Nutzers mit dem Internet.?% Der Begriff Access-Providing um-
schreibt die Art der Dienstleistung der Zugangsdiensteanbieter: Die Bereitstellung
des Zugangs, die Ubernahme der mit dem Datenverkehr verbundenen Ubermitt-
lungstitigkeit und die Bereitstellung der technisch notwendigen Protokolle.?” Die
verschiedenen Dienstleitungen erméglichen in Addition praktisch die Nutzung
des Internets durch den User im Rahmen seiner klassischen Funktion als Informa-
tions- und Unterhaltungsmedium.2%

Die technische Umsetzung der Sperrung setzt nunmehr an der Funktion der
Access-Provider im Gesamtgefiige des Internets an: Mangels eigener Handlungs-
apparate muss der Staat die technische Ausfihrung gesetzlicher Sperrverpflich-
tungen durch die Access-Provider vornehmen lassen, da diese unmittelbar am
Kommunikationsprozess beteiligt sind und Zugriff auf die zur Sperrung benétigte
Infrastruktur haben. Der Staat ,,bedient® sich daher praktisch an der von den
Access-Providern bereitgestellten und unterhaltenen Infrastruktur, indem er ihnen
gesetzlich die Pflicht auferlegt in bestimmte Bereiche der Dateniibertragung, die
direkt mit den bereitgehaltenen technischen Gegebenheiten zusammenhingen,
einzuwirken und Sperrmechanismen zu implementieren.??? Objektiv ist es somit
nicht der Staat selbst der sperrt, sondern ein Privatrechtssubjekt, das direkten
Einfluss auf den Dateniibertragungsprozess im Internet hat. Bei niherer Betrach-
tung der vorliegenden Konstellation bedient sich der Staat der privaten Access-
Provider nicht nur um die eigentlichen technischen Sperrungen vorzunehmen,
sondern um damit gleichzeitig auch eine 6ffentliche Aufgabenerfillung wahrzu-
nehmen, mithin einen effektiven Jugendschutz und Gefahrenabwehr im Inter-
net3% Rechtlich eingeordnet stellt ein ,,sich-bedienen® im vorliegenden Bereich
einen Fall der ,,funktionalen Privatisierung dar.30! Charakteristisch fir die funkti-
onale Privatisierung ist, dass nicht die Staatsaufgabe, also die Abwehr der kinder-

29 Stadler, Haftung fir Informationen im Internet, 2005, Rn. 11; Degen, Freiwillige Selbstkontrolle,
2007, S. 48; Schaar, Datenschutz im Internet, 2002, Rn. 22; Dustmann, Die privilegierten Provider,
2001, S. 31; Hoffmann in: Spindler/Schuster, Recht der elektronischen Medien, 2011, § 8 TMG,
Rn. 17. Gingige Access-Provider sind u.a. T-Online, Arcor, Freenet, Kabel Deutschland oder
1&1.

297 Degen, Freiwillige Selbstkontrolle, 2007, S. 50.

298 So ebenfalls Degen, Freiwillige Selbstkontrolle, 2007, S. 50.

299 Die rechtliche Einordnung des ,,Sich-Bedienens* zugleich unter 3. Teil A. II. 1.

300 Zu alledem Volkmann, Der Storer im Internet, 2005, S. 213 ff.; Zimmermann, NJW 1999, 3145
(3149); Frey/ Rudolph, Rechtsgutachten BVDW, 2008, Rn. 118 ff.

301 In Gerstorf, ]2 2008, 831 (832); Schoch, NVwZ 2008, 241 (2406); speziell in Bezug auf Access-

Provider bei Sperranordnungen auch Koreng, Zensur im Internet, 2010, S. 143.
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pornographischen Gefahren als solche privatisiert wird, sondern nur ihr planmi-
Biger Vollzug. Die funktionale Privatisierung beldsst die Aufgabenzustindigkeit
und damit die Aufgabenverantwortlichkeit beim Hoheitstriger; lediglich die
Durchfithrung der Aufgabe wird einem Privaten iibertragen.’? Das in die Pflicht
genommene Privatrechtssubjekt wird folglich fiir den Staat zur Erfillung priven-
tiver Gefahrenabwehr titig.3

1. Rechtsstellung Staat zu Access-Providern

Fraglich ist, welche Rechtsstellung den Access-Providern im Verhiltnis zum selbst
nicht handeln kénnenden Staat zuzusprechen ist: In Betracht kommt eine Rechts-
stellung als Verwaltungshelfer oder als Belichene des Staates. Im Unterschied
zueinander zeichnet sich der Beliechene dadurch aus, dass er vom Staat mit der
selbststindigen Wahrnehmung hoheitlicher Aufgaben betraut ist.3* Wesentliches
Merkmal der eigenstindigen Aufgabenwahrnehmung ist eine eigene Verwaltungs-
aktbefugnis des handelnden Privatrechtssubjekts.?%5 Der Private kann — wie die
staatlichen Exekutivbehérden — rechtsverbindlich unmittelbar geltende Verfiigun-
gen gegentiber Dritten erlassen und bei Nichtbefolgung Sanktionen anordnen.
Notwendig zur Rechtsstellung als Belichener ist ein formeller Beleihungsakt, der
durch ein formelles Gesetz festzulegen ist.3% Im Gegensatz dazu wird der Verwal-
tungshelfer nicht selbststindig titig, seine hoheitlichen Befugnisse sind auf die

302 Di Fabio, JZ 1999, 585 (588); Gersdorf, JZ 2008, 831 (832); Schoch, NVwZ 2008, 241 (246). Die
»funktionale Privatisierung® ist nicht die einzige Moglichkeit Private Rechtssubjekte mit staatli-
chen Aufgaben zu versehen. Neben der funktionalen, gibt es auch die materiell (auch Aufgaben-
privatisierung genannt) und die formelle Privatisierung (auch Organisationsprivatisierung ge-
nannt). Bei der materiellen Privatisierung wird die Staatsaufgabe als solche privatisiert, das pri-
vate Rechtssubjekt erbringt die Aufgabe eigenstindig und muss auch die finanziellen Verbind-
lichkeiten, die sich aus der Aufgabe ergeben selbst tragen. Der Staat muss lediglich im Rahmen
der Gemeinwohlvertriglichkeit der Aufgabenverteilung unterstiitzend titig werden Lammergabl,
Die Beteiligung Privater an der Erledigung 6ffentlicher Aufgaben, 2007, S. 97; Kinig, D6V 1999,
322 (324); bei der formellen Privatisierung hingegen erfolgt allein ein Wechsel der Rechtsform in
der die betreffende Aufgabe wahrgenommen wird. Die Aufgabe selbst bleibt weiterhin staatlich,
nur ihr organisatorisches Verfahren wird von einem Privaten iibernommen, ausfiihrlich, Schup-
pert in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle, Grundlagen des Verwaltungstechts, 2006,
Bd. T, § 16 Rn. 83.

303 Gersdorf, JZ. 2008, 831 (832); Koreng, Zensur im Internet, 2010, S. 144, allgemein zu den daran
gekniipften rechtlichen Folgen etwa im Staatshaftungsrecht, Papier in: Miinch. Komm. BGB,
§ 839 BGB, Rn. 135 f.

304 Burgi: FS fur Maurer, 2001, S. 581 (585); Steiner, FS fir Koja, 1998, S. 603; Stelkens, NVwZ 2004,

304 (305).

Kiefer, LKRZ 2009, 441.

306 Schoch, NVwZ 2008, 241 (246); Stelkens, NVwZ 2004, 304 (305 £.); Gersdorf, JZ 2008, 831 (832).

30!

o7
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Vorbereitung oder die tatsichliche Durchfiihrung der Staatsaufgabe beschrinkt;
die eigentliche Entscheidungskompetenz verbleibt bei der Beh6rde.307

Nimmt ein Access-Provider auf staatliche Veranlassung eine technische Sper-
rung bestimmter Internetseiten vor, so steht ihm regelmiBig kein eigenes Ermes-
sen hinsichtlich der Vornahme — des ,,0b“ er iberhaupt titig werden soll — zu;
vielmehr fithrt er nur eine gesetzliche Handlungsverpflichtung aus, dessen Adres-
satenkreis er unmittelbar unterfillt. Die Einordnung des Onlineangebotes als kin-
derpornographisch im Sinne des § 184b StGB und die daraus resultierende Not-
wendigkeit der Sperrung, muss schon aufgrund des hierfiir notwendigen juristi-
schen Sachverstands bei einer staatlichen Beh6rde verbleiben.3%8 Die hoheitlichen
Befugnisse des Access-Providers erstrecken sich lediglich auf die Durchfithrung
der Staatsaufgabe, folglich der Implementierung einer technischen Sperrmal3nah-
me ohne eigene Entscheidungskompetenz. Damit ist der Access-Provider bei der
staatlichen Veranlassung zur Sperrung als Verwaltungshelfer einzuordnen.3%”

Ohne ecine entsprechende gesetzliche Beschrinkung innerhalb der Formulie-
rung der Sperrverpflichtung kénnte dem Access-Provider aber in Bezug auf die
Wahl der vorzunehmenden Sperrmethode — mithin das ,,wie* der Vornahme der
Sperrung — ein gewisser Entscheidungsspielraum zuzubilligen sein. Der Access-
Provider konnte in einem solchen Fall selbstbestimmt entscheiden, ob er bei-
spielsweise zwangsweise alle Anfragen tiber einen implementierten Proxy leitet,
einzelne IP-Adressen unterbindet oder bereits an den zumeist selbst betriebenen
DNS-Server Konfigurationen vornimmt, die eine Zugriffsverweigerungen zum
angefragten Content zur Folge haben. Obgleich sich gerade diese Selbststindigkeit
entscheidend auf die betroffenen Grundrechte, insbesondere der Nutzer auswit-

307 So ausdrucklich Remmert, Private Dienstleistungen in staatlichen Verwaltungsverfahren, 2003,
S. 217 ff; Hufeld, Die Vertretung der Behorde, 2003, S. 21 ff.; Manrer, Allg. Verwaltungsrecht,
§ 23, Rn. 60. Allgemein zur Abgrenzung der beiden Rechtsinstitute, Szber, Hdb. Wirtschaftsver-
waltungs- und Umweltrechts, 1989, S. 915 ff.; Ninke, Verwaltungshilfe und Inpflichtnahme,
2005, S. 9.

308 Strikt davon zu unterscheiden sind privat veranlasste Sperrungen durch Access-Provider, wie

Arcor-Sperre® der Fall war, hierzu uw.a. Schnabel, K&R 2008, 26. Hier geht

es rechtlich betrachtet im Wesentlichen um privatrechtliche Unterlassungsanspriiche aus § 1004

dies etwa in der sog. ,,
BGB im Bereich des Wettbewerbsrechts. Zu den Rechtsproblemen, etwa Koreng, Zensur im In-
ternet, 2010, S. 164 ff., mit besonderer Beriicksichtigung des Zensurverbots, S. 211 ff.

309 In die Richtung auch Koreng, Zensur im Internet, 2010, S. 144; offen gelassen Sieber/ Nolde,
Sperrverfiigungen im Internet, 2008, S. 60: Unabhingig einer prizisen Einordnung sind die Ac-
cess-Provider ,,Werkzeug und Erfillungsgehilfen der 6ffentlichen Hand® zu betrachten. In die
Richtung auch Boecker, Stellungnahme der Sachverstindigen im Rechtsausschuss v. 8.11.2010,
S. 4, abrufbar unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Boecker.pdf (zuletzt abgerufen 20.5.2012).
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ken, da — wie zugleich zu zeigen sein wird — jede Sperrmethode mit verschiedener
Eingriffsintensitit verbunden sein kann.3' An der Einordnung als Verwaltungs-
helfer vermag die Entscheidungskompetenz jedoch nichts zu dndern, da sie sich
nur auf einen organisatorischen Nebenbereich erstreckt und nicht den Kern der
Staatsaufgabe ausmacht. Auch im Falle einer mangelnden gesetzlichen Beschrin-
kung der technischen Ausfithrungshandlung wiirde der Access-Provider als Ver-
waltungshelfer einzustufen sein.

2. Zwischenergebnis: Rechtsstellung

Im Ergebnis fungieren die Access-Provider bei der Erfiillung der staatlichen
Handlungsverpflichtung damit nur als Diener des Staates, wobei die eigentliche
Sperrung stets eine staatliche Aufgabenerfillung bleibt.3!! Aufgrund ihres direkten
Einflussbereichs und einer grundsitzlichen technischen Versiertheit, die der
Dienstleistung des Access-Providings anhaftet, sind die Zugangsdiensteanbieter
die Adressaten eciner gesetzlichen Handlungsverpflichtung zur Vornahme von
Sperrungen onlineverbreiteter Inhalte.3!2

III. Grundsatz der VerhiltnismalBigkeit

Aus dem Umstand, dass es sich bei gesetzlichen Sperrverpflichtungen um eine
MafBnahme der staatlichen Gefahrenabwehr handelt folgt, dass sich die Malinah-
me am rechtsstaatlichen Grundsatz der Verhiltnismafigkeit orientieren muss.3!3
Durch die Beachtung dieses rechtsstaatlichen Grundprinzips, soll im Spannungs-
verhiltnis zwischen notwendigen staatlichen Mal3nahmen einerseits und subjekti-
ven Freiheitsrechten des Birgers andererseits, ein addquater Ausgleich geschaffen

310 Dazu ausfiihtlich unten 3. Teil B. .

311 TE. auch Sieber/ Nolde, Spertverfigungen im Internet, 2008, S. 60.

312 Die Frage der Vereinbarkeit einer solchen Inanspruchnahme mit dem medienspezifischen Haf-
tungssystem des §§ 7 ff. TMG wird in der Arbeit bewusst offengelassen. Die Priifung kon-
zentriert sich vielmehr rein auf die verfassungsmilige Vereinbarkeit. Zur Einordnung in das
Haftungstegime Frey/ Rudolph, Rechtsgutachten BVDW, 2008 mwN.

313 Gilt damit rechtsgebietstibergreifend, u.a. BVerfGE 19, 342 (347 f.) — im Bezug auf das Straf-
prozesstecht; BVerfGE 43, 242 — Hochschulrecht; BVerfG, NVwZ 20006, 1282 — Disziplinar-
verfahren; BGH, NStZ, 2009, 324 — Strafrecht; BVerfGE 44, 353 — Gesundheitswesen; allge-
mein zum VerhiltnisméBigkeitsgrundsatz und seinen rechtlichen Ausgestaltungen: Grzesgick in:
Maunz/Dirig, Art. 20 GG, Ra. 106 ff.; Huster/ Rux in: Epping/Hillgruber, Art. 20 GG, Rn. 167
ff.; Stern in: Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 20 IV, Ra. 7b; Hirschberg, Der
Grundsatz der VerhiltnismiBigkeit, 1981, S. 26 ff.; grundlegend Vofkuble, JuS 2007, 429. Der
Grundsatz der VerhiltnismaBigkeit wird in erster Linie aus dem Rechtsstaatsprinzip des Art. 20
Abs. 3 GG abgeleitet.
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werden.3* Ausgehend von dem Gedanken, dass die Freiheit des Einzelnen im
Rechtsstaat ein oberstes Gut darstellt und vor unnétigen und iibermafigen staatli-
chen Eingriffen zu bewahren ist, ist die Eingriffsbefugnis der 6ffentlichen Gewalt
in der Freiheitsphire des Biirgers zuriickgedringt und nur insoweit zuldssig, als
der Eingriff zum Schutz 6ffentlicher Interessen unerlisslich ist und das gewiéhlte
Eingriffsmittel zum angestrebten Erfolg in einem verntinftigen Verhaltnis steht.3!>
Zur Konkretisierung der Anforderungen miussen staatliche Mal3nahmen — der
tblichen Terminologie folgend — einen legitimen Zweck verfolgen, geeignet, er-
forderlich und letztlich verhiltnismifig im engeren Sinne, sprich angemessen, in
Bezug auf den zu erzielenden Zweck sein. Ob staatliches Handeln dann den Ver-
hiltnismiBigkeitsanforderungen ,,im engeren Sinne® gentigt, ist anhand einer
Zweck-Mittel-Relation zu bestimmen, welche die Schwere und das Gewicht des
Eingriffs sowie die Dringlichkeit der ihn rechtfertigenden Griinde ins Verhiltnis
zur Zumutbarkeit der MaBnahme fiir den betroffenen Adressaten sowie damit
cinhergehender Beeintrichtigung von Grundrechten Dritter setzt.316

Freilich kann man in Anbetracht dessen die Frage aufwerfen, ob die Sperrun-
gen — wie in der weiteren Priifung angelegt — zu Recht an dem Grundsatz der
VerhiltnismilBigkeit gemessen werden, obgleich der eigentliche Sperrvorgang von
einem Privatrechtssubjekt vorgenommen wird und gerade nicht von einer staatli-
chen Stelle. Ausdriicklich ist nur staatliches Handeln dem Grundsatz der Verhilt-
nismifligkeit unterworfen, nicht jedoch unmittelbar der einzelne Private.3!7 Aus
der Herleitung der Rechtsstellung der Access-Provider im Verhiltnis zum Staat
bei Ausfithrung der staatlichen Sperrverpflichtung folgt allerdings, dass die Ac-
cess-Provider rechtlich stets als Privatrechtssubjekte zu behandeln sind. Zwar sind
die Access-Provider wihrend der Sperrmalinahme faktisch in eine staatliche Auf-
gabe eingegliedert, rechtlich betrachtet ist diese Eingliederung nicht gleichbedeu-
tend mit einer Ubertragung von Hoheitsgewalt, sondern beschrinkt sich rein auf
den organisatorisch technischen Bereich. Im Ergebnis muss sich die Bindungswir-
kung an den VerhiltnismilBigkeitsgrundsatz, die grundsitzlich nur staatlichen

314 Grgeszick in: Maunz/Dutig, Art. 20 GG, Rn. 108; Huster/Rux in: Epping/Hillgruber, Art. 20
GG, Rn. 167 £.; Billmeier, Die Diisseldorfer Sperrungsverfiigung, 2007, S. 111.

315 BVerfG, NJW 1974, 227.

316 Die hier angesprochene Angemessenheit der Ma3nahme wird auch als Verhiltnismafigkeit im
engeren Sinne verstanden, stind. Rspr. w.a. BVerfGE 90, 145; BVerfGE 109, 279; BVerfGE
113, 148 mwN.

317 So die Grundaussage der mittelbaren Drittwirkung von Grundrechten, BVerfGE 7, 198 (205);
BVerfGE 25, 256 (263); BVetfGE 34, 269 (280); Starck in: v. Mangoldt/Klein/Starck, Art. 1
GG, Rn. 303 ff,; Zur ausschlieBlichen Bindung des Staates an den VerhaltnismiBigkeitsgrund-
satz, Schulze-Fielitz in: Dreier, Art. 20 GG, Ra. 187; Sommermann in: v. Mangoldt/Klein/Starck,
Art. 20 GG, Rn. 316.
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Stellen abverlangt wird, auch explizit auf die durch die von Access-Providern vor-
zunehmenden Sperrmalinahmen erstrecken.!s

IV. Ergebnis: Vorfragen

Zur Erfillung der staatlichen Aufgabe bedient sich der Staat der Zugangsanbieter
(Access-Provider). Zweck einer Sperrung kinderpornographischer Angebote ist
zum einen die verfassungsrechtlich gebotene Realisierung eines effektiven Jugend-
schutzes, gleichzeitig verfolgt der Gesetzgeber mit einem Sperransatz auch objek-
tiv-rechtliche Belange der Allgemeinheit, indem er durch die Unterdriickung des
Zugriffs grundsitzlich die Aufrechterhaltung der Staatssicherheit sowie der
Rechtsordnung forciert. Bei der Vornahme der Sperrmalnahme sind Access-
Provider als staatliche Verwaltungshelfer einzuordnen, die keine eignen Hoheits-
befugnisse genieBen. Folglich sind die internetbasierten Sperrmal3nahmen, wie
simtliches staatliches Handeln am Grundsatz der VerhiltnismiBigkeit zu messen.

B. Entgegenstehende Grundrechte der Access-Provider

Grundlage einer verfassungsmiBigen Auseinandersetzung mit einer gesetzlichen
Sperrverpflichtung ist der Umstand, dass sie grundrechtlich geschiitzte Positionen
Dritter bertihren. Bereits die Tatsache, dass der Staat die Sperrung nicht selbst
vornehmen kann, sondern sich der am Kommunikationsprozess beteiligten Ac-
cess-Provider bedient, deutet darauf hin, dass zumindest grundrechtlich verbiirgte
Rechte der in Anspruch genommenen Access-Provider entgegenstehen. Die nach-
folgende verfassungsmiflige Analyse widmet sich scherpunktmif3ig den Grund-
rechten, die im Rahmen der politischen und gesellschaftlichen Auseinanderset-
zung kontrovers diskutiert werden.31?

I. Berufsfreiheit Art. 12 Abs. 1 GG

1. Eingriff in den Schutzibereich

Die Berufsfreiheit umfasst in ihrem persénlichen Schutzbereich grundsitzlich nur
deutsche Staatsbiirger im Sinne des Art. 116 GG, das heilit nur diejenigen, denen
die deutsche Staatsangehérigkeit zukommt. Auswirtige natiirliche Personen kén-
nen sich nach einhelliger Auffassung ebenfalls auf den Schutzbereich berufen,

318 TE. auch Sieber/Nolde, Sperrverfiigungen im Internet, 2008, S. 60; Koreng, Zensur im Internet,
2010, S. 143.

319 Hinsichtlich einer eigehenden Prifung der VerfassungsmilBigkeit von SperrmaBnahme sei auf
die ausfithrliche Bearbeitung von Sieber/ Nolde, Sperrverfiigungen im Internet, 2008, hingewiesen.
Auch Grundlage dieses Werkes, werden entsprechend weniger diskutierte Grundrechte lediglich

vereinfacht wiedergegeben.
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soweit sie im Geltungsbereich der EU gemeldet sind.30 Auflerhalb der EU leben-
den Biirgern bleibt ein direkter Schutz tber Art. 12 GG verwehrt. Diese kénnen
sich bei Einschrinkungen der Berufsfreiheit jedoch auf die Allgemeine Hand-
lungsfreiheit des Art. 2 Abs. 1GG berufen.??! Grundrechtstriger kénnen neben
natiirlichen Personen auch inldndische beziehungsweise europiische juristische
Personen des Privatrechts sein, soweit die Tétigkeit ihrem Wesen nach grundsitz-
lich auch von einer juristischen Person ausgeiibt werden kann 322

Die Titigkeit der Access-Provider, also die Bereitstellung der zum Kommuni-
kationsaufbau im Internet notwendigen Infrastruktur, das Erméglichen eines Ver-
bindungsaufbaus sowie der Kommunikation, sind Titigkeiten die typischerweise
von einer juristischen Person ausgetibt werden. Eine gesetzliche Verpflichtung, die
sich an alle inlindischen Access-Provider richtet, wiirde daher unproblematisch in
den personlichen Schutzbereich des Grundrechts fallen.

Den Ausgangspunkt fiir die Bestimmung des sachlichen Schutzbereiches bil-
det allgemein der ,,Beruf”. Darunter wird jede auf Dauer angelegte wirtschaftliche
Titigkeit verstanden, die zur Schaffung und Erhaltung einer Lebensgrundlage
dient.’?? Die Titigkeit der Access-Provider stellt unter Zugrundelegung der Defi-
nition einen Beruf im Sinne des Art. 12 Abs. 1 GG dar. Die Bereitstellung der zur
Nutzung des Internets bendtigten Infrastruktur wird tberwiegend im Rahmen
einer gewerblich strukturierten entgeltlichen Dienstleistung erbracht, die sich nicht
in einem einmaligen Erwerbsakt erschépft.324

Beim Schutzbereich des Art. 12 Abs. 1 GG handelt es sich zwar um ein ein-
heitliches Betrufs-Grundrecht, der Schutzbereich wird aber in das Recht auf Be-
rufsaustibungsfreiheit und Berufswahlfreiheit untergliedert.3?> Die Berufswahlfrei-
heit schiitzt zum einen die Wahl des Berufes, also die Entscheidung tberhaupt
cinen Beruf zu ergreifen, zum anderen die zwanglose Wahl einen bestimmten
Beruf vorzunehmen und gegebenenfalls zu wechseln.?¢ Die Berufsausiibungsfrei-

320 Breuer in: Isensee/Kirchhof, Hdb. StaatsR, 2001, Bd. VI, § 147, Rn. 21.

321 BVetrfGE 78, 179 (196 f.); BVerfGE 104, 337 (346); BVerwGE 59, 284 (294).

322 BVetfGE 21, 362 (369); BVerfGE 61, 82 (101); BVerfGE 68, 193 (206).

325 BVetfGE 7, 277 (397); BVerfGE 102, 197 (212); BVerfGE 105, 252 (265); BVerfGE 110, 304
(321); BVetfGE 111, 10 (28); Scho/y in: Maunz/Dirig, Art. 12 GG, Ra. 29 mwN.; Jarass in: Ja-
rass/Pieroth, Art. 12 GG, Rn. 4.

324 Degen, Freiwillige Selbstkontrolle, 2007, S. 290; Billmeier, Die Diisseldorfer Sperrungsverfiigung,
2007, S. 256; Sieber/ Nolde, Sperrverfugungen im Internet, 2008, S. 61; Spoente, jutisAnwZert TTR
17/2009, Anm. 2; iE. wohl auch Kab/, SichsVBL 2010, 180 (190), der allerdings ohne den
Schutzbereich zu eréffnen gleich in die verfassungsmiBige Rechtfertigung einsteigt.

325 BVerfGE 7, 377 (402); BVerfGE 95, 193 (214); Breuer in: Isensee/Kirchhof, Hdb. StaatsR, 2001,
Bd. VL, § 147, Ra. 32; Borrmann, Schutz der Berufsfreiheit, 2002, S. 70 £.

326 BVetrfGE 58, 358 (364); BVerfGE 68, 256 (267); BVetfGE 87, 287 (316); BVerfGE 43, 291
(363).
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heit wiederum umfasst die gesamte berufliche Titigkeit, das heilit simtliche mit
der Austbung einhergehenden Modalititen, wie Mittel, Art und Umfang sowie die
gegenstindliche Ausgestaltung der beruflichen Titigkeit.?”

Durch eine gesetzliche Verpflichtung der Access-Provider zur Vornahme von
Sperrungen kinderpornographischer Inhalte wird die gegenstindliche Ausgestal-
tung der beruflichen Titigkeit des ,,Access-Providings* beeinflusst. Durch eine
gesetzliche Sperrverpflichtung wird das berufliche Tiétigkeitsteld der Provider um
gefahrenabwehrrechtliche Aspekte erweitert und den Adressaten damit eine zu-
sitzliche Leistung abverlangt, die vom normalen Geschiftsverkehr abweicht. Die
gesetzliche Sperrverpflichtung gestaltet damit bestimmte Modalititen der berufli-
chen Titigkeit des Access-Providings aus und ist nicht etwa auf die vorgelagerte
Entscheidung, wie die Aufnahme einer bestimmten beruflichen Tatigkeit, ausge-
richtet.3?8 Folglich wiirde es sich bei einer gesetzlichen Sperrverpflichtung um eine
Berufsausiibungsregelung handeln.??

Die alleinige Einordnung in den Schutzbereich reicht indes nicht aus, um auch
einen Eingriff in denselben anzunehmen. Fir das Vorliegen eines tatsichlichen
Eingriffs in die Berufsausiibung der Access-Provider im Sinne des Art. 12 Abs. 1
GG ist es ferner notwendig, dass die staatliche Mal3nahme gerade eine ,,objektiv
berufsregelnde Tendenz® aufweist.?® Da viele legislatorische Beschrinkungen
Riickwirkungen auf den Beruf des Normadressaten zulassen und deshalb eine
uferlose Ausweitung des Grundrechtsschutzes drohen wiirde,?3! wird fiir die Beja-
hung eines tatsidchlichen Eingriffscharakters einer Regelung zusitzlich verlangt,

327 Breuer in: Isensee/Kirchhof, Hdb. StaatsR, 2001, Bd. VI, § 147, Rn. 57, Jarass in: Jarass/Pieroth,
Art. 12 GG, Ra. 8.

328 Sieber/ Nolde, Spertverfiigungen im Internet, 2008, S. 62 mwN und einer Abgrenzung zur Be-
rufswahlfreiheit anhand der Berufsbildlehre, wonach die abverlangte Titigkeit, soweit sie eine
sozial abgrenzbare Aktivitdt mit eignen charakteristischen Geprige darstellt, einen selbststindi-
gen Eingriff in die Berufswahlfreiheit begriinden kann. Die bloBe Verpflichtung zur Ubernahme
von Aufgaben die tiber die Zugangsgewihrung hinausgehen und méglicherweise im Rahmen der
Datenverarbeitung einen Eingriff in Schichten notwendig machen, die ansonsten auflerhalb des
Titigkeitsgebiets der Access-Provider angesiedelt sind, begriindet jedoch noch nicht, dass nach
den Charakteristika und dem Gesamtgefiige nach, eine selbststindige Berufswahlregelung vor-
liegt. Zur Berufsbildlehre, BVerfGE 13, 97 (196), BVerfGE 16,147 (163 £.); BVerfGE 25, 236
(247); iE. auch Kahl, SichsVBI. 2010, 180 (185) jedoch ohne Begriindung.

329 1E. ebenso Kahl, SichsVBL 2010, 180 (185); Schnabel, Sperrungsverfigungen gegen Access-
Provider, 2002, S. 62, abrufbar unter:
http://www.eulisp.de/tl_files/eulisp%20abschlussarbeiten/schnabel_christoph.pdf, (zuletzt
abgerufen 20.5.2012); Sieber/ Nolde, Spertverfiigungen im Internet, 2008, S. 62.

30 BVerfGE 13, 181 (186); BVerfGE 97, 228 (254); BVerfGE 98, 228 (254); BVerfGE 98, 218
(258); BVerfGE 110, 274 (288); BVerfGE 111, 191 (213).

31 BVerfGE 97, 228 (253 f.).
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dass diese ,,im Schwerpunkt die Titigkeiten betreffen [sollen|, die typischerweise
beruflich ausgeiibt werden,?*> etwa Rahmenbedingungen der beruflichen Titig-
keit gestaltet werden oder die gesetzliche Intention in ihren tatsdchlichen Auswir-
kungen im engen Zusammenhang mit der Ausiibung des Berufes steht.333

Eine solche berufsregelnde Tendenz liegt bei einer gesetzlichen Sperrverpflich-
tung vor: Access-Providern wird eine Sperrverpflichtung aufgedringt, die primir
gefahrenabwehrrechtliche Ziele verfolgt und eine Zugriffssperrung, also eine Ein-
schrinkung des Zugangs zum Internet abverlangt. Diese Verpflichtung stellt da-
mit gerade das Gegenteil der sonstigen beruflichen Ausgestaltung dar, welche
nicht auf die Verhinderung, sondern auf die Gewihrung des Zugriffs gerichtet ist.
Sie ist daraus folgernd explizit darauf ausgerichtet die Rahmenbedingungen der
beruflichen Titigkeit zu dndern.?* Damit liegt einer gesetzlichen Sperrverpflich-
tung eine berufsregelnde Tendenz zugrunde, die nach verfassungsrechtlichem
Verstindnis einen Eingriff in den Schutzbereich der Berufsausiibungsfreiheit be-
griindet.

2. Verfassungsrechtliche Rechtfertigung

Allein der Umstand, dass verfassungsrechtlich geschitzte Interessen durch eine
staatliche Malinahme bertihrt werden, noch nicht die Verfassungswidrigkeit eines
Gesetzes. Vielmehr muss es dem Staat zugebilligt werden, im Spannungsverhiltnis
zwischen notwendigen staatlichen MaB3nahmen zum Schutze verfassungsrechtlich
fundierter Rechtsgiiter einerseits und subjektiven Freiheitsrechten des Burgers
andererseits, einen adiquaten Ausgleich zu schaffen, bei dem unter bestimmten
Voraussetzungen auch die Freiheitsrechte des Einzelnen gegeniiber der staatlichen
Vollzugsgewalt zuriicktreten miissen.33>

An die Verfassungsvertriglichkeit einer Beschrinkung von Freiheitsrechten
des Einzelnen setzt das Grundgesetz selbst spezifische Anforderungen, die fiir
jedes Grundrecht verfassungsrechtlich normiert und damit rechtsstaatlich iber-
prifbar sind (sog. Schranken).33 Der Schranken-Systematik folgend unterscheidet
das Grundgesetz Grundrechte mit so genanntem einfachem Gesetzesvorbehalt,
diese sind schon durch ein verfassungsgemifles Gesetz im materiellen Sinn ein-

32 BVerfGE 97, 228 (254).

333 BVerfGE 111, 191 (213).

34 So Sieber/Nolde, Spertverfigungen im Internet, 2008, S. 62; Degen, Freiwillige Selbstkontrolle,
2007, S. 292; iE auch schon Germann, Gefahrenabwehr im Internet, 2000, S. 405.

335 Billmeier, Die Dusseldorfer Sperrungsverfiigung, 2007, S. 111.

336 Grundlegend zur Beschrinkbarkeit von Grundrechten Szerz in: FS 50 Jahre Bundesverfassungs-
gericht, 2001, Bd. 2, S. 1; Berka, ZOR 1999, 31; Arnanid, Die Freiheitsrechte und ihre Schranken,
1999, passim.
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schrinkbar.3¥” Daneben wird bestimmten Grundrechten eine Einschrinkungs-
moglichkeit erst iiber die spezifischen Voraussetzungen eines qualifizierten Geset-
zesvorbehalts gewihrt. Beispielsweise muss der Gesetzgeber bei der allgemeinen
Einschrinkung der Meinungsfreiheit darauf achten, dass es sich um ein ,,allgemei-
nes“ Gesetz, dass nicht schlechthin die Meinungsfreiheit beschrinken mdchte.
Daneben existieren auch Grundrechte die objektiv betrachtet keine Schranke auf-
weisen. Wie beispielsweise die Kunstfreiheit aus Art. 5 Abs. 3 GG. Diese ver-
meintlich ,,schrankenlos gewihrleisteten Grundrechte® lassen sich indes nur tiber
so genanntes kollidierendes Verfassungsrecht, also andere Rechte mit Verfas-
sungsrang, einschrinken.38

Innerhalb der verfassungsrechtlichen Rechtferticung kommt neben der grund-
sitzlichen Einschrinkungsmoglichkeit des Grundrechts dem Grundsatz der Ver-
hiltnismilBigkeit eine Gberragende Bedeutung zu.3% Wenngleich lediglich das ge-
setzlich favorisierte Ziel eines Rechtsgiiterschutzes ausreichen wiirde, um Grund-
rechtseinschrinkungen beliebiger Art zu rechtfertigen, kénnte die Wichtigkeit der
Grundrechte durch die blofle Beschrinkungsméglichkeit ausgehohlt werden. Um
dieses zu vermeiden, ist auch das zum Schutze der verfassungsrechtlich fundierten
Rechtsgliter staatlich eingesetzte Mittel, bestimmten Grenzen unterworfen.3#
Danach ist trotz des objektiven Erfiillens der Schrankenvoraussetzung, der Ein-
griff nur dann verfassungsrechtlich gerechtfertigt, wenn dieser sich im Rahmen
des durch die so genannten Schranken-Schranken eréffneten Spielraums bewegt,
letztlich die charakteristischen Anforderungen der VerhiltnismaBigkeit erfillt.3!
Die einem bestimmten Rechtsgiiterschutz dienende gesetzliche Regelung, die
gleichzeitig in verfassungsrechtlich abgesicherte Rechte Dritter eingreift, muss
demnach einem legitimen Zweck dienen, im Hinblick auf die Erreichung dieses
Zwecks geeignet, erforderlich und angemessen sein.3#

337 Exemplarisch ist hier beispielweise Art. 2 Abs. 1 GG zu nennen. Die Beschrinkung der Allge-
meinen Handlungsfreiheit kann bereits ,,durch oder aufgrund eines Gesetzes erfolgen. Gleiches
bspw. auch in Bezug auf die Beschrinkung von Art. 11 GG.

338 Pernice in: Dreier, Art. 5 GG, Ra. 39; Jarass in: Jarass/Pieroth, Art. 5 GG, Rn. 131. Grundsitzlich
ist hier eine Schrankentibertragung der Schranken aus Art. 5 Abs. 2 GG bzw. Art. 2 Abs. 1 GG
abzulehnen. BVerfGE 47, 327 (369); Schol; in: Maunz/Dirig, Art. 5 GG, Rn. 184 mwN.; Bez/ge
in: Sachs, Art. 5 GG, Ra. 223; Pernice in: Dreier, Art. 5 GG, Ra. 33; grundlegend Pecher, Verfas-
sungsimmanente Schranken, 2002, passim.

39 Grundlegend Lang in: Epping/Hillgruber, Art. 2 GG, Ra. 25.

340 Grabitz, AGR 98 (1973), 568 (586 ff.); Starck in: v. Mangoldt/Klein/Starck, Art. 1 GG, Rn. 277;
Koch, Der Grundsatz der VerhaltnismaBigkeit, 2003, S. 35 ff.

341 Stind. Rspr. u.a. BVerfGE 75, 108 (154 £.); BVerfGE 80, 137 (153).

342 Zum VerhiltnismaBigkeitsgrundsatz u.a. BVerfGE 19, 342 (347 f.); BVerfGE 43, 242; BVerfG,
NVwZ 2006, 1282; BGH, NStZ, 2009, 324; BVerfGE 44, 353; zur rechtlichen Ausgestaltung
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Grundsitzlich unterliegen Eingriffe in die Berufsfreiheit einem einfachen Ge-
setzesvorbehalt.3* Diese ditfen folglich bereits durch einfache Gesetze einge-
schrinkt werden. Abstrakt betrachtet wire eine gesetzliche Sperrverpflichtung
objektiv in der Lage die Berufsfreiheit zu beschrinken. Ein Eingriff in die Berufs-
freiheit wire aber nur dann verfassungsrechtlich gerechtfertigt, soweit das ein-
schrinkende Gesetz, hier also die gesetzliche Sperrverpflichtung, den Anforde-
rungen an den VerhiltnismaBigkeitsgrundsatz gentigen wiirde.3#

a) Legitimitit des gesetzlichen Sperransatzes

Wie vorangestellt dient eine gesetzlich angeordnete technische Sperrmalinahme
zwel unterschiedlichen Schutzzwecken.345

Zum einen soll aktiv der Zugang zu bestimmten Inhalten unterbunden wer-
den, um die Rechtsordnung vor VerstéB3en zu wahren, die mit der Rezeption des
Inhaltes begriindet wiirden. Im vorliegenden Fall handelt es sich damit speziell um
RechtsverstéBe, die den Straftatbestand des § 184b StGB erfiillen. Uber die tech-
nische Zugriffserschwerung sollen mittelbar auch die Auswirkungen unterbunden
werden, die mit der ungehinderten Rezeption und Verbreitung solcher Inhalte
einhergehen. Durch die Verhinderung der Rezeptionsmdglichkeit sollen Persén-
lichkeitsrechte der dargestellten Kinder geschitzt werden, indem eine erneute
Zur-Schau-Stellung der kindlichen Protagonisten verhindert wird.3#¢ Langfristig
soll die Unterdriickung einer latenten Nachahmungsgefahr zukinftiger Produkti-
onen minimiert und damit mittelbar auch auf die Verhinderung der sexuellen
Ausbeutung der kindlichen Protagonisten hingewirkt werden. Uber eine Zugriffs-

grundlegend, Stern in: Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 20 IV, Rn. 7b; Hirschberg,
Der Grundsatz der VerhiltnismiBigkeit, 1981, S. 26 ff.; ofkuble, JuS 2007, 429.

3 BVerfGE 7, 398 (402 f.); BVerfGE 84, 133 (148); Manssen in: v. Mangoldt/Klein/Starck, Art. 12
GG, Rn. 108.

34 Das einschrinkende Gesetz muss folglich selbst verfassungsgemal sein, dass heil3t formell und
materille verfassungsrechtliche legitimiert. Nachfolgend soll sich die Priifung auf die materielle
VerfassungsmiBigkeit beschrinken, entsprechende formelle Voraussetzungen werden innerhalb
des konkreten Fallbeispiels des Zugangserschwerungsgesetzes behandelt. Dazu 4. Teil .

345 Dieses wurde bereits oben unter 3. Teil A. I. dargestellt.

346 Sieber, Ausschussdrucksache 16 (9) 1550, S. 7; Hoffimann-Holland, Stellungnahme der Sachverstin-
digen im Rechtsausschuss v. 8.11.2010, S. 8; abrufbar unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Hoffmann-Holland.pdf, in die Richtung auch
EFC, EFC, ,,14 months on: A combined report from the European Financial Coalition 2009-
2010%, S. 17 abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).
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erschwerung wird zudem auch ein nach auflen hin sichtbares Zeichen der gesell-
schaftlichen Achtung von Kinderpornographie gesetzt.347

Da eine gesetzliche Sperrverpflichtung die Erreichbarkeit des kinderpornogra-
phischen Contents unabhingig vom Alter potentieller Zielgruppen beschrinken,
folgt ihre Legitimitit neben der verfassungsrechtlichen Gewihrleistung des Ju-
gendschutzes auch aus verfassungsrechtlichen Grundwerten der Allgemeinheit,
wie der Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung und der Ge-
wihtleistung der Rechtsordnung. Damit stehen die Schutzzwecke im Einklang mit
wesentlichen Wertentscheidungen des Grundgesetzes, so dass an der grundsitzli-
chen Legitimitit der Zielsetzung keine Zweifel bestehen.348

b) Geeignetheit

Weitaus problematischer gestaltet sich die Geeignetheit eines gesetzlichen Sper-
ransatzes. Eine staatliche Mallnahme ist als geeignet im verfassungsrechtlichen
Sinne anzusehen, wenn sie den legitimen Zweck erreicht oder zumindest for-
dert.3® Ubertragen auf die Sperrverpflichtung bedeutet das, dass diese dann geeig-
net ist, wenn durch sie die Erreichbarkeit des kinderpornographischen Content
tatsichlich eingeschrinkt und die langfristigen Risiken einer ungehinderten Ver-
breitung kinderpornographischer Inhalte minimiert werden.?® Die Rechtspre-
chung greift zur Bestimmung einer Geeignetheit speziell im Bereich der internet-
basierten Sperrungen auf das oftmals zitierte Beispiel des ,,Schritt[s] in die richtige
Richtung®3!' und des ,,wirksamen Beitrag[s| zur Gefahrenabwehr*352 zuriick.

347 Kubnen, Ausschussdrucksache 16 (9) 1545, S. 1; Habne/ Dienst, jurisPR TTR 13/2009, Anm. 6; so
auch schon die Eckpunkte der Bundesministeriums fiir Familie, Senioren, Frauen und Jugend
»Zur Bekimpfung von Kinderpornographie im Internet” v. 25.3.2009, S. 1, abrufbar unter:
http:/ /www.bmfsfj.de/RedaktionBMFSF] / Abteilung5/Pdf-Anlagen/kinderpornografie-
kabinett-eckpunkte,property=pdf,bereich=bmfsfj,sprache=de,rwb=true.pdf (zuletzt abgerufen
20.5.2012).

348 1E. Billmeier, Die Dusseldorfer Sperrungsverfiigung, 2007, S. 245

349 Stind. Rspr. u.a. BVerfGE 96, 10 (23); BVerfGE 30, 292 (316); BVerfGE 33, 171 (187); BVer-
fGE 67, 157 (173); BVerfGE 90, 145 (172); BVerfGE 110, 141 (164).

350 OVG Minster, K&R 2003, 303; LG Hamburg, K&R 2009, 272 (274); LG Hamburg, NJOZ
2010, 443 (444); so zur Geeignetheit auch Homig, ZUM 2001, 846 (852); Zimmermann, NJW
1999, 2145 (3150); Volkmann, Der Storer im Internet, 2005, S. 232; Spindler/ V olknann, K&R
2002, 398 (406).

31 OVG Munster, MMR 2003, 348 (351); VG Gelsenkirchen, Beschl. v. 18.12.2002 — 1 L. 2528/02
n.v., VG Disseldorf, MMR 2003, 205 m. Anm. Stadler; kritisch als Banalisierung der Geeig-
netheitsprifung zur ,,dogmatischen Pflichtibung® bezeichnend, Engel, MMR-Beilage 4/2003, 1
@4).
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Die Anforderungen an die Geeignetheit einer gesetzlichen Mallnahme sind
damit von Verfassungswegen relativ gering. Dem Gesetzgeber wird bei der Beur-
teilung der Geeignetheit in stindiger Rechtsprechung ein weiter Gestaltungsspiel-
raum zugebilligt. Die so genannte Einschitzungsprirogative’>? erlaubt es dem
Rechtsetzungsorgan auch solche legislatorischen Mittel einzusetzen, mit denen der
bezweckte Rechtsgiiterschutz zwar nicht hinreichend verwirklicht, jedoch nicht
offensichtlich hinter dem bezweckten Erfolg zuriickbleibt.?>* Der Gesetzgeber ist
regelmiflig nicht verpflichtet fiir die Richtigkeit der Annahme und Beurteilung der
Eignung des gewihlten Mittels einen Nachweis zu erbringen.’>> Wenn er im Rah-
men seiner Einschitzungsprirogative die Wahrscheinlichkeit annimmt, dass das
gewihlte Mittel den bezweckten Rechtsgliterschutz zumindest nicht offensichtlich
ausschlieft und auch kein wissenschaftlicher Beweis fiir das Gegenteil erbracht
wird, dann steht der Geeignetheit aus verfassungsrechtlichen Griinden nichts
entgegen.3%

(aa) Ungeeignetheit wegen minimaler Erschwerung des Zugriffs?

In der jungsten gesellschaftlichen Auseinandersetzung wird oftmals betont, dass
jeglichen technischen Sperransitzen grundsitzlich die Geeignetheit abzusprechen
ist, da aufgrund von Umgehungsmalinahmen nie wirklich erreicht werden kann,
dass der Nutzer im Zugriff auf einen bestimmten Webcontent tatsichlich er-
schwert werde.?® In den instanzgerichtlichen Entscheidungen zu Sperrmalinah-

32 VG Koln, MMR 2005, 399 (402), dies auch anfithrend, Sieber/ Nolde, Sperrverfigungen im Inter-
net, 2008, S. 180; 1Volkmann, Der Stérer im Internet, 2005, S. 231; in die gleiche Richtung bereits
Spindler/ V olkmann, K&R 2002, 398 (400).

353 BVerfGE 77, 84 (104); BVerfGE 90, 145 (173 ff.); BVerfGE 109, 279 (336 ff.).

354 BVerfGE 25, 1 (12 f)); BVerfGE 30, 250 (263); BVerfGE39, 210 (230 ff.); BVerfGE 98, 265
(309); BVerfGE 104, 337 (347); BVerfGE 106, 62 (150).

35 BVerfGE 16, 147 (183); BVerfGE 30, 292 (316); BVerfGE 33, 171 (187); BVerfGE 67, (151 ff.);
BVerfGE 96, 10 (23 ff)). Zu alledem Hoffmann-Holland, Stellungnahme der Sachverstindigen im
Rechtsausschuss v. 8.11.2010, S. 3, abrufbar unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Hoffmann-Holland.pdf ~ (zuletzt ~ abgerufen
20.5.2012).

36 Zu den geringen Anforderungen an die Geeignetheitspriifung, BGH, NJW 2008, 822 (828); IE.
Sieber/ Nolde, Sperrvetfigungen im Internet, 2008, S. 192.

37 So bspw. Stadler, Internet-Law, Beitrag v. 4.11.2010, ,,Warum das Zugangserschwerungsgesetz
verfassungswidrig ist“, abrufbar unter: http://www.internet-law.de/2010/11/netzsperren-
warum-das-zugangserschwerungsgesetz-verfassungswidrig-ist.html (zuletzt abgerufen 20.5.2012);
so auch die Begrindung der Verfassungsbeschwerde des AK-Zensur, die allerdings vom BVer-
fGE aufgrund mangels Begrindung nicht zur Entscheidung angenommen wurde, hierzu ak-

zensur, Beitrag v. 23.2.2011, abrufbar unter:


http://www.internet-law.de/2010/11/netzsperren-warum-das-zugangserschwerungsgesetz-verfassungswidrig-ist.html
http://www.internet-law.de/2010/11/netzsperren-warum-das-zugangserschwerungsgesetz-verfassungswidrig-ist.html
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men wird die Eignung einer unterschiedlich beurteilt.?>® Empirische wissenschaft-
liche Studien, die als Beleg fiir die tatsdchliche Wirksamkeit hinsichtlich einer ver-
minderten Zugriffsméglichkeit herangezogen werden kénnen, bestehen insoweit
nicht. Infolgedessen ist zu untersuchen, welche technischen Méglichkeiten zur
Umgehung von Sperrmalinahmen vorhanden sind und ob dieses in der Konse-
quenz zur Annahme der offensichtlichen Ungeeignetheit des Sperransatzes fith-
ren.

(1) Technische Sperrmethoden- Umgehungsmdoglichkeiten

(a) DNS-Sperrmethode: Umgebungsmaiglichkeiten

Die einfachste Umgehungsvariante der DNS-Sperre ist, dass der Internetnutzer
die entsprechende nummerische Abfolge der IP-Adresse des zu kontaktierenden
Servers, der die illegale Webseite betreibt, kennt und diese an Stelle der URL in
den Browser eingibt. Wird anstelle der URL die betreffende IP-Adresse eingege-
ben, so entfillt die Auslésung des funktionalen DNS-Umwandlungsmechanismus.
Unabhingig etwaiger Manipulationen am Domain-Name-System auf der Anwen-
dungsschicht, wird der entsprechende Inhalt der Webseite beim Anfragenden
ohne Umleitung direkt auf der Benutzeroberfliche angezeigt.’® Die der Domain
zugehoérigen IP-Adressen kénnen mit Hilfe gingiger Suchmaschinen, die auf die
entsprechende Auskunftswebseiten verweisen, abgefragt und direkt eingegeben
werden.3® Sollte die entsprechende IP-Adresse der illegalen Webseite nicht ermit-
telbar sein, beispielsweise weil der tatsichliche Domain-Name unbekannt oder
nicht Uber die entsprechenden Auskunftswebseiten einsehbar ist, so besteht dane-
ben die Méglichkeit der Konfiguration eines alternativen DNS-Servers, welcher

http://ak-zensur.de/2011/02/verfassungsbeschwerde.html; Nichtannahmebeschluss des
BVerfG, 1 BvR 508/11 v. 29.3.2011; schon in die gleiche Richtung Krempel in: Telepolis Beitrag
v. 22.1.2001, ,,Netzsperre fir Fritzchen Doof™, abrufbar unter:

http:/ /www.heise.de/tp/artikel/11/11175/1.html (zuletzt abgerufen 20.5.2012).

38 Gegen die Eignung LG Hamburg, MMR 2010, 488, hierzu Rebart, MMR-Aktuell 2010, 303415:
LG Minchen I, CR 2009, 816; LG Hamburg, NJOZ 2010, 443, hierzu auch Moos/ Gosche, K&R
2009, 275; LG Kiel, MMR 2008, 123. Dafur OVG Minster, MMR 2003, 348 (351); VG Koln,
MMR 2005, 399 (402).

359 LG Hamburg, ZUM 2009, 587 (590); Stadler, Haftung fiir Informationen im Internet, 2005, Ra.
130; Billmeier, Die Diisseldorfer Sperrungsverfiigung, 2007, S. 205; Koreng, Zensur im Internet,
2010, S. 135; Stadler, MMR 2002, 343 (345); Engel, MMR Beil. 4/2003, 1 (26).

360 So zum Beispiel die Website ,,Auskunft zu IP-Adressen und Domain-Namen® abrufbar unter:
http://ipnt.rehbein.net/l, die einen Service bieten, bei dem sowohl von einer IP-Adresse auf die

entsprechende Domain, wie auch von der Domain auf die entsprechende IP verwiesen wird.


http://ak-zensur.de/2011/02/verfassungsbeschwerde.html
http://www.heise.de/tp/artikel/11/11175/1.html
http://ipnr.rehbein.net/l

3. Teil Verfassungsmailige Analyse 85

den DNS-Umwandlungsmechanismus ohne Beschrinkung in Gang setzt.¢!
Technisch besteht keine Verpflichtung den vom jeweiligen Zugangsdiensteanbie-
ter, z.B. T-Online — im Sperrfall verfilschten — DNS-Server zu benutzen, vielmehr
bietet das Internet entsprechende Anleitungen zur Einrichtung eines Sekundirser-
vers an, die auch flir den technisch nicht versierten User leicht nachvollziehbar
sind.362

Zudem scheitert die Effektivitit der DNS-Sperre, soweit die gesperrten Seiten
einer ,,Spiegelung® (Mirroring)33 unterzogen wurden. Danach unterscheiden sich
die abgerufenen Webseiten inhaltlich nicht von ihrem originiren Abbild. Sie ent-
sprechen inhaltlich den angefragten (kinderpornographischen) Inhalten, netzarchi-
tektonisch betrachtet unterscheiden sich diese Mirror-Sides jedoch tber die zu-
grundeliegende IP-Adresse grundlegend von der Ursprungsseite. Obgleich Mani-
pulationen am automatischen Umwandlungsmechanismus von Domain zur IP-
Adresse am DNS-Server vorgenommen werden, die zur eingegebenen Domain
zugehérige IP-Adresse daher nicht ermittelt werden kann, bleiben inhaltlich
gleichgeartete Seiten aufgrund anderslautender IP-Adresse miihelos abrufbar. Die
identischen Abbildungen gesperrter Seiten kénnen entweder durch Aktivisten
eines zensurfreien Internets selbst erstellt und verbreitet werden,’¢* naheliegender
ist jedoch, dass eine automatische Spiegelung wihrend des Suchvorgangs mittels
Suchmaschine geschieht. Hierbei ist zu unterscheiden: Nicht jeder Suchvorgang
ber eine Suchmaschine fithrt dazu, dass quasi ,,automatisch® eine Spiegelung der
aufgerufenen Webseiten vollzogen wird.?®5 Werden entsprechende Seiten mittels
Suchmaschine abgerufen, erfolgt keine Spiegelung und damit auch keine Umge-
hung der DNS-Sperre. In diesem Fall wird Gber die Suchmaschine hinweg der

361 Aufgrund des dezentralen Aufbaus des DNS gibt es viele alternative Server, die verwendet
werden konnen, auf diese Umgehungsmethode hinweisend LG Kiel, ZUM 2008, 246 (249); Ko-
reng, Zensur im Internet, 2010, S. 135. Nennenswert ist in dem Zusammenhang etwa der 6ffent-
liche DNS-Server 8.8.8.8 von Google der seit Dezember 2009 kostenlos angeboten wird, hierzu
Beitrag ,,Offentlicher DNS-Server von Google®, bei heise-online von 4.12.2009, abrufbar unter:
http:/ /www.heise.de/ix/meldung/Oeffentlicher-DNS-Server-von-Google-876709.html  (zuletzt
abgerufen 20.5.2012).

362 Darauf hinweisend Szeber, Stellungnahme der Experten, Ausschussdrucksache 16 (9) 1559, S. 8;
Wie bspw. die Anleitung des Chaos Computer Clubs abrufbar unter:
http:/ /www.ccc.de/ censorship/dns-howto/ (zuletzt abgerufen 20.5.2012).

363 Tanenbanm, Computernetzwerke, 2009, S. 715.

364 Pfitzmann/ Kipsell/ Kriegelstein, Sperrverfugungen gegen Access-Provider — Technisches Gutachten,
S. 53, abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012).

365 Filschlicherweise von dieser Annahme wohl ausgehend Vassilakz, CR 2003, 367 (368), jedoch
ohne Begrindung.


http://www.heise.de/ix/meldung/Oeffentlicher-DNS-Server-von-Google-876709.html
http://www.ccc.de/censorship/dns-howto/
http://www.eco.de/dokumente/20080428_technisches_Gutachten_Sperrvervuegungen.pdf
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gleiche Umwandlungsmechanismus in Gang gesetzt wird, wie bei direkter Eingabe
der bekannten Domain im Browser.3¢ Einige Suchmaschinen bieten daneben
jedoch die Moglichkeit einer quasi automatischen Zwischenspeicherung des In-
halts, die so genannte ,,Cache“-Version an. Caching wird als simple Methode zur
Leistungsverbesserung im Internet benutzt.37 Die hinter dem Caching stehende
Funktion ist relativ einfach: Erhalt ein DNS-Server bei der Anfrage beziiglich der
zugehérigen IP-Adresse eine Antwort, kann er die Ubersetzung bei sich zwischen-
speichern. Beim wiederholten Zugriffsversuch des Nutzers auf dieselbe Seite muss
nicht mehr im iterative oder rekursiven Modus stufenweise die zugehorige IP-
Adresse zur eingegebenen Domain ermittelt, sondern kann direkt die ,,gecachte
Version der Seite angezeigt werden, was den Verbrauch wertvoller Netzkapaziti-
ten freihdlt.38 Netzwerkarchitektonisch bedeutet die Anzeige einer gecachten
Seite, dass auf der Anwenderschicht eine von der Originaladresse abweichende IP-
Adresse eingesetzt wird. Manipulationen des DNS-Servers beziiglich der origina-
ren Domain haben daher keinen Einfluss auf den angeforderten Content.3¢?

Ubetdies kénnen sich Inhalte, die unter einem bestimmten Domainnamen zur
Verflugung stehen, stindig verdndern. Die zugeh6rige Domainadresse kann bei-
spielsweise aufgegeben oder verkauft werden. In diesem Fall ist die Manipulation
des Umwandlungsmechanismus ineffektiv, da die unterdriickte Umwandlung auf
eine Webseite ausgerichtet ist, die gar nicht mehr funktioniert.

Zudem besteht wegen der globale Verbreitung des internetbasierten Daten-
verkehrs auch die Moglichkeit einer Ausweichabfrage: Obgleich alle inlindischen
Zugangsanbieter zur Vornahme einer DNS-Sperre verpflichtet sein kénnten und
diese zielorientiert auch innerhalb der von ihnen betriebenen DNS-Server imple-
mentieren wirden, so haben die Internetnutzer stets die Méglichkeit beim Erhalt
einer bestimmten Webseite auf auslindische DNS-Server auszuweichen, welche
fir den fraglichen Content gerade keinen Sperrmechanismus vorsehen.370

366 Sieber/ Nolde, Sperrverfugungen im Internet, 2008, S. 184.

367 Tanenbanm, Computernetzwerke, 2009, S. 712.

368 Kurose/ Ross, Computernetzwerke, 2008, S. 169; Pfirgmann/ Kipsell/ Kriegelstein, Spertverfugungen
gegen Access-Provider Technisches Gutachten, S. 27, 53 abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012); Sieber/ Nolde, Spertverfigungen im Internet, 2008, S. 184; allge-
mein zum technischen Ablauf des Caching, Tanenbaum, Computernetzwerke, 2009, S. 712.

369 Pfitzmann/ Kipsell/ Kriegelstein, Spertverfugungen gegen Access-Provider Technisches Gutachten,
S. 27, abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012), hin.

3710 Diese Feststellung beinhaltet weitere mit der Nutzung eines auslindischen Zugangsanbieters

einhergehende Probleme, wie die Unterwerfung unter mitunter geringere Schutzstandarts auch


http://www.eco.de/dokumente/20080428_technisches_Gutachten_Sperrvervuegungen.pdf
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(b) IP-Sperrmethode: Unmgebungsmoglichkeiten

Die obige Beschteibung der Dateniibertragung innerhalb des TCP/IP-Modells
verdeutlicht bereits die technische Ungenauigkeit dieses Sperransatzes. Das auf
der ibergeordneten Transportschicht befindliche TCP-Basisprotokoll hat die
grundlegende Aufgabe, eine Daten- sowie Flusskontrolle der aus der Internet-
schicht tbernommenen Daten aufrechtzuerhalten. Sollte das IP-Blocking am Rou-
ter die Weiterleitung der Daten unterbrechen, so verzeichnet TCP innerhalb seiner
Steuerungssoftware einen technischen Defekt wihrend der Datentibertragung und
versucht diesen durch die Berechnung alternativer Wege zu kompensieren.
Dadurch entsteht quasi automatisch eine Umgehung der Sperrmalinahme.”!
Notwendig fiir eine hinreichende Sperrung der Seite wire es demnach, eine Soft-
ware am Router zu implementieren, die zwischen einem Sperr- und Storfall diffe-
renziert und lediglich im St6rfall den Datenflussmechanismus durch Riickanforde-
rung der abhanden gekommenen Datenpakete in Gang setzt. Ob ein solcher auf-
wendiger Unterscheidungsalgorithmus tatsidchlich kreierbar ist, erscheint technisch
betrachtet problematisch, da hierdurch erheblich auf die Funktionsweise der Da-
tentibertragung im Internet Einfluss genommen und gleichsam auch Angriffs-
punkte fir etwaige Manipulationsvorginge im Datenverarbeitungsprozess ge-
schaffen wirden. So kénnten technisch versierte Nutzer beispielsweise die Be-
nachrichtigung Gber einen Sperrfall durch Implementierung einer Gegensoftware
netzarchitektonisch in einem Stérfall verwandeln, mit der Folge, dass TCP wieder
in den Beseitigungsmodus zuriickversetzt wird. Letztlich wiirde das einen Zirkel-
schluss in der Funktionsweise bedeuten und im Bezug auf die Funktionalitit des
Sperransatzes wenig weiterhelfen.

Uberdies kénnen die Betreiber eines mittels IP-Blocking gespertten Servers
technisch leicht umsetzbar die Netzadresse ihres Servers indern. Die Anderung
betrifft in diesem Fall lediglich eine Anderung der zur Domain zugehérigen 1P-
Adresse, die Domain selbst kann beibehalten und entsprechend dem DNS-
Umwandlungsmechanismus in die neu zugeordnete IP-Adresse umgewandelt
werden. Bestehende Blockaden der alten IP-Adressen wiren hierdurch problem-
los umgangen.3”2 Neben der oben bereits erlduterten Moglichkeit der Vervielfilti-
gung der rechtswidrigen Inhalte mittels Mirror-Sides, kommt beim IP-Blocking
insbesondere der Einsatz von Anonymisierungsdiensten als Umgehungsalternative

im datenschutzrechtlichen Bereich, darauf bezugnehmend Sieber/ Nolde, Sperrverfigungen im In-
ternet, 2008, S. 184.

310 Janssen, Regulierung abweichenden Verhaltens im Internet, 2003, S. 24 darauf bezugnehmend
Degen, Freiwillige Selbstkontrolle, 2007, S. 152.

372 Greiner, Die Verhinderung verbotener Internetinhalte, 2001, S. 48; Sieber, Verantwortlichkeit im
Internet, 1999, Ra. 173; Federrarh, ZUM 1999, 177 (180).
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im Betracht.’” Grundsitzlich dienen Anonymisierungsdienste dazu, Datenspuren
im Internet, die einen Rickschluss auf die Identifikation des Nutzers ermdglichen,
zu minimieren.’”* Hierfiir verbergen Anonymisierungsdienste die Herkunft des
Internetnutzers, indem die Verwendung einer fremden IP-Adresse ermdglicht und
der Webserver nicht direkt, sondern gerade durch Umleitung tber eine Zwischen-
station angefordert wird.’”> Technisch betrachtet agieren die meisten Anonymisie-
rungsdienste als Proxy-Server.’’¢ Hierbei handelt es sich um Computersysteme,
die durch Kopplung von Software- und Hardwarekomponenten eine Teilunter-
brechung des Datenstroms zwischen Sender und Empfinger bewirken und damit
faktisch einen Zwischenschalter bilden, auf welchen Nutzeranfragen automatisch
umgeleitet werden.?”” Netzarchitektonisch bewirken diese Zwischenschalter, dass
identische Inhalte unter einer anderen IP-Adresse abrufbar sind, folglich der IP-
Angaben des Anonymisierungsdienstes.’”® Da die IP-Blockierungsmethode jedoch
nur eine spezifische IP-Adresse, mithin die des illegalen Content tragenden Ser-
vers sperren kann, sind die Seiten mittels Einsatz von derartigen Anonymisie-
rungsdiensten weiterhin zuginglich. Eine tatsichliche Effektivitit der IP-
Sperrmethode, kénnte nur dann ganzheitlich angenommen werden kénnen, wenn
auch alle web-basierten Anonymisierungsdienste gleichzeitig gesperrt werden
wirden, was wohl angesichts der tdglich zu dndernden Angebote im Netz nicht
durchzusetzen wire.3”

(¢c) Proxcy-Sperrmethode: Umgebungsmaiglichkeiten

Neben den allgemeinen Umgehungsmechanismen, wie nutzerseitigen Replikatio-
nen entsprechender Inhalte unter anderen Adressen, sowie der Informationsbe-
schaffung entsprechender Seiten iiber auslindische Server sind bei der Eigenart
der Proxy-Server-Sperre spezifische Umgehungsmoéglichkeiten denkbar, die mit
geringen technischen Aufwand effektiv Sperrmechanismus aushebeln kénnen.

373 Schittle, K&R 20007, 366 (368); Rau/ Bebhrens, K&R 2009, 766; allgemein zur technischen Ausge-
staltung von Anonymisierungsdiensten Pfizzmann/ Kipseil/ Kriegelstein, Sperrverfugungen gegen
Access-Provider Technisches Gutachten, S. 39, abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012); Sievers, Der Schutz der Kommunikation im Internet, 2003, S. 78 ff.

314 Grafin: Beck’scher TKG-Komm., § 113a TKG, Rn. 29.

375 Spindler/ Nink in: Spindler/Schuster, Recht der elektronischen Medien, 2011, § 13 TMG, Rn. 12;
Raabe, CR 2003, 268 (269).

376 Schittle, K&R 2007, 366 (368).

377 Sieber, Verantwortlichkeit im Internet, 1999, Rn. 181; Kabntopp/Kihntopp, CR 2000, 248; Raabe,
CR 2003, 268 (269) Federrath/ Golembiewski, DuD 2004, 486; Schneider, MMR 2004, 18 (21).

378 Hierzu ein Beispiel bei Schittle, K&R 2007, 366 (368).

379 Darauf weist auch Schortle, K&R 2007, 366 (368) hin.
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Die Filterung anhand von bestimmten Signalwértern (Keyword-Blocking) ldsst
sich am einfachsten bereits dadurch entgehen, dass bestimmte Seiten ohne etldu-
ternde Beschriftungen angeboten werden. Durch die blo3e Visualisierung entspre-
chender Bilder — von einem stirkeren Effekt auf den Betrachter ganz abgesehen —
kann der Filtermechanismus nicht mehr zwischen bedenklichen und unbedenkli-
chen Inhalten trennen und leitet die komplette Abfrage zur Abbildung des Inhalts
weiter.’0 Auch die Erweiterung des Filtermechanismus um eine Software, welche
die inkriminierten Abbildungen anhand der Dateistruktur und dem Quellcode
erkennt und entsprechend herausfiltert, kann durch bildliche Abstrahierungen
oder Umbenennen der Bilddateien, die Finfluss auf Dateistruktur und Quellcode
haben, umgangen werden und nicht mehr zur zielgenauen Lokalisierung des In-
halts fithren.’¥! Zudem kann auch die Filterung von Textdaten nur iiber ein sehr
grobes Raster vorgenommen werden. Eine Filterung bestimmter Begrifflichkeiten
scheitert, wenn bewusst Synonyme oder umgangssprachliche Erklirungen an Stel-
le der gingigen Schlusselbegriffe eingesetzt werden. Auch kénnen die meisten
textbasierten Filtersysteme relativ einfach durch die Benutzung einer nicht gingi-
gen Sprache zur Erliuterung der Abbildung umgangen werden. Fiir eine kontext-
bezogene und wortanalytische Filterung mit spracheniibergreifenden Charakter
sind bislang keine technischen Filtermdglichkeiten bekannt.382

Uberdies versagt eine Filterung der Seiten, wenn Verschliisselungstechniken
bei der Datentibertragung verwendet werden. Sollte der Filtermechanismus nicht
auf einer Inhaltsfilterung beruhen, sondern auf die Filterung bestimmter IP- oder
URL-Adressen ausgerichtet sein, kénnen auch hier Anonymisierungsdienste zur
Umgehung der Proxy-Methode ecingesetzt werden. Durch das Aufrufen der ge-
wiinschten Seite tiber einen Anonymisierungsdienst verdndert sich die IP-Adresse
der angefragten Seiten in die IP-Adresse des verwendeten Anonymisierungsdiens-
tes. Liest der Proxy-Server die im IP-Header der ankommenden Datenpakete
gespeicherten Informationen beziiglich der zu sperrenden IP-Adressen aus, wird

380 Holznagel/ Kussel, RAJB 2002, 295 (303).

381 Sieber, Verantwortlichkeit im Internet, 1999, Rn. 165.

382 Sieber, Verantwortlichkeit im Internet, 1999, Rn. 106 bei Fn. 126, der zutreffend darauf hinweist,
dass auch schon bloBle maschinelle Umschreibungen, wie die Verwendung von Abkiirzungen
s4all, oder die Umschreibung von ,,Sex“ durch ,,Verkeht* oder das bloBe Hinzufligen von Bin-
destrichen ausgehebelt werden; im Bereich des Jugendmedienschutzes sollen die gesetzlich als
Anbieterverpflichtung normierten Jugendschutzsysteme nach § 5 iVm. § 11 JMStV auf die glei-
che Weise eingesetzt werden, um einen altersgerechten Zugang zu Telemedienangeboten zu ge-
wihrleisten, hietzu Erdemir, CR 2005, 275; Frey/Rudolph, CR 2008, 403; Dickhuth, Jugendschutz-
programme, 2010, S. 41 ff.
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er die IP-Adresse mangels Ubereinstimmung mit der implementierten Sperrliste
nicht verwerfen.33

Eine alternative Verschlisselungstechnik mit dem Ziel der Umgehung einer
IP-bezogenen Proxy-Sperrung ist das so genannte Tunneling.?* Tunneling bildet
eine netzwerkarchitektonische Methode Datenpakete innerhalb einer bestimmten
Netzwerkschicht in ein anderes Datenpaket einzubetten. Hierdurch kann das ein-
zelne Datenpaket in einer Art ,, Tunnel® praktisch ,,verdeckt” durch die Netzwerk-
schichten hinweg transportiert werden.’®> In Bezug auf die Umgehung des Proxy-
Sperrmechanismus der auf das Filtern einer bestimmten IP-Adresse gerichtet ist,
bietet sich eine Tunneling-Software an, die auf der Internetschicht von IP bearbei-
teten Daten in andere aus der gleichen Schicht kommenden Datenpakete ver-
packt. Das so getunnelte IP-Protokoll verhindert, dass die IP-Adresse der angeru-
fenen Seite vom auf der Anwendungsschicht befindlichen Proxy-Server ausgele-
sen werden kann. Im FEinzelnen wird beim Ankommen des Datenpakets am
Proxy-Server die IP-Headerinformationen des Datenpakets vom Proxy ausgele-
sen. Der tatsichlich angesteuerte Dateninhalt ist jedoch nicht im Datensatz des
Headers vorhanden, sondern im Inneren des Datenpakets integriert. Mangels
Ubereinstimmung der Headerinformation mit der implementierten Sperrliste,
verwirft der Proxy die angeforderte Seite nicht, sondern entldsst die Anfrage zur
Anzeige auf der Anwendungsschicht. Hier greift nunmehr der entgegengesetzte
Teil der Tunneling-Software ein, der eine Entschliisselung des innenliegenden
Datenpakets vornimmt, dieses konvertiert und im urspringlichen Format zur
Applikation auf der Benutzeroberfliche entlisst.386

(2) Konsequenz: Minimale Erschwerung des Zugriffs

Mithin ist festzustellen, dass tatsichlich Umgehungsméglichkeiten bestehen und
den Erhalt des ,,gesperrten® Webcontent iiber Umwege ermdglichen.

Wie die obige Darstellung zeigt, kénnen bereits iber die Benutzung gingiger
Suchmaschinen zahlreiche technische Umgehungsanleitungen heruntergeladen
und entsprechend angewendet werden. Die Recherche mittels Suchmaschine zihlt

383 Degen, Freiwillige Selbstkontrolle, 2007, S. 166; Dustmann, Die privilegierten Provider, 2001,
S. 28; Koch, Internet-Recht, 2005, S. 201.

384 Zum Begtiff und Funktionsweise des Tunneling, Peferson/Davie, Computernetze, 2008, S. 325,
speziell in Bezug auf die gingige IP-Version 4; Pfitgmann/ Kipsell/ Kriegelstein, Spertverfiigungen
gegen Access-Provider Technisches Gutachten, S. 20 (Begriff), S. 50 (Funktionsweise) abrufbar
unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012).

385 Sieber, Verantwortlichkeit im Internet, 1999, Rn. 177.

386 Pfitzmann/ Kipsell/ Kriegelstein, Sperrverfugungen gegen Access-Provider Technisches Gutachten,
S. 50.
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gegenwirtig wohl zu den Standardfihigkeiten eines jeden Internetnutzers. Zumin-
dest die Eingabe des entsprechenden Suchbegriffs, der auf den Erhalt einer Um-
gehungsanleitung, wie beispielsweise dem Gebrauch eines externen oder auslindi-
schen DNS-Servers gerichtet ist und sich damit zum Umgehen der DNS-Sperre
eignet, ist jedem durchschnittlich begabten Nutzer des Internets zuzutrauen. Auch
die Suche nach der entsprechenden IP-Adresse, um diese anstelle der Domainbe-
zeichnung in das Browserfenster einzugeben, kann tber entsprechende Eingabe
eines Suchbegriffs leicht ermittelt werden.3s7

In die gleiche Richtung geht indes auch die Argumentation der jiingeren
Rechtsprechung. Das LG Hamburg3®® beispielsweise fihrte einen entsprechenden
Selbstversuch zur Umgehung der DNS-Sperre durch und kam zu dem Ergebnis,
dass ,es dem Gericht in wenigen Minuten gelungen sei, eine Internetseite mit
einer Anleitung zur Umgehung mit den verfiigbaren Name-Servern zu finden.
Den Nutzern (...) wirde es im Zweifel noch schneller gelingen, so dass die
grundsitzliche Eignung der Sperre abzulehnen sei. Gleichsam meinte auch das LG
Kiel, DNS-Sperren seien ,,nahezu wirkungslos® und wiirden die Nutzung der
rechtswidrigen Seiten nicht splrbar beeintrichtigen. In einer anderen Entschei-
dung fihrte das LG Hamburg®? erneut aus, dass Zugangssperren ,,keine brauch-
bare Erschwerung® begriinden wiirden, da sie nur solche Personen abhalten, die
sich ohnehin nicht fir die verdeckte Information interessieren.

Eine so starre Ablehnung der Zwecktauglichkeit technischer Sperrmethoden
ist jedoch nicht zwingend: MaB3geblich kommt es bei der Beurteilung der Geeig-
netheit einer technischen Sperrmalinahme darauf an, welche Anforderungen an
den Grad der zu erreichenden Zugriffserschwerung sowie an die Fihigkeiten des
jeweiligen Nutzers zu legen sind. So kann die vom Sperransatz bezweckte Verhin-
derung der Erreichbarkeit eines rechtswidrigen Inhaltes sowohl als eine erfolgsab-
hingige totale Abschottung jedes technisch versierten Nutzers vor rechtswidrigen
Inhalten verstanden werden, in gleicher Weise auch als eine erfolgsunabhingige
blof3e zeitliche Behinderung des zufilligen Zugriffs eines technisch durchschnitt-
lich begabten Nutzers.?! Gerade diese unterschiedliche Betrachtung des Mal3-

387 Zu den einzelnen Umgehungsmdoglichkeiten 3. Teil B. I. 2. b) (aa) (1) .

388 .G Hamburg, NJOZ 2010, 443 (445), darauf bezugnehmend auch Héhne, jurisPR TTR 24/2010,
Anm. 2. Die Ansicht wird erneut im vergleichbaren Fall vom LG Hamburg, MMR 2010, 488 be-
statigt. Kritisch Schnabel, JZ. 2009, 996; Schmidt, jurisPR TTR 16/2009, Anm. 2; Moos/ Gosche, K&R
2009, 275; Hobne, jurisPR TTR 24/2010, Anm. 2.

389 .G Kiel, MMR 2008, 123.

390 LG Hamburg, MMR 2010, 488.

3 Degen, Freiwillige Selbstkontrolle, 2007, S. 227 und Koreng, Zensur im Internet, 2010, S. 147
priferieren hier eine Unterscheidung zwischen dem kriminell geneigten Nutzer, der tatsichlich
auf den Erhalt entsprechender Webseiten aus ist und dem ,,normalen‘ Durchschnittsnutzer, der

rein zufillig auf die illegalen Inhalte st603t.
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stabs, fiithrt zu unterschiedlichen Anforderungen an die Eignung der technischen
Sperrmalinahmen: Zur totalen Abschottung aller technisch versierten Nutzer
eignen sich letztlich nur MaBnahmen, die keinen Raum fiir technische Umge-
hungsmethoden lassen; praktisch einer vollstindigen Beseitigung der Gefahrenlage
gleichkommen und damit beim technischen Mittel der Sperre niemals gegeben
wiren. Zur bloBen Behinderung des Zugriffs reichen bereits technische Alternati-
ven aus, die dem durchschnittlichen Internetnutzer den zufilligen Zugriff auf die
gewihlten Inhalte zumindest zeitlich erschweren.?

Betrachtet man die technischen Eigenarten des Internets, so deuten gewichtige
Grinde darauf hin, die Sperrung als eine erfolgsunabhingige zeitliche Erschwe-
rung der zufilligen Erreichbarkeit zu begreifen und damit bereits die minimale
Zugriffserschwerung des durchschnittlich begabten Nutzers als zweckdienlich
anzuerkennen: Dem Internet als technisches und globales Geflecht ist es anheim,
dass stindig neue Moglichkeiten und Alternativen technischer Umgehungsmecha-
nismen und Verbreitungsmethoden bekannt werden, die MaBnahmen zur Verhin-
derung der Erreichbarkeit zielorientiert beschrinken.?” Daneben ist auch der
technische Fortschritt ausschlaggebend dafiir, dass sich kaum konstante Mecha-
nismen entwickeln lassen, die auf eine konsequente Unerreichbarkeit bestimmter
Webinhalte abzielen. Auch wenn eine gegenwirtige technische Sperrmethode im
Zeitpunkt ihrer Erfindung den Zugriff auf einen bestimmten Webcontent nahezu
vollstindig verhindert, kann nicht ausgeschlossen werden, dass zeitnah die techni-
schen Sicherheitsvorkehrungen durch andere Technologien tiberholt und aufge-
hoben werden.?* Folglich wird man zugestehen mussen, dass die weiten techni-
schen Méglichkeiten dazu fithren, dass detjenige der gezielt auf einen bestimmten
Webcontent zugriffen méchte iber entsprechende Anstrengungen letztlich simt-
liche technischen Zugriffsbarrieren tiberwinden kann.3%5

Besonders bei technischen Sachverhalten ist es insofern notwendig, die An-
forderungen an die Wirksamkeit der Sperrmalinahme nicht zu hoch anzusetzen.?
Es gentigt bereits, wenn der zufillige Zugriffsversuch eines technisch durch-
schnittlichen begabten Internetnutzers durch die Sperrmal3nahme ,,in zeitlich und

392 In Bezug auf den durchschnittlichen Jugendlichen, A/enbain in: Hoeren/Sieber, Hdb. Multime-
dia-Recht, Teil 20, Rn. 188; dem anschlieBend VG Koéln, MMR 2005, 399 (402), ebenfalls fol-
gend, Sieber/ Nolde, Sperrverfugungen im Internet, 2008, S. 178.

393 Volkmann, Der Storer im Internet, 2005, S. 231.

394 So die ubertragbare Argumentation aus dem Utheberrecht zu ,,wirksamen technischen Mal3-
nahmen® iSd. § 95 a UrhG, Gtting in: Schricker/Loewenheim, Vorb. zu § 95a ff. UrhG, Ra. 21;
in die Richtung der Annahme, dass bereits auf den Durchschnittsnutzer abzustellen ist, VG
Kéln, MMR 2005, 399 (402).

395 In die Richtung und deshalb IE. gegen die Geeignetheit gesetzlicher Sperrmal3nahmen, Koreng,
Zensur im Internet, 2010, S. 147.

36 BVerfGE 90, 145 (172); BVerfGE 110, 141 (164); BVerfG, MMR 2010, 48.
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technischer Hinsicht™ beschrinkt wird.?” Der mit dem Sperransatz verfolgte
Zweck einer priventiven Gefahrenabwehr wiirde ins Leere laufen, wenn die An-
forderungen an die Wirksamkeit der technischen Maf3nahme zu hoch anzusetzen
wiaren. 38

Vor diesem Hintergrund ist damit auch die minimale Zugriffserschwerung
noch als geeignetes gesetzgeberisches Mittel anzusehen und demnach auch bei
Sperrungen trotz zahlreichem Umgehungspotential nicht abzusprechen.’”

Der zufillige Zugriffsversuch auf kinderpornographische Webinhalte kann in-
folge einer Sperrung unterbunden werden, obgleich ein hohes Umgehungspoten-
tial vorliegt. Mal3geblich fir die Annahme ist die Tatsache, dass sich der Sperrme-
chanismus erst beim Nutzer bemerkbar macht, wenn dieser bereits erfolgreich
implementiert und dem Nutzer tatsdchlich ein Zugriffsversuch auf den inkrimi-
nierten Inhalt verwehrt wurde. Erst dann erhilt der Anwender entweder einen
Hinweis auf einen Verbindungsabbruch oder auf die Nichtauffindbarkeit der Sei-
te. Ob dieses bereits ausreicht, um den Durchschnittsnutzer beim zufilligen Zu-
griffsversuch zur relativ einfachen Umgehung mittels Suchmaschinen zu animie-
ren, erscheint fraglich. Allein ein ,,Could not connect”- Hinweis* wihrend des
alltdglichen Surfvorgangs wird aus dem Blickwinkel des Nutzers der zufillig auf
eine bestehende Sperrmalnahme trifft, zundchst wohl darauf hindeuten, dass
kommunikationstechnische Probleme, wie eine fehlerhafte Internetverbindung,
eine mangelnde Softwareeinstellung am Webserver, der Einsatz einer Firewall
oder sonstige technischen Feheinstellungen am Computersystem bestechen und
deshalb den Zugang zum angefragten Content negieren.*® Keineswegs wird der-
jenige, der zufillig Uber den Einsatz einer Suchmaschine oder per Verlinkung auf
cinen technischen Verbindungsabbruch trifft, dahinter eine staatliche Sperrmal3-
nahme vermuten, die méglicherweise kinderpornographische Inhalte verdeckt und
die es Uber gingige Umgehungssoftware zu umgehen gilt. Auch wenn zumindest

37 VG Dusseldorf, MMR 2005, 794 (798), darauf bezugnehmend Sieber/ Nolde, Spertverfugungen
im Internet, 2008, S. 179; Altenhain in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 20, Rn. 188;
iE. wohl auch Schnabel, Sperrungsverfigungen gegen Access-Provider, 2002, S. 85.

398 So die tibertragbare Argumentation aus dem Urheberrecht zu ,,wirksamen technischen Mal3-
nahmen® iSd. § 95 a UrhG, Gting in: Schricker/Loewenheim, Vorb. Zu § 95a ff. UrhG Ra. 21
mwN.

399 1E. w.a. Dietlein/ Heinemann, K&R 2004, 418 (423); ausfihrlich Sieber/ Nolde, Sperrverfigungen im
Internet, 2008, S. 178; Heckmann, Stellungnahme der Sachverstindigen im Rechtsausschuss v.
8.11.2010, S. 11, abrufbar unter: abrufbar unter:
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf (zuletzt abgerufen 20.5.2012).

400 Ebenso Mankowski, MMR 2002, 277 (278); dagegen Enge/, MMR-Beil. 4/2003, 1 (24 f.); Degen,
Freiwillige Selbstkontrolle, 2007, S. 157 ff.; Semken in: Heermann/Ohly, Verantwortlichkeit im
Netz, 2003, S. 9 (24); Koreng, Zensur im Internet, 2010, S. 149.


http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangserschwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangserschwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf
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beim gezielten Zugriffsversuch auf kinderpornographische Inhalte eine dahinge-
hende Vermutung naheliegt, bleibt dies lediglich eine Unterstellung, die keinesfalls
anhand fundierter wissenschaftlicher Erkenntnisse belegt ist. 4!

Neben der Problematik der faktischen Unkenntnis einer Sperrmalnahme ist
die Umgehung von IP-Blocking oder Proxy-Sperren nur tber den Rickgriff auf
einen Anonymisierungsdienst oder eine Tunneling-Software denkbar.#2 Es kann
bezweifelt werden, ob dem gew6hnlichen Durchschnittsnutzer des Internets der
Einsatz einer Verschlisselungssoftware unterstellt werden kann. Zwar gibt es im
Internet viele Anbieter die unentgeltlich Anonymisierungs- und Tunnelingdienste
vertreiben,* diese mussen jedoch vom Nutzer gezielt gesucht, die Software ent-
sprechend runtergeladen und zur bewussten Umgehung des IP-Blocking oder
Proxy-Sperransatzes eingesetzt werden. Nach den gegenwirtigen Fihigkeiten des
durchschnittlichen Nutzers zu urteilen, dringt sich der Einsatz eines solchen
Computerprogramms nicht augenscheinlich auf.#* Zunichst miisste der Nutzer
das Vorliegen einer Sperrmalinahme erkennen und anschlieBend herausfinden, um
welche spezielle Sperrmalinahme es sich handelt, damit die richtige Verschlisse-
lungssoftware runtergeladen werden kann. Bereits hierdurch treten wesentliche
zeitliche Verzogerungen des Zugriffs eintreten und begriinden die faktische Er-
schwerung, die vom gesetzgeberischen Schutzziel erreicht werden soll.

Was anderes muss aber dann gelten, wenn nicht nur ein Hinweis auf einen
Verbindungsabbruch oder eine Unerreichbarkeit der angeforderten Webseite ge-
sendet wird, sondern eine Umleitung auf eine eigens vorgesehene Sperrseite
(,»,Stoppschild®) erfolgt, die einen Hinweis zur Sperrung der Seite erhilt.405 In die-
sem Fall wird auch der technisch durchschnittlich begabte Nutzer, der zufillig auf
ecinen kinderpornographischen Internet trifft, gerade in die Richtung eines beste-
henden Sperrmechanismus gelenkt. Der mit der Umleitungsseite verfolgte Zweck
einer ,,nutzerseitigen Abschreckung® wird dabei in das ungewollte Gegenteil einer

401 Simtliche Gutachten befassen sich mit der Frage der Umgehungsmdoglichkeiten. Entsprechende
Feldversuche, die gesicherte Erkenntnisse zur der Zahl bewusster und unbewusster Zugriffsver-
suche liefern wiirden finden sich hingegen nicht. Maf3geblich ist die Ermangelung an wissen-
schaftlich zuverldssigen Zahlen mit der hohen Dunkelziffer der Kinderpornographie-
Konsumenten verbunden. Hierzu Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbrei-
tung von Kinderpornographie iiber das Internet®, 2011, S. 96 ff.

402 Zur Umgehung der IP-Sperrmethode unten 3. Teil B. 1. 2. b) (aa) (1) (b) .

403 Z.B. http://www.anonymizer.com/; http://anonymouse.org/;
http:/ /blog.gjl-network.net/archives/166-google-chrome-chrome-privacy-guard-cpg.html.  Zur
technischen Funktionsweise Szevers, Der Schutz der Kommunikation im Internet, 2003, S. 78.

404 TE. Sieber/ Nolde, Spetrverfigungen im Internet, 2008, S. 191; anders Schirtle, K&R 2007, 366
(368), der unterstellt, ,,dass jeder Durchschnittsnutzer mit einem Anonymizer umgehen kann®.

405 Dieses wurde im Rahmen der Diskussion um ein einheitliches Sperrgesetz sogar gesetzlich in § 4
ZugErschwG fixiert. Hierzu spiter 4. Teil C. I1. 3.


http://anonymouse.org/
http://blog.gjl-network.net/archives/166-google-chrome-chrome-privacy-guard-cpg.html
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augenscheinlichen Fixierung auf die Sperrmethode verkehrt.* In einem solchen
Fall kann wohl auch der technisch nicht versierte Nutzer, der auf das Bestehen
eines Sperrmechanismus hingewiesen wird, leicht iiber gingige Suchmaschinen
eine Umgehung des Mechanismus erreichen, wodurch die Mafinahme an Effekti-
vitdt verliert. Zudem kann der explizite Hinweis auf die Unerreichbarkeit des an-
gefragten Content einen ,,Neugiereffekt beim Nutzer auslésen, der ihn ebenfalls
zur gezielten Suche nach einer Umgehungsméglichkeit animiert, was der gesetz-
geberischen Zielrichtung offensichtlich entgegenwirken wiirde.47 Gleichzeitig ist
zu beachten, dass die Stopp-Server den Betreibern der kinderpornographischen
Angebote praktisch als ,,Warnschilder” dienen kénnen und darauf hinweisen, dass
das eigene kinderpornographische Angebot unter einer neuen Domain erneut
online zustellen ist.408

Insgesamt ist folglich herauszustellen, dass je anonymisierter und der gesell-
schaftlichen Debatte entzogener ein gesetzlicher Sperransatz technisch durchge-
setzt wird, desto mehr von einer grundsitzlichen Eignung des Ansatzes auszuge-
hen ist. Wegen der technischen Eigenart des Internets dirfen die gestellten An-
forderungen an die Verhinderung des Zugriffs nicht zu hoch angesetzt werden.
Stellt man lediglich auf den durchschnittlich begabten Internetnutzer ab, der zufil-
lig auf eine technische Sperrmalinahme im Internet trifft, ist dieser in Folge des
Mechanismus im uneingeschrinkten Zugriff erschwert. Hierdurch folgt, dass das
Sperrkonzept einen ,,wirksamen Beitrag zur priventiven Gefahrenabwehr® leistet
und nicht offensichtlich ausgeschlossen werden kann, dass der Rechtsgiiterschutz
durch die MaBnahme nicht erreicht werde. Allein aufgrund des enormen Umge-
hungspotentials ist die vorgebrachte Kritik an der grundsitzlichen Eignung der
Sperrung damit verfassungsrechtlich nicht fundiert.

406 TE. Boecker, Stellungnahme der Sachverstindigen im Rechtsausschuss v. 8.11.2010, S. 6, abrufbar
unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Boecker.pdf (zuletzt abgerufen 20.5.2012); Stad-
Jer, MMR 2009, 581 (582); Sieber, JZ. 2009, 653 (657).

407 In die Richtung Graf, Stellungnahme der Experten im Rechtsausschuss v. 10.11.2010, S. 4,
abrufbar unter:
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Graf.pdf
(zuletzt abgerufen 20.5.2012).

408 Heckmann, Stellungnahme der Sachverstindigen im Rechtsausschuss v. 8.11.2010, S. 16, abrufbar
unter:
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf (zuletzt abgerufen 20.5.2012);
Stadler, MMR 2009, 581 (582).


http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangserschwerung/04_Stellungnahmen/Stellungnahme_Graf.pdf
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangserschwerung/04_Stellungnahmen/Stellungnahme_Graf.pdf
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangserschwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangserschwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf
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(bb) Ungeeignetheit wegen befiirchteten Overblocking?

Neben den offenkundigen Umgehungsméglichkeiten bergen die technischen
Sperransitze auch rechtliche Probleme, die vor allem in einer mangelnden Zielge-
nauigkeit der Sperrung griinden und zum verfassungsrechtlich bedenklichen
Overblocking-Effect fithren. Moglicherweise kann bereits aufgrund dieses Phi-
nomens einer gesetzlichen Sperrverpflichtung ihre Wirksamkeit hinsichtlich der
Zielerreichung abgesprochen werden, was in der Konsequenz zur Versagung der
VerhiltnismaBigkeit des Eingriffs in Art. 12 Abs. 1 GG fithren wurde.

Als Overblocking wird in diesem Zusammenhang der Umstand bezeichnet,
dass durch die erfolgreiche Implementierung eines Sperrmechanismus auch eine
Vielzahl von legalen Inhalten, die mit dem ,,gelisteten” Webcontent technisch
verwoben sind, beispielsweise dadurch, dass sie auf einem gemeinsamen Server
gespeichert sind, ebenfalls unerreichbar werden.4?

Besonders hiaufig tritt dieser Effekt bei der DNS-Sperrmethode auf: Unter ei-
ner Domain ist nicht zwangsldufig nur eine bestimmte Internetadresse zu finden.
Vielmehr kénnen unter einer einzelnen Domain (Hauptdomain) auch viele andere
Angebote, die unter so genannten Subdomains gespeichert werden, beherbergt
sein.#10 Bei der Implementierung des DNS-Sperrmechanismus, der die Umwand-
lung der vom Nutzer eingegebenen Domain in die netzwerkarchitektonische IP-
Adresse negiert, ist technisch immer nur die Information zur Sperrung der
Hauptdomain enthalten. Versucht der Nutzer einen (womdglich legalen) Inhalt
abzurufen, der zwar selbst auf einer legalen Subdomain lagert, jedoch einer ,,indi-
zierten® Hauptdomain entspringt, SO verweigert der DNS-
Umwandlungsmechanismus auch diese Anfrage. Fine differenzierte Sperrung
lediglich einzelner Subdomains, die einer ibergeordneten Hauptdomain zugeho-
ren wiirde eine technisch ausgereifte Software erfordern, deren laufende Pflege-
kosten aufgrund der stindigen Aktualisierungsbedurftigkeit der Datenbankeintri-
ge enorme Belastungen fiir die verpflichteten Provider nach sich zichen wiirden
und kaum technisch umsetzbar wiren.*!!

Daneben trigt auch die IP-Sperrmethode die Befiirchtung eines Overblocking-
Effects: Aufgrund der Massenattraktivitit des Internets — im privaten wie ge-
schiftsmiBigen Bereich — herrscht zwangsldufig eine Knappheit freier Internetad-

409 Sieber, JZ 2009, 653 (657); Volkmann in: Spindler/Schuster, Recht der elektronischen Medien,
2011, Vorb. ZugErschwG, Rn. 6; Sieber, Ausschussdrucksache 16 (9) 1559, S. 11; Spoente, juris-
AnwZert ITR 17/2009, Anm. 2; Tinnefeld, DuD 2010, 15 (18).

410 In die Richtung Frey/Rudolph, CR 2009, 644 (647), ausfihtlich Degen, Freiwillige Selbstkontrolle,
2007, S. 158.

4“1 Semken in: Heermann/Ohly, Verantwortlichkeit im Netz, 2003, S. 9 (23); darauf bezugnehmend
auch Degen, Freiwillige Selbstkontrolle, 2007, S. 157.
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ressen.*? Annihernd jedes Unternehmen hat eine eigene Domainadresse; auch
viele Private haben bereits einen eigenen Internetauftritt, der mit der Eingabe
einer bestimmten Domain abrufbar ist. Um einer Ressourcenknappheit entgegen-
zuwirken, werden nicht nur unter einer Hauptdomain viele Subdomains unterge-
ordnet, sondern auch unter einer einzigen IP-Adresse zahlreiche verschiedene
Domainnamen gespeichert.#!3 Dieses so genannte virtual hosting*!4 ist zwar res-
sourcenschonend, weil nicht so viele IP-Adressen, wie Domains bendtigt werden.
Es hat im Bezug auf das IP-Blocking als Sperrmethode aber den Nachteil, dass nie
nur eine bestimmte Webseite gesperrt werden kann, sondern gleichzeitig alle zur
gleichen IP-Adresse gehérenden Angebote. Folglich bewirkt die Sperrung einer
einzigen IP-Adresse im Falle des virtual hosting, dass ohne inhaltliche Spezifizie-
rung, beispielsweise nach Legalititskriterien, alle angeforderten Inhalte unzuging-
lich sind.*1> Zwar besteht die Méglichkeit die IP-Blockade inhaltlich einzugrenzen,
indem die Konfiguration am Router lediglich zum Ausschluss bestimmter Port-
nummern oder zur Unerreichbarkeit eines fiir einen bestimmten Bereich von IP-

412 Deshalb werden die gingigen IPv4 Adressen auch immer mehr durch IPv6 Adressen ersetzt, um
den Ressourcenknappheit entgegenzuwirken. Am 3.2.2011 wurden die letzten IPv4 Adressen
vergeben. Hierzu Emmert in: ,,JPv4-Adressen: Abschiedsgrifie, Mahnungen und Pappschilder®,
heise-online Meldung v. 3 2.2011, abrufbar unter:
http:/ /www.heise.de/newsticker/meldung/IPv4-Adressen-Abschiedsgruesse-Mahnungen-und-
Pappschilder-1183204.html (zuletzt abgerufen 20.5.2012); zu dem technischen unterschieden
und den Ressourcencinsparung grundlegend Tanenbanm, Computernetzwerke, 2009, S. 508, kur-
zer Uberblick, Kirchberg-Lennartz/ Weber, DuD 2010, 479; Sachs, CR 2010, 547.

413 Hierzu Sieber/ Nolde, Spetrverfiigungen im Internet, 2008, S. 186 unter Verweis auf Edelmann,
»Web Sites Sharing IP Adresses*: Prevalence and Significance, Publikation der Harvard Law
School, abrufbar unter: http://cyber.law.harvard.edu/archived_content/people/edelman/ip-
shating/ (zuletzt abgerufen 20.5.2012), wonach im Jahr 2002 mehr als 87 Prozent der aktiven
Domainnamen die IP-Adresse mit anderen Domains geteilt haben.

44 Zum Begtiff, Pfitzmann/ Kipsell/ Kriegelstein, Spertverfugungen gegen Access-Provider Technisches
Gutachten, S. 20, abrufbar unter:
http:/ /www.eco.de/dokumente/20080428_technisches_Gutachten_Spertvervuegungen.pdf
(zuletzt abgerufen 20.5.2012); teilweise auch als ,,shared hosting* bezeichnet, Szeber, Ausschuss-
drucksache 16 (9) 1559, S. 10 bei Fn. 21; Frey/ Rudolph, Stellungnahme der Sachverstindigen im
Rechtsausschuss v. 7.11.2010, S. 5, abrufbar unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Frey.pdf (zuletzt abgerufen 20.5.2012).

415 Bleisteiner, Rechtliche Verantwortlichkeit im Internet, 1999, S. 40 mit Verweis auf die Sperrung
des niederlindischen Server ,,xs4all“ im Jahr 1996, bei dem die gesamten IP-Adresse aus dem
Routertabellen entfernt wurde, hierzu auch Schneider, MMR 1999, 571 (573) mwN, zu ,,Kollate-
ralschiden®, Sieber, Ausschussdrucksache 16 (9) 1559, S. 10; zu ,,Nebenwirkungen® des IP-
Blocking, S7adler, Haftung fiir Informationen im Internet, 2005, Rn. 128.
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Adressen zustindigen Domain-Servers fithrt: Ersteres hitte jedoch zur Folge, dass
beispielsweise die Sperrung des Ports 80, welcher dem Dienst World Wide Web
entspricht,'¢ zwar den Zugriff auf alle im WWW vorhandenen kinderpornogra-
phischen Angebote verwehrt, gleichzeitig aber auch sdmtliche tiber das WWW
verbreiteten Inhalte nicht mehr abrufbar wiren. Die Konfiguration der Uner-
reichbarkeit eines bestimmten Adressbereichs hitte zur Folge, dass der gesamte
Adressbereich der Domains, die beispielsweise auf ,,.de” enden, gesperrt wiirde.*”

Auch die technischen Ansitze, die auf eine Proxy-Sperrmethode hinauslaufen
sind von einem Overblocking-Effect bedroht: Im Fall der inhaltlichen Proxyfilte-
rung anhand von ,,Signalworter” oder ,,Abbildungen® kénnen die Filtersysteme
nicht zielgenau arbeiten. So kann beispielsweise die Sperrung aller Webseiten, die
das Wort ,,Brust™ oder die Abbildung einer Brust beinhalten, gleichsam auch die
Sperrung simtlicher aufklirerischen Webseiten, Enzyklopidien sowie Medizinein-
trige fiir den Nutzer durch Zwangsfilterung bedeuten.#'® Auch eine IP-bezogene
Proxyfilterungsmethode ist hinsichtlich eines Overblocking-Effects nicht anders
zu beurteilen als die IP-Sperrung am Router. Ob die zur angeforderten Webseite
zugehérige IP schon am Router oder erst am Proxy ermittelt und bei Uberein-
stimmung mit den Sperrkriterien verworfen wird, kann rechtlich betrachtet keinen
Unterschied machen. Demnach droht auch bei der IP-bezogenen Sperrung am
Proxy aufgrund des weit verbreiteten virtual hosting eine massive Gefahr eines
Overblocking-Effects, durch unbeabsichtigte Mitsperrung aller zu einer IP-
Adresse gehdrenden Inhalte.

Zusammenfassend ldsst sich feststellen, dass eine Beftrchtung eines Overblo-
cking-Effects im Wesentlichen allen Sperrmethoden immanent ist. Rechtlich
grindet die Befiirchtung auf einem Konflikt zwischen der staatlichen Verpflich-
tung zur Vornahme von Sperrungen und einem dadurch einhergehenden Eingriff
in die Grundrechte der am Kommunikationsprozess beteiligten Personen. Werden
neben kinderpornographischen Inhalten auch legale Inhalte (wenn auch unbeab-
sichtigt) auf staatliche Veranlassung gesperrt, so fithrt dieses zwangliufig zu einem
Konflikt mit der Informationsfreiheit des Nutzers aus Art. 5 Abs. 1 Satz 1 Var. 2
GG und dem Fernmeldegeheimnis des Art. 10 GG. Auch fiihrt die Mitsperrung
legaler Inhalte méglicherweise zu einem Konflikt mit dem Zensurverbot des Art.
5 Abs. 1 Satz 3 GG.

Mithin mégen die vorgebrachten Aspekte gewichtig in Bezug auf eine rechtli-
che Zulissigkeit der Sperrmethode hinsichtlich der ,,Angemessenheit® einer ge-

416 Zur Portnummern-Kennung und ihrer standardisierten Zuordnung zu speziellen Diensten, oben
unter Fn. 249.

47 Bleisteiner, Rechtliche Verantwortlichkeit im Internet, 1999, S. 40, ebenfalls sog. ,,Kollateralschi-
den‘ Sieber/ Nolde, Spetrverfigungen im Internet, 2008, S. 186; Sieber, Ausschussdrucksache 16
9) 1559, S. 4.

418 Beispiel angelehnt an Faber, Jugendschutz im Internet, 2005, S. 63.
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setzlichen Sperrverpflichtung sein, im Sinne der eigentlichen Hinterfragung der
Geeignetheit der Sperrmethoden sind diese Argumente jedoch nicht als Gegenar-
gument anzufithren.*’ Die Beurteilung der Geeignetheit einer staatlichen Spert-
malinahme richtet sich lediglich danach, ob die gewihlte Art der Sperrung zweck-
dienlich und wirksam in Bezug auf die Erreichung des Ziels ist. Die Wirksamkeit
bestimmt sich damit ungeachtet etwaiger rechtlicher Kollateralschiden* allein
danach ob durch die Mal3nahme eine allein danach, ob die Sperrmethoden einen
»ochritt in die richtige Richtung*“4?! und einen ,,wirksamen Beitrag zur Gefahren-
abwehr*422 leisten. Ist dies der Fall, so ist von einer Geeignetheit der Mal3nahme
im verfassungsrechtlichen Sinne auszugehen. Folglich ist die Tatsache des massi-
ven Overblockings kein Grund dafiir, die Geeignetheit eines gesetzlichen Sperran-
satzes in Frage zu stellen.

(cc) Ungeeignetheit wegen mangelnder Verhinderung mittelbarer Auswirkungen

Ein technischer Sperransatz verfolgt nicht nur den Zweck einen Zugriff auf den
kinderpornographischen Webcontent zu verhindern um damit priventiv vor Ver-
stofen gegen geltende Strafrechtsnormen und andere Verbotstatbestinde zu
schiitzen, gleichzeitig soll Uber die Eindimmung der Zugriffsmoglichkeit auch
bezweckt werden, dass die Risiken, die einer kinderpornographischen Darstellung
anhaften, verringert werden.

Gerade vor dem Aspekt wird technischen Sperrmethoden eine Zweckférde-
rung abgesprochen. Dem Sperransatz wird vorgeworfen, es handele sich lediglich

419 Heckmann, Stellungnahme der Sachverstindigen im Rechtsausschuss v. 8.11.2010, S. 12, abrufbar
unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf (zuletzt abgerufen 20.5.2012).

420 Zu diesen Problem mit dem Hinweis, dass etwa das australische Justizministerium selbst zuge-
ben miisse, dass weniger die Halfte der in Australien zur Sperrung vorgesehenen Inhalte tatsdch-
lich kinderpornographisches Material enthielten, Schnabel, JZ. 2009, 996 (999) bei Fn. 58: mit ei-
nem Verweis auf Borchers in: heise-online, Meldung v. 20.2.2009, ,,Kinderporno-Sperren® im in-
ternationalen Vergleich®, abrufbar unter:
http:/ /www.heise.de/newsticker/meldung/Kinderporno-Sperren-im-internationalen-Vergleich-
199060.html (zuletzt abgerufen 20.5.2012).

421 OVG Munster, MMR 2003, 348 (351); VG Gelsenkirchen, Beschl. v. 18.12.2002 — 1 L. 2528/02
n.v., VG Disseldorf, MMR 2003, 205 m. Anm. Stadler; kritisch als Banalisierung der Geeig-
netheitspriifung zur ,,dogmatischen Pflichtiibung® bezeichnend, Enge/, MMR-Beilage 4/2003, 1
(24).

42 VG Koln, MMR 2005, 399 (402), beteits Spindler/ 1V olkmann, K&R 2002, 398 (4006).
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um ,,Symbolpolitik* die keineswegs effektiv zur Bekimpfung der mit Kinderpor-
nographie einhergehenden Gefahren beitrage.+2

Eine solche pauschale Abwertung kann gesetzlichen Sperransitzen zur Unter-
bindung kinderpornographischer Inhalte jedoch nicht per se unterstellt werden.

Wird die Rezeption durch einen Sperrmechanismus unterbunden, so kénnen
direkte rezeptionsbedingte Risiken, die mit der Verbreitung verbunden sind mini-
miert werden. Nutzer, die etwa Uber Suchmaschinen zufillig mit kinderpornogra-
phischen Inhalten in Berlihrung kommen und erstmalige sexuelle Stimulation
durch die Inhalte erfahren, kénnen durch den Sperrmechanismus von einer wie-
derholten, bewussten Anfrage abgehalten werden, wenn die unerkannte sexuelle
Stimulation infolge einer Sperrmalinahme erst gar nicht ,aufkeimen kann®.4
Zudem ist nicht offensichtlich ausgeschlossen, dass auch der padophil-geneigte
Nutzer der gezielt nach entsprechenden Webseiten sucht, bei mehreren aufeinan-
derfolgenden Zugriffsverweigerungen von einer Fortsetzung der Suche Abstand
nimmt.4?5 Liegt eine diesbeziigliche Vermutung im entsprechenden Nutzerumfeld
nahe, so kann diese Annahme, nicht mit der fiir die Ungeeignetheit notwenigen
Wahrscheinlichkeit widerlegt werden.

Soweit es damit um den unmittelbaren Rechtgiiterschutz geht, wie den Schutz
der darstellten Kinder vor einer erneuten Zur-Schau-Stellung sowie den Gefahren,
die der Nutzer infolge der Rezeption des Inhaltes ausgesetzt ist,*?6 kann ein ge-
setzlicher Sperransatz diesen Zweck damit zumindest férdern. Letztlich dirfen

425 Hoffmann-Holland, Stellungnahme der Sachverstindigen im Rechtsausschuss v. 8.11.2010, S. 3;
Bleich in: c’t, 06/2010, S. 67; ausfihtlich mwN. iE. jedoch selbst ablehnend Sieber/Nolde,
Sperrverfiigungen im Internet, 2008, S. 191, ohne den wértlichen Vorwurf der Symbolpolitik zu
duBern; andeutend Heckmann, Stellungnahme der Sachverstindigen im Rechtsausschuss v.
8.11.2010, S. 12, abrufbar unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf (zuletzt abgerufen 20.5.2012),
Winsemann in: telepolis Beitrag v. 12.3.2009, ,,Warum Netzsperren reine Symbolpolitik sind®, ab-
rufbar unter: http://www.heise.de/tp/artikel/29/29914/1.html (zuletzt abgerufen 20.5.2012);
zur Symbolpolitik des Jugendmedienschutzrechts, Faber, Jugendschutz im Internet, 2005, S. 179.

424 Osterheider, Ausschussdrucksache 16 (9) 1544; a.A. Koreng, Zensur im Internet, 2010, S. 147, der
schon davon ausgeht, dass Durchschnittsnutzer beim Surfvorgang nicht zufillig auf kinderpor-
nographisches Material stolen wird. In die gleiche Richtung auch Schneider, MMR 2004, 18 (24);
Billmeier, Die Diisseldorfer Sperrungsverfugung, 2007, S. 284 f.

45 In die Richtung Heckmann, Stellungnahme der Sachverstindigen im Rechtsausschuss v.
8.11.2010, S. 12, abrufbar unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf (zuletzt abgerufen 20.5.2012).

426 Zu den einzelnen rezeptionsbedingten Risiken eines kinderpornographischen Inhaltes, oben 2.
Teill A.I1. 1. ¢) .
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hier auch keine anderen MaBstibe angesetzt werden, als an die tatsichliche Ver-
hinderung der VerstéB3e gegen die Rechtordnung. Soweit der zufillige Zugriff fir
den durchschnittlichen Nutzer erschwert ist, liegt der Sperrmalinahme ein wirk-
samer Beitrag zur priventiven Abwehr der rezeptionsbedingten Gefahren zu
Grunde, so dass die MaBnahme von der Einschitzungsprirogative des Gesetzge-
bers getragen ist.

Problematischer gestaltet sich der Umstand, ob eine erschwerte Zugriffsmog-
lichkeit langfristic auch dem Zweck einer sexuellen Ausbeutung von Kindern
entgegenwirken kann. Maf3geblich geht die gesetzgeberische Intention einer um-
fassenden Zugriffsverhinderung davon aus, dass ein klassisches von Angebot und
Annahme bestimmtes Marktverhalten der Verbreitung kinderpornographischen
Angebote im Internet zugrundeliegt. Die ungehinderte Belassung der Inhalte im
Internet, kann dazu fithren, dass Kinder fiir Neuproduktionen sexuell ausgebeutet
werden miissen, um einer Nachfrage nach Neuware gerecht zu werden. Auch
kénnen Nachahmungseffekte durch die Betrachtung eines kinderpornographi-
schen Materials ausgelost werden, die darauf gerichtet sind, Giber kommerzielle
Wege das kinderpornographische Angebot zu verbreiten und Gewinne zu erwirt-
schaften.*?7

In jiingerer Zeit wird diese Annahme aber zunehmend hinterfragt. Der Euro-
parat hat demnach auch die Empfehlung an die Mitgliedstaaten ausgesprochen,
Umstinde der sexuellen Ausbeutung von Kindern, die Verflechtungen einer Sex-
industrie mit der organisierten Kriminalitit sowie die Zusammenhinge zwischen
Konsum und Verbreitung von Kinderpornographie in Kommunikationsnetzen zu
erforschen*” In dem Bereich sind aber weiterhin erhebliche wissenschaftliche
Defizite zu verzeichnen. Es fehlen umfassende Grundlagenforschungen sowie
tber Jahre hinweg aufbereitete Studien, die hinreichend Aufschluss tiber die tat-
sichlichen Einwirkungen von einer ungehinderten Konsummoglichkeit im Inter-

47 So die gesetzliche Intention bei der Schaffung absoluter Herstellung- und Verbreitungsverbote
von kinderpornographischen Matetial nach § 184b StGB, BT-Drs. 12/3001, S. 5, in diese Rich-
tung auch Duttge/ Hirnle/ Renzikowski, NJW 2004, 1065 (1070); Harms, NStZ 2003, 646 (647);
Heinrich, NStZ 2005, 361 (363). Auch die gesetzliche Intention beim Erlass des Zugangserschwe-
rungsgesetzes nahm auch die ,,umfassenden Schutz vor sexueller Ausbeutung Bezug, BT-Drs.
16712850.

428 Empfehlung Nr. R (91) 11 zur sexuellen Ausbeutung, Pornographie und Prostitution von und
Menschenhandel mit Kindern und jungen Erwachsenen, abrufbar unter:
http:/ /www.egmr.org/minkom/ch/rec2000-11.pdf (zuletzt abgerufen 20.5.2012); darauf be-
zugnehmend auch Meser/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kindet-
pornographie tber das Internet®, 2011, S. 7.
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net auf die zur Erstellung des Inhaltes notwendige sexuelle Ausbeutung geben
kénnen.+2

Die eingangs bereits erwihnten Forschungsberichte der Universitit Hannover
sowie der European Financial Coalition against commercial sexual exploitation of
children online geben jedoch eine gewisse Grundtendenz hinsichtlich eines Wirk-
zusammenhangs zwischen dem Angebotsverhalten im Internet und sexueller
Ausbeutung wieder.* Nach den Erkenntnissen sei ein ,,Markt Kinderpornogra-
phie®, der von Angebot und Nachfrage gelenkt wird, im klassischen Sinne nicht
auf den Bereich der internetverbreiteten Kinderpornographie tbertragbar. Mal3-
gebliches Instrument des klassischen Markgeschehens ist die ,,Knappheit® detr
nachgefragten Ressource.#! Angesichts der Fille an kinderpornographischen
Angeboten und der vielfiltigen und vorrangig unentgeltlichen Verbreitung ent-
sprechender Bilder in Peer-to-Peer-Netzwerken, kénne sich ein klassisches
Marktverhalten gar nicht entwickeln.*3? Soweit Konsumenten tber unentgeltliche
Verbreitungssektoren an die Inhalte herankommen, werden die kommerziellen,
von Angebot und Nachfrage geleiteten Angebote nicht in Anspruch genommen.
Die neuen Verbreitungsstrategien konzentrieren sich zunehmend auf die nicht
gewerbliche, kostenlose Weiterverbreitung an einen kleinen Konsumentenkreis
durch Griindungen von einschligigen Gruppen in sozialen Netzwerken und ande-
ren geschlossenen Benutzergruppen. Bei der Verbreitung in solchen Kleingruppen
steht die sexuelle Stimulation und Weitergabe des Materials an sich im Vorder-
grund und nicht ein kommerzieller Einnahmecharakter, der ausschlaggebend fir
eine Nachfrage nach Neuware wire.*33

49 So der niedersichsische Innenminister Schinemann auf dem White-IT Symposium am
24/25.11.2010, wiedergegeben bei Kleintz in: Zeit-Online v. 25.11.2010, ,,Auf der Suche nach
den Verbreitungswegen der Kinderpornographie®, abrufbar unter:
http:/ /www.zeit.de/digital /internet/2010-11/kinderpornografie-whiteI T-schuenemann?page=1
(zuletzt abgerufen 20.5.2012). Dieses selbst herausstellend auch Meder/ Hiineke, Forschungsbe-
richt ,,Herstellung und Verbreitung von Kinderpornographie tiber das Internet, 2011, S. 10.

430 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tber
das Internet”, 2011; EFC, ,,14 months on: A combined report from the European Financial
Coalition 2009-2010%, abrufbar unter:
http://ceop.police.uk/Documents/ EFC%20Strat%20Asses2010_080910b%20FINAL.pdf. Zu
den Einzelheiten oben 2. Teil A. II. 1. b) .

41 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tiber
das Internet®, 2011, S. 98.

432 Eingehend Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderporno-
graphie uber das Internet®, 2011, S. 37 ff.

433 BRC

abrufbar unter:

14 months on: A combined report from the European Financial Coalition 2009-2010%,

> %


http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
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Die Forschungsberichte sind aber in Bezug auf die Frage nach einer Eignung
von Sperrmalinahmen insofern unzureichend, als sie vorrangig auf eine Bewer-
tung des gesamten Internetbereichs ausgerichtet ist. Fur die Beurteilung der Ge-
eignetheit von Sperrmechanismen muss vorrangig aber der Bereich der Verbrei-
tung kinderpornographischer Angebote im Internetdienst World Wide Web be-
trachtet werden. Technische Sperrmethoden gleich welcher Art verhindern im
Ergebnis die Anzeige der angeforderten Webseite auf der Benutzeroberfliche des
Nutzers und sind damit auf eine Zugriffserschwerung im Internetdienst World
Wide Web beschrinkt.#3

Soweit man den Fokus auf den Internetdienst des World Wide Web legt,
kommen die Forschungsberichte tbereinstimmend zu dem Ergebnis, dass dieser
Dienst nach wie vor den Hauptanwendungsfall einer kommerziellen Verbreitung
von Kinderpornographie darstellt.*> Danach tendieren vor allem , Einsteiger®
dazu, nach Kinderpornographie im World Wide Web zu suchen und entspre-
chend cin Entgelt fiir die Angebote zu entrichten.#3 Anbieter die Kinderporno-
graphie im Internet gewerblich verbreiten mussen sich darauf konzentrieren, stin-
dig neue Kunden zu gewinnen oder neuwertiges Material anzubieten, damit sich
das Angebot gegeniiber anderen, insbesondere unentgeltlichen Inhalten, abhebt.#37

Ausgehend von dieser Grundannahme kommen die Forschungsberichte zu
dem Ergebnis, dass nicht abschlieBend festgestellt werden konnte, ob das Bediirt-
nis nach einem ,,exklusiven” Angebot auch tatsichlich zu einer Neuproduktion
von kinderpornographischen Angeboten oder zumindest gewissen offenkundigen
Vorbereitungshandlungen im Hinblick auf eine spitere sexuelle Ausbeutung fithr-
te. Vielmehr kénnen diesbeziiglich nur Vermutungen angestellt werden, keines-
wegs jedoch fundierte Ergebnisse vorgelegt werden. Fir einen hinreichenden

http://ceop.police.uk/Documents/EFC%20Strat%020Asses2010_080910b%20FINAL.pdf. Auf
die Verlagerungseffekte weist auch der Aufhebungsgesetzentwurf der FDP zum ZugErschwG
hin, BT-Drs. 17/646, S. 4.

434 Zur technischen Ausgestaltung 2. Teil B. .

435 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tber
das Internet™, 2011, S. 98; EFC, ,,14 months on: A combined report from the European Finan-
cial Coalition 2009-2010%, S. 7, abrufbar unter:
http://ceop.police.uk/Documents/EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).

436 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tiber
das Internet®, 2011, S. 97; EfC, ,,14 months on: A combined report from the European Financi-
al Coalition 2009-2010%, S. 18, abrufbar unter:
http://ceop.police.uk/Documents/ EFC%20Strat%20Asses2010_080910b%20FINAL.pdf
(zuletzt abgerufen 20.5.2012).

437 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tber
das Internet®, 2011, S. 97.
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Nachweis der sexuellen Ausbeutung missten weit angelegte Versuche, etwa tber
den Einsatz von verdeckten Ermittlern durchgefithrt werden, die gezielt tiber eine
nach Neuwaren verlangen.*3

Letztlich kénnen auch die angefiihrten Forschungsberichte keine gesicherten
Erkenntnisse liefern, welche der gesetzlichen Annahme Zusammenhangs zwi-
schen Konsumméglichkeiten und sexuellen Ausbeutung hinreichend widerlegen.

Fir die Geeignetheit der Sperrmallnahme hinsichtlich der Zweckerreichung
der Verhinderung der Risiken, die mit kinderpornographischen Inhalten einherge-
hen ist zu folgern, dass diese nicht in hinreichend widerlegt werden kann. Soweit
die Annahme besteht, dass sich kommerzielle kinderpornographische Angebote
im World Wide Web weiterhin befinden, kann die Zugriffserschwerung auf die
Inhalte den langfristigen Zweck des Sperransatzes zumindest férdern.

Fir die Geeignetheit des Sperransatzes spricht insbesondere auch die Grun-
dentscheidung, die der Annahme einer Zugriffserschwerung speziell kinderporno-
graphischer Angebote zugrundeliegt. Die Weite der dem Gesetzgeber zugebillig-
ten Binschitzungsprirogative beziiglich der Eignung einer Ma3nahme richtet sich
grundsitzlich nach dem Rang, des mit der Mallnahme verfolgten Schutzgutes.**
Vortliegend will der Gesetzgeber vorrangig jugendgefdhrdende Risiken minimie-
ren. Aufgrund des Verfassungsrangs des Jugendschutzes aus Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1 GG handelt es sich folglich um ein besonders hohes Rechtsgut. In
Ausiibung der verfassungsrechtlichen Schutzverpflichtung ist der Gesetzgeber
indes auch in der Pflicht, den Jugendschutz umfassend zu wahren. Hierzu kann er
sich folglich auch Schutzkonzepte bedienen, die nur eine minimale Erreichung des
Rechtsschutzziels bewirken, solange die positive Wirtkung fir den Jugendschutz
nicht hinreichend wiedetlegt werden kann. Folglich wird man der Sperrung kin-
derpornographischer Inhalte auch vor dem Aspekt des umfassenden Schutzes vor
sexueller Ausbeutung nicht ihre Geeignetheit absprechen kénnen.

(dd) Schlussfolgerungen fiir die Geeignetheit einer gesetzlichen Sperrmal3inahme

In Anbetracht der geringen Anforderungen an die Eignung des gesetzgeberischen
Mittels ldsst sich das Sperrkonzept nicht wegen der vorstehenden Probleme ver-
fassungsrechtlich verwerfen. Zwar weisen alle technischen Mallnahmen nur eine
minimale Wirksamkeit auf, solange der Zugriff auf den Content zumindest fir den
zufilligen Zugriffsversuch erschwert wird, ist nicht von einer offensichtlichen
Ungeeignetheit auszugehen. Auch die Einwinde, dass Sperrungen nur einer blo-
Ben Symbolpolitik folgen, kénnen im Ergebnis nicht Gberzeugen. Zwar kann nicht
mit hinreichender Wahrscheinlichkeit festgestellt werden, dass tiber eine Zugriffs-
sperre die langfristigen Auswirkung von sexueller Ausbeutung von Kindern tat-

438 Meier/ Hiineke, Forschungsbericht ,,Herstellung und Verbreitung von Kinderpornographie tiber
das Internet®, 2011, S. 68 ff., 98.
439 Greiner, Die Verhinderung verbotener Internetinhalte, 2001, S. 39.
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sichlich entgegengewirkt wird, der Gesetzgeber ist aber auch nicht verpflichtet
einen entsprechenden Nachweis fiir diese Annahme anzufiihren. Schon aufgrund
des hinter der MaBlnahme stehenden Intention des ,,umfassenden Jugendschut-
zes™ und der sich daraus ergebenen staatlichen Schutzverpflichtung aus Art. 2
Abs. 11.V.m. Art. 1 Abs. 1 GG ist der Gesetzgeber befugt auch im Fall der ,,Un-
gewissheit des Bestehens von Risiken, gesetzgeberische Handlungsbemithungen
zu ergreifen, die auf eine Abwehr der latenten Gefahr abzielen.* Obgleich fun-
dierte wissenschaftliche Untersuchungen des Bereichs der internetbasierten Ver-
breitung von Kinderpornographie teilweise in der Lage sind, bestimmte Annah-
men zu hinterfragen, ist nach derzeitigen Erkenntnisstand keine véllige Abkehr
von der Vermutung ersichtlich, dass die ungehinderte Verbreitung von Kinder-
pornographie véllig risikolos fiir die Konsumenten sowie die an der Produktion
beteiligten Protagonisten ist.

¢) Erforderlichkeit

Im verfassungsmifBigen Element der Erforderlichkeit findet das Prinzip des ge-
ringstmoglichen Eingriffs seinen Ausdruck.#! Im Gegensatz zur Geeignetheit
konzentriert sich die Betrachtung hierbei nicht lediglich auf das Verhiltnis der
MafBnahme zum angestrebten Zweck, sondern beruht dariber hinaus auch auf
dem Vergleich der zur Zweckerreichung ebenfalls denkbaren Mittel untereinan-
der.*2 Danach ist nur dasjenige staatliche Mittel rechtstaatlich erforderlich, dass
bei gleicher Geeignetheit die relativ mildeste Ma3nahme darstellt.*®> Es datf sich
keine andere Regelungsalternative finden, die den Regelungszweck in gleicher
Weise erfilllt, die grundrechtlich geschiitzte Freiheit jedoch weniger beeintrich-
tigt.444

In Bezug auf gesetzliche Sperrverpflichtungen zur Unterbindung kinderporno-
graphischer Gefahren im Internet wird vorgebracht, dass diese letztlich nur eine
oberflichliche Zugriffsbarriere darstellen, keineswegs jedoch auf eine Entfernung
des Inhalts ,,an der Quelle®, also die Léschung des Angebotes aus dem Gesamtbe-

440 BT-Drs. 6/3521, S. 35.

441 T erche, Ubermal und Verfassungsrecht, 1961, S. 19; darauf bezugnehmend Bi/meier, Die Diissel-
dorfer Sperrungsverfiigung, 2007, S. 117.

442 BVerfGE 25, 1 (20); BVerfGE 30, 292 (319); BVerfGE 77, 84 (109); BVerfGE 81, 70 (91);
BVerfGE 100, 313 (375); Grzeszick in: Maunz/Dirig, Art. 20 GG, Ra. 113 f.; Hirschberg, Der
Grundsatz der VerhiltnismaBigkeit, 1981, S. 148.

443 BVerfGE 67, 157 (176); BVerfGE 100, 313 (375); BVerfGE 110, 141 (158); BVerfGE 110, 177
(194); BVerfGE 113, 167 (234); Huster/ Rux in: Epping/Hillgruber, Art. 20 GG, Rn. 183; Grges-
gk in: Maunz/Durig, Art. 20 GG, Ra. 113, 114; Sommermann in: v. Mangoldt/Klein/Starck, Art.
20 GG, Rn. 304; Jarass in: Jarass/Pieroth, Art. 20 GG, Ra. 85; Reuter, JURA 2009, 511 (513).

444 Huster/ Rux in: Epping/Hillgruber, Art. 20 GG, Ra. 183.
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stand des Internets gerichtet sind.*> Die Léschung sei aber gezielter in Hinblick
auf die Unterbindung der kinderpornographischen Gefahren und stelle gegentiber
der Sperrung eine weniger eingriffsintensive Malnahme dar.*4¢ Fraglich ist daher,
ob die Léschung zu Recht als ein gezielteres und wirksameres Instrument eines
priventiven technischen Schutzes im Internet angefithrt wird und daher in der
Lage ist dem gesetzlichen Sperransatz seine Erforderlichkeit abzusprechen.

(aa) Technische Ausgestaltung der Léschung

Unter Loschung wird eine totale, dauerhafte und ersatzlose Entfernung des In-
halts aus dem Angebot des World Wide Web verstanden.*” Im Vergleich zur
Sperrung eines Inhalts ist die Entfernung technisch nicht so diffizil wie die Im-
plementierung eines Sperrmechanismus. Fir die Loschung eines Angebots ist es
lediglich notwendig die Dateninhalte vom jeweiligen Speichermedium mittels
Entfernung der Daten aus dem Zielverzeichnis zu 16schen, das hei3t die Inhalte
beispielsweise von der Festplatte des ans Internet angeschlossenen Rechners zu
entfernen.*8

Im Vergleich zur ,,oberflichlich® wirkenden Sperrung hat die Léschung den
wesentlichsten technischen Vorteil, so dass der Inhalt nicht nur auBetlich ,,ver-
deckt®, sondern tatsichlich unwiderruflich beseitigt wird. Eine Umgehung der
Léschung scheidet mit den gingigen technischen Mitteln nahezu aus. Die einzige
Mboglichkeit einen geléschten Inhalt erneut abrufen zu kénnen, ist eine identische
Vervielfiltigung des Angebotes und eine erneute Bereitstellung des Zugriffs diber
den Webserver.#? Dieses ist beispielsweise tiber die oben beschriebene Methode

445 Ausdriicklich Szeber, Ausschussdrucksache 16 (9) 1559, S. 8.

446 Aus der Gesellschaft u.a. Krempl in: heise-online, Meldung v. 22.3.2010, ,,Léschgesetz soll Miss-
brauchsbilder rascher aus dem Netz Befordern®, abrufbar unter:
http:/ /www.heise.de/newsticker/meldung/Loeschgesetz-soll-Missbrauchsbildet-rascher-aus-
dem-Netz-befoerdern-959998 html (zuletzt abgerufen 20.5.2012); Krempel in: heise-online,, Mel-
dung v. 16.8.2010, ,Provider: ,Loschen statt Sperren® funktioniert™, abrufbar unter:
http:/ /www.heise.de/newsticker/meldung/Provider-Loeschen-statt-Sperren-funktioniert-
1060092.html (zuletzt abgerufen 20.5.2012); Eco, Stellungnahme der Experten, Ausschussdruck-
sache, 16 (9) 1542, S. 3; Kubnen, Ausschussdrucksache, 16 (9) 1545; Frey/ Rudolph, Stellungnahme
der Sachverstindigen im Rechtsausschuss v. 7.11.2010, S. 6, abrufbat unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Frey.pdf (zuletzt abgerufen 20.5.2012); Sieber,
Ausschussdrucksache 16 (9), 1559, S. 9.

447 Degen, Freiwillige Selbstkontrolle, 2007, S. 136; Koreng, Zensur im Internet, 2010, S. 119.

448 Hierfir braucht es lediglich einfacher Softwarekonfigurationen, Sieber, Verantwortlichkeit im
Internet, 1999, Rn. 97 ff.

449 In die Richtung Henner in: Tacger/Wiebe, Inside the cloud, 2009, S. 197 (120).
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des Mirroring*? — der Spiegelung der Seite — méglich, bedarf im Falle der L6-
schung jedoch einer priventiven Vervielfiltigung vor der Léschmalinahme.

Anders als bei Sperrungen ist hier eine nachtriglich vorgenommene Duplizie-
rung des Inhalts undenkbar, da der Inhalt, sollte er einmal gelGscht sein, gerade
unwiderruflich aus dem Datenbestand verschwunden ist. Das jeweilige Angebot
kann nicht iiber eventuelle UmgehungsmalBinahmen im Nachhinein wieder ver6f-
fentlicht und tber eine neue Domain verbreitet werden. Die Wahrscheinlichkeit
einer etwaigen Duplizierung ist bei Léschungen daher relativ gering, da der derje-
nige der den Inhalt einstellt, letztlich in Aussicht einer méglichen Loschung pra-
ventiv und auf schnellstméglichen Wege den von ihm eingestellten Inhalt spiegeln
und unter einer anderen Adresse online stellen miisste, was wohl nicht weitldufig
zu unterstellen ist. Zwar sind entsprechende punktuelle priventive Abhilfemal3-
nahmen im fraglichen Milieu immer wieder als Antwortphinomen auf die gesell-
schaftlichen Sperr- und Loschdiskussionen beobachtet worden,*! letztlich an der
Tagesordnung cines jeden Betreibers von kinderpornographischen Angeboten
dirften diese ,,Doppelinserate” wohl nicht sein.*>

(bb) Mildere Malinahme

Zur rechtlichen Bestitigung der Annahme, dass die Méglichkeit der Léschung
etwaigen gesetzlichen Sperrverpflichtungen ihre verfassungsmifBige Erforderlich-
keit abspricht, musste die Léschung des Inhalts zunichst ein milderes Mittel ge-
gentiber der Sperrung darstellen. Das heil3t, die durch die staatliche Mafinahme
tangierten Rechtspositionen weitaus weniger beeintrichtigen, als das andere denk-
bare staatliche Mittel der Sperrung.*>3

Welche MafBinahme die involvierten Rechtspositionen weniger beeintrichtigt
hingt von einer Vielzahl von Faktoren ab. So kénnen fiir die Beurteilung Aspekte,
wie die Figenart der betroffenen Positionen, die Intensitit der Beschrinkung und
die Anzahl der Betroffenen maligeblich sein.454 In den Vergleich sind auch gtins-

0 Tanenbanm, Computernetzwerke, 2009, S. 715.

451 Heuner in: Taeger/Wiebe, Inside the cloud, 2009, S. 197 (120).

42 Internet Watch Foundation, Jahresbericht 2009, S. 8, abrufbar unter:
http:/ /www.iwf.org.uk/assets/media/annual-
reports/TWF%202009%20Annual%20and%20Charity%20Report.pdf (zuletzt abgerufen
20.5.2012).

453 Stind. Rspr. w.a. BVerfGE 65, 1 (54); BVerfGE 67, 157 (173 ff.); BVetfGE 100, 313 (375);
Grzesgick in: Maunz/Durig, Art. 20 GG, Ra. 113; Vofkuble, JuS 2007, 429; Michael, JuS 2001,
148.

4 Schulze-Fielitz in: Dreier, Art. 20 GG, Rn. 183; Jakobs, Der Grundsatz der VerhiltnismaBigkeit,
1985, S. 68 ff.


http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
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tige Einwirkungen auf andere Rechtspositionen sowie etwaige Nebenwirkungen
der Malinahme einzubeziehen.*55

Die Loschung eines Angebotes aus dem Gesamtbestand der Internetdateien
hat gegeniiber der Sperrung des Inhalts zunidchst den Vorteil, dass sie gezielt und
global ibergreifend durchfithrbar ist: Mittels gesetzlicher Loschverpflichtungen
kann systematisch gegen diejenigen Inhalte vorgegangen werden, denen tatsich-
lich ein kinderpornographischer Hintergrund zu unterstellen ist.4>6 Anders als die
Sperrung eines Inhalts ermdglicht die Léschung eine punktuelle Entfernung ein-
zelner Angebote, Bilder oder ganzer Webseiten, ohne gleichzeitig auch legale Teile
des Webangebotes unzuginglich zu machen. Die unvermeidbare Mitsperrung
einer Vielzahl legaler Inhalte, die jeder Sperrmethode anhaftet, kann durch die
Léschung eines Inhaltes weitestgehend vermieden werden.*s” Daraus folgt, dass
zum einen die Anzahl der beeintrichtigten Grundrechtstridger bei Vornahme einer
Léschung geringer gegeniiber der Sperrung sein kann, zum anderen eine weitaus
geringere Intensitit der beeintrichtigten Grundrechtspositionen folgen kann.
Technisch moglich ist es zudem gezielt Uber den reinen Internetdienst des World
Wide Web hinausgehende Loschungen vorzunehmen. Die MaBnahme der Lo-
schung ist damit nicht wie die Sperrung nur auf den Eingriffsbereich des Internet-
dienstes World Wide Web beschrinkt, sondern kann auch auf eine Entfernung
der betretfenden kinderpornographischen Angebote in weiteren Verbreitungssek-
toren, wie Chats, Newsgroups oder sozialen Netzwerken ausgedehnt werden.
Dabei witd zwar nicht der unmittelbare Austausch des Materials unterbunden, es
besteht allerdings die Moglichkeit einzelne Angebote, die auf dem Webserver
abgelegt werden, zu entfernen.*

Aufgrund der punktuellen Wirkweise ist die technische Méglichkeit der L&-
schung eines kinderpornographischen Inhalts im Vergleich zur Sperrung damit
augenscheinlich ein milderes Mittel innerhalb der inhaltsbeschrinkenden Mal3-
nahmen im Internet.

Problematisch ist jedoch, dass sich die Beurteilung der Erforderlichkeit nicht
mit dieser Feststellung eriibrigt. Die Erfordetlichkeit im Sinne der Verhiltnismi-
Bigkeit ist nicht nur an das Vorhandensein eines milderen Mittels gekniipft, das
mildere Mittel muss auch die gleiche Geeignetheit aufweisen, folglich in gleicher

45 Sachs in: Sachs, Art. 20 GG, Rn. 152; Hirschberg, Der Grundsatz der VerhiltnismaBigkeit, 1981,
S. 65; Gentz, NJW 1968, 1600 (1604); Stern in: Isensee/Kirchhof, Hdb. StaatR, 1994, Bd. 1I,
S. 781.

456 BT-Drs. 16/13411, S. 13.

457 Heckmann, Stellungnahme der Experten im Rechtsausschuss v. 8.11.2010, S. 13, abrufbar unter:
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf (zuletzt abgerufen 20.5.2012);
Sieber, Ausschussdrucksache 16 (9) 1559, S. 9; Frey/ Rudoiph, CR 2009, 644 (647).

458 1E. Sieber, Ausschussdrucksache 16 (9), 1559, S. 7.
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Weise der Zweckerreichung dienlich sein, wie die andere gesetzlich denkbare Al-
ternative.*?

(cc) Gleiche Geeignetheit — Abhingigkeit vom Adressaten

Die gleiche Geeignetheit wiirde der Léschung zukommen, soweit sie die Erfolgs-
wahrscheinlichkeit gleichwertig steigert.* In Bezug auf die Beurteilung der Er-
folgswahrscheinlichkeit ist zundchst hervorzuheben, dass eine nutzerseitige Um-
gehung der Léschmafnahme nahezu unmdéglich ist. Weder kann der Nutzer auf
einen auslindischen Anbieter ausweichen, da der Inhalt nicht nur in einem be-
stimmten Gebiet nicht mehr aufrufbar ist, sondern komplett aus dem weltweiten
Internetbestand herausgenommen wurde.*! Es bestehen auch keine speziellen
Entschlisselungstechniken, die das geloéschte Angebot wieder im World Wide
Web zuginglich machen wirden. Eine der Umgehung vergleichbare Alternative
den gelschten Inhalt zu erreichen, bildet nur das erneute Hochladen desselben
Inhalts. Praktisch jeder Inhalt, der auf einem lokalen Datentriger zwischengespei-
chert ist, kann innerhalb weniger Minuten erneut hochgeladen und auf einem
Webserver bereitgestellt werden.*? Hierbei handelt es sich im Gegensatz zu den
Umgehungsmdglichkeiten der Sperrung aber nicht um eine Methode, die der Nut-
zer des Angebotes selbstbestimmt einsetzen kann, um das Angebot trotz inhalts-
beschrinkender Mafnahme zu erhalten, sondern um eine Moglichkeit tber die
malgeblich der Anbieter des Angebotes bestimmt.

Legt man der Betrachtung der Geeignetheit lediglich diese Umgehungsaspekte
zu Grunde, so scheint die Loschung tatsichlich milder bei gleicher, wenn nicht
groBerer Erfolgswahrscheinlichkeit zu sein. Ist der Inhalt aus dem Datenbestand
des Internets herausgenommen, so ist eine erneute Rezeption des Inhalts verhin-
dert. Die mit der Rezeption verbundenen Gefahren des VerstoB3es gegen Straftat-
bestinde, sowie rezeptionsbedingte Risiken einer erneuter Stigmatisierung der
Opfer, der geistig-personellen Beeintrichtigung des Rezipienten sowie der etwai-
ger Nachahmungseffekte kénnen bei einer systematischen und breit angelegten
Herausnahme deutlich stirker minimiert und damit das gesetzgeberische Schutz-

459 BVerfGE 25, 1 (20); BVerfGE 30, 292 (319); BVerfGE 77, 84 (109 £.); BVerfGE 100, 313 (375).

460 BVerfGE 25, 1 (20); BVerfGE 30, 292 (319); BVerfGE 77, 84 (109 ff)); BVerfGE 81, 70 (91);
BVerfGE 100, 313 (375).

461 BVerfGE 25, 1 (20); BVerfGE 30, 292 (319); BVerfGE 92, 262 (273); Zum gesamten Komplex
Sieber, Ausschussdrucksache 16 (9) 1559, S. 9; Koreng, Zensur im Internet, 2010, S. 163.

462 Heuner in: Tacger/Wiebe, Inside the cloud, 2009, S. 107 (120) mit Verweis auf den IWF Jahres-
bericht 2009, S. 8, abrufbar unter: http://www.iwf.org.uk/assets/media/annual-
reports/TWE%202009%20Annual%20and%20Charity%20Report.pdf (zuletzt abgerufen
20.5.2012).


http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
http://www.iwf.org.uk/assets/media/annual-reports/IWF%202009%20Annual%20and%20Charity%20Report.pdf
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ziel mehr férdern, als dieses bei Mallnahmen mit hohem Umgehungspotential der
Fall wire. 463

Entscheidend fir die Betrachtung der Erfolgswahrscheinlichkeit der Léschung
ist jedoch die tatsdchliche Ausgestaltung des Loschansatzes. Léschungen von
Onlineinhalten kénnen nur innerhalb eines so genannten Notice-and-take-down-
Verfahrens durchgesetzt werden. Der aus dem amerikanischen Recht abgeleitete
(urheberrechtliche) Grundsatz ist darauf ausgerichtet, dass der Provider nach
Kenntniserlangung (notice) des RechtsverstoB3es unverziiglich tigig wird und den
beanstandeten Inhalt entfernt (take down).** Entscheidenden FEinfluss auf die
tatsichliche Erfolgswahrscheinlichkeit des Lésch-Ansatzes hat folglich die prakti-
sche Frage, wer im Wege des ,,take down* das kinderpornographische Angebot
herausnehmen kann.

Der Staat kann, in gleicher Weise wie beim Mittel der Sperrung, bereits aus tat-
sdchlichen Gegebenheiten nicht selbststindig in den Kommunikationsprozess
eingreifen und die entsprechenden kinderpornographischen Inhalte direkt heraus-
nehmen, sondern ist auch bei der Ldschung auf die Inanspruchnahme der
Diensteanbieter angewiesen.*> Beziiglich der Durchfiihrung der Herausnahme
muss sich der Staat an diejenigen Provider halten, die eine direkte Einflussmog-
lichkeit auf die rechtswidrigen Inhalte haben. Je niher die Beziehung eines Diens-
tanbieters zum jeweiligen Dateninhalt ist, desto besser sind seine Moglichkeiten
direkt auf den Inhalt einzuwirken.4¢ Keine Probleme der Einwirkung ergeben sich
indes bei denjenigen Diensteanbietern, die tatsichlich Verfigungsgewalt Giber den
inkriminierten Inhalt haben. Nach Beanstandung kénnen diese unmittelbar in den
Kommunikationsprozess eingreifen und die Vornahme der Léschung durchfith-
ren. In der Regel sind die Inhaber der tatsichlichen Verfiigungsgewalt Gber einen
Webinhalt die verantwortlichen Content-Provider, die gerade eigene Informatio-

463 So wohl auch Erdemir in: Eifert/ Hoffmann-Riem, Innovation, Recht und 6ffentliche Kommuni-
kation, 2011, S. 35, der hier erginzend darauf aufmerksam macht, dass es sich bei der Léschung
jedoch nicht um ein Allheilmittel gegen rechtswidrige Inhalte handelt.

464 Begriffserliuterung, grundsitzlich aber mit urheberrechtlichen Einschlag, Ho/znage/, GRUR-Int.
2007, 971 (972); speziell im Bezug auf Loschungen, Sieber, Ausschussdrucksache 16 (9) 1559,
S. 9; schon Sieber, ZRP 2001, 97 (99 f.); Dustmann, Die privilegierten Provider, 2001, S. 35.; siche
hierzu auch ,,Argumentationshilfe Netzsperren® der FDP-Fraktion v. 5.10.2010, Beantwortung
Frage 7, abrufbar unter:

http:/ /jimmy-schulz.netactive.de/ wp-content/uploads/2011/04/HIER-finden-Sie-liberale-
Argumente-zu-L%C3%B06schen-statt-Sperren1.pdf (zuletzt abgerufen 20.5.2012).

465 Ausfiihtlich zum gesamten Kontext, Dustmann, Die privilegierten Provider, 2001, S. 35; Sieber,
Verantwortlichkeit im Internet, 1999, S. 48 ff.

466 Dustmann, Die privilegierten Provider, 2001, S. 35.
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nen bezichungsweise eigene Inhalte zur Nutzung bereithalten.*? Es handelt sich
hierbei regelmiBig um die Anbieter der betreffenden Webseiten. Content-Provider
kénnen im gleichen Zuge, so wie sie Inhalte einstellen, diese Inhalte aus dem Ge-
samtbestand des World Wide Web auch wieder herausnehmen.#8

Neben Content-Providern kénnen auch Host-Provider zur Léschung eines
Inhaltes verpflichtet werden. Als Host-Provider werden diejenigen Diensteanbie-
ter bezeichnet, die Internetinhalte zwar nicht selbst anbieten, jedoch auf ihren
eigenen Servern fiir Dritte zuginglich machen beziehungsweise zum Abruf bereit-
halten.*® Aufgrund ihrer Titigkeit als ,,Herr[en] des Speichermediums®47 ist es
fir diese Provider unproblematisch iiber den von ihnen betriebenen Server den
beanstandeten Inhalt aus dem Zielverzeichnis zu entfernen und damit eine Lo-
schung herbeizufihren. ! Klassischerweise koénnen demnach auch alle
Webdiensteanbieter, die ihren Kunden Speicherplatz fir das Verfassen eigener
Inhalte zur Verfigung stellen die auf ihren Servern lagernden kinderpornographi-
schen Inhalte nach Beanstandung zielorientiert 16schen.*7

In Wirklichkeit birgt aber gerade die Ankniipfung an die Verfligungsgewalt
tber den inkriminierten Inhalt das wesentlichste Problem eines effektiven Vorge-
hens mittels Loschung um kinderpornographische Inhalte aus dem Internet zu

467 Stadler, Haftung fur Informationen im Internet, 2005, Rn. 9, Hoeren in: Hoeren/Sieber, Hdb.
Multimedia-Recht, Teil 18.2, Rn. 12; Hoffmann in: Spindler/Schuster, Recht der elektronischen
Medien, 2011, § 6 TMG, Rn. 41. § 7 TMG erweitert den Begriff des Content-Providers auf den-
jenigen, der sich fremde Inhalte zu eigen macht, etwa wenn keine erkennbare Distanzierung von
den angebotenen Inhalten vorlieget, etwa wenn z.B. ein Verweis auf der Seiten wesentlicher Be-
standteil der Geschiftsidee ist, BGH, MMR 2008, 400 (402) m. Anm. Liesching/ Waldenberger, LG,
Koéln, Utt. v. 9.4.2008 — 28 O 690/07, n.v, ein sich-zu-Eigen-machen, liegt auch vor, wenn der
Anbieter sich ein uneingeschrinktes und unwiderrufliches Nutzungsrecht an allen von den
Kunden im Onlineportal eingestellten Beitrdgen einrdumen lisst, allgemein zu sich-zu-Eigen-
machen iSd. § 7 TMG, Amt. Begr. RegE zum TDG, BT-Drs. 14/6098, S. 23; Koch, CR 1997, 193
(197); Spindler, MMR 2004, 440; Schmitz/ Laun, MMR 2005, 208 (210 f.); Pursch/Bar in: Spettvet-
figungen gegen Access-Provider, Ausarbeitung des Wissenschaftlichen Dienstes des Deutschen
Bundestages, WD 10-3000-010/2009, S. 8.

468 Als ,,actus contrarius® zur Dateneinspeisung bezeichnet, Dustmann, Die privilegierten Provider,
2001, S. 35; in die gleiche Richtung Germann, Gefahrenabwehr im Internet, 2000, S. 301.

469 Frey/ Rudolph, Rechtsgutachten BVDW, 2008, Rn. 65; Degen, Freiwillige Selbstkontrolle, 2007,
S. 4; Pursch/Bar in: Sperrverfiigungen gegen Access-Provider, Ausarbeitung des Wissenschaftli-
chen Dienstes des Deutschen Bundestages, WD 10-3000-010/2009, S. 8.

470 Federrath, ZUM 1999, 177.

410 Dustmann, Die ptivilegierten Provider, 2001, S. 36, S7eber, Verantwortlichkeit in Internet, Rn. 97.

472 Stadler, Haftung fur Informationen im Internet, 2005, Rn. 10; Volkmann, Der Storer im Internet,
2005, S. 216; iE. auch Spindler, MMR 2008, 167 (168) zugl. Anm. zu OLG Frankfurt a.M., Be-
schl. v. 22.1.2008 — 6 W 10/08.
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entfernen. Anders als etwa beim Rundfunk ist der Zugang zum Internet nicht
zulassungspflichtig. Daher kann praktisch ,,Jedermann® von ,,Uberall Inhalte
einstellen und der Offentlichkeit zuginglich machen.”3 Aufgrund der faktischen
Freiheit des Internets lassen sich die Betreiber des kinderpornographischen In-
halts oftmals nur schwer lokalisieren und entsprechend mit Lschverfiigungen zur
Vornahme von inhaltsbeschrinkenden Mallnahmen verpflichten#* Auch die
globale Verbreitung und die Tatsache, dass der Staat auf die Zusammenarbeit
anderer Linder angewiesen ist, bergen die Gefahr, dass Loschungen nicht zeitnah
umgesetzt und die mit dem kinderpornographischen Inhalt einhergehenden Ge-
fahren nicht hinreichend relativiert werden.*7

Betrachtet man im Verhiltnis dazu die Sperrung eines Inhalts, so ist dieser
Umstand weniger effektivititsraubend. Zur Vornahme einer Sperrung muss der
Staat nicht auf die global agierenden Content- und Hostprovider zuriickgreifen,
sondern kann die technische MaB3nahme durch die inlindischen Access-Provider
durchfthren lassen. Diese sind im Regelfall den deutschen Behérden bekannt und
kénnen bei Nichtvornahme der Sperrmalinahme mit entsprechenden Sanktionen
belegt werden.

Auf den ersten Blick wiirde es sich daher anbieten hinsichtlich des Adressaten
einer Loschung des inkriminierten Inhalts, ebenfalls auf die inlindischen Access-
Provider zuriickzugreifen. Diese Moglichkeit scheitert allerdings an der techni-
schen Konstellation: Die Dienstleistung des Access-Providers liegt in der Zu-
gangsgewihrung zum Internet, durch Bereitstellung der nétigen Internetprotokol-
le und der zur Datentibertragung bendtigten Funktionen.*’¢ Access-Provider ha-
ben damit schon rein technisch betrachtet keinen direkten Zugriff, also keine
unmittelbare Verfigungsgewalt auf die zur Léschung des Inhalts benétigten Soft-
warekonfigurationen. Mit der Infrastruktur der Access-Provider (Kommunikati-
onsnetz) kommt der inkriminierte Inhalt erst in Berthrung, wenn die Nutzeran-
frage bearbeitet, also die Anfrage beziiglich des Erhalts eines bestimmten Inhalts
vom Nutzer gestartet und vom entsprechenden Host beantwortet wurde.#”7 Erst
an dieser Stelle im Datentibertragungsprozess wird der rechtwidrige Inhalt Gber
die Leitungen des Access-Providers zum Nutzer transportiert. In diesem Bereich
hat der Access-Provider allerdings keine technischen Moglichkeiten den Inhalt zu
beseitigen. Der Access-Provider kann nur den vorgelagerten Prozess, folglich nur

473 So Degen, Freiwellige Selbstkontrolle, 2007, S. 281, jedoch in Bezug auf den Zensurbegriff.

474 BT-Drs. 16/12850, S. 5.

475 BT-Drs. 16/12850, S. 5; Sieber, JZ 2009, 653 (654); in die Richtung auch schon Faber, Jugend-
schutz im Internet, 2005, S. 52.

476 Hierzu bereits oben 3. Teil A. II.

477 Zum gesamten Komplex Frey/ Rudolph, Rechtsgutachten BVDW, 2008, Rn. 122 sowie Volkmann,
Der Stérer im Internet, 2005, S. 215 £; in die Richtung zuvor auch schon German, Gefahrenab-
wehr und Strafverfolgung im Internet, S.386 ff. mwN.
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die Anfrage hinsichtlich des Erhalts eines kinderpornographischen Inhaltes ver-
werfen oder umleiten, nicht aber die bereits rickgesandten Inhalte herausnehmen,
was technisch letztlich nur die Méglichkeit der Sperrung beim Access-Providern
er6ffnet.4”s

Infolgedessen ist die Beantwortung der Frage nach einer gleichen Geeignetheit
der (milderen) Loschung gegentiber der (eingriffsintensiveren) Sperrung immer im
Kontext zur tatsichlichen Méglichkeit der Einflussnahme auf die Content- und
Hostprovider zu sehen. Nachfolgend miissen daher die praktischen Bemiithungen
aufgezeigt werden, die auf eine gezielte Tdterermittlung und Herausnahme des
Inhaltes ausgerichtet sind und deren Erfolgschancen bewertet werden.

(1) Uberblick iber Bemithungen zur zeitnahen Loschung

Wie Eingangs der Bearbeitung dargestellt finden sich auch nationaler Ebene zahl-
reiche Bemithungen, die auf eine zeitnahe Anbieterermittlung und Ldschung des
Inhaltes ausgerichtet sind. So unterhilt das BKA eine ,,Zentralstelle Kinderporno-
graphie®, deren Schwerpunkt neben der Durchsuchung und gezielten Lokalisie-
rung neuen Bildmaterials im Gesamtbestand des Internets auch auf die Einleitung
entsprechender Mallnahmen gegen die Anbieter zur unverziiglichen Léschung des
inkriminierten Inhalts gerichtet ist.#”? Gleichzeitig arbeitet das BKA eng mit
Nicht-Regierungs-Organisationen und privaten Beschwerdestellen wie dem inter-
nationalen Netzwerk INHOPE zusammen, um zu gewihrleisten, dass ein breites
Konzept zum Auffinden neuer Kinderpornographieinhalte sowie einer zeitnahen
Titerermittlung und Angebotsentfernung erreicht wird.#% Jiingst wurde die enge

478 Eingehend Volkmann, Der Stérer im Internet, 2005, S. 216.

479 Hierzu BKA, Stellungnahme der Experten, Ausschussdrucksache 16 (9) 1549, S. 2.

480 BKA, Stellungnahme der Sachverstindigen im Rechtsausschuss v. 8.11.2010, S. 2, abrufbar
unter:
http:/ /www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Maurer.pdf (zuletzt abgerufen 20.5.2012); hierzu
auch Krempl in: heise-online, Meldung v. 16.6.2010, ,,Provider: Ldschen statt Sperren funktio-
niert, abrufbar unter: http://www.heise.de/newsticker/meldung/Provider-Loeschen-statt-
Sperren-funktioniert-1060092.html (zuletzt abgerufen 20.5.2012); eco, PM v. 8.11.2010, ,,Russ-
land ist Musterschiller beim Kampf gegen Internet-Kinderpornographie, abrufbar unter:
http://www.eco.de/verband/202_8408.htm (zuletzt abgerufen 20.5.2012); ebenfalls eco,
Newsmeldung v. 17.11.2010, Erfolge der Internet Beschwerdestelle und Mitgliedervorstellung
Turtle Entertainment, abrufbar unter: http://www.eco.de/verband/202_8428.htm (zuletzt ab-
gerufen 20.5.2012). Zur Begriffserlduterung im europiischen Kontext, Hor, Vereinte Nationen,
2007, S. 39; Kuhn, Entwicklungspolitik, 2005, S. 56 ff. Es handelt sich dabei um internationale
privatrechtliche Organisationen, die zwar nicht durch eine 6ffentliches Mandat legitimiert sind,

jedoch die universelle Gesellschaftsinteressen vertreten und insbesondere auf transnationaler
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Zusammenarbeit mit nationalen privatrechtlichen Einrichtungen zusitzlich opti-
miert. Im Mirz 2011 schlossen die Bundesprifstelle fiir jugendgefidhrdende Medi-
en sowie die deutschen INHOPE-Partnerstellen, wie der Verband der deutschen
Internetwirtschaft e.V. (eco), jugendschutz.net und die Einrichtungen der freiwilli-
gen Selbstkontrolle der Multimedia-Diensteanbieter e.V. (fsm) eine Kooperations-
vereinbarung, welche die Zusammenarbeit zwischen Polizeibehérden und Be-
schwerdehotlines in Deutschland weiter verbessern soll, um auf diese Weise eine
héhere Léschungswahrscheinlichkeit bei kinderpornographischen Inhalten im
Internet zu erreichen und auch die internationale Rechtsdurchsetzung ausbauen. 8!
Einschligige Hinweise auf im Ausland gehosteten Angebote sollen danach nicht
nur dber das BKA an die Interpol-Kontaktstellen des auslindischen Staates ge-
meldet werden, sondern parallel dazu auch an den am Netzwerk INHOPE ange-
schlossenen internationalen Beschwerdestellen zugefiihrt werden um mittels
gleichzeitigen privaten wie behoérdlichen Vorgehen eine effektivere Léschung zu
erwirken. Hierzu soll auch die weitere Verfiigharkeit des im Ausland gemeldeten
Angebotes nach erfolgter Loschaufforderung regelmiBig tiberpriift und die Anbie-
ter gegebenenfalls mit einer erneuten Aufforderung um Loschung belegt werden.

Auch auf europiischer Ebene finden sich rechtlich verbindliche wie private
Kooperationsbemithungen, die auf eine bessere Zusammenarbeit der Behorden
und damit auch auf eine gezielte Léschungsmdoglichkeit abzielen

Hinsichtlich rechtlich verbindlicher Standards verpflichtet der geltende Rah-
menbeschluss 2004/68/J1 des Rates der Europiischen Union zur Bekimpfung
der sexuellen Ausbeutung von Kindern und der Kinderpornographie, die Mit-
gliedstaaten entsprechend Erwigungsgrund 7 dazu, ein ,,umfassendes Konzept®
und eine ,,moglichst breite justizielle Zusammenarbeit“$? aufzubauen, welche zur
besseren Rechtsdurchsetzung bei Léschbemiihungen hilfreich sein kann. 483

Ebene Einfluss auf den politischen Meinungsprozess haben, Anzahl und Hintergrundinformati-
onen Bundeszentrale fiir politische Bildung,

abrufbar unter:

http:/ /www.bpb.de/wissen/3UDG6BP,0,0,NichtRegierungsorganisationen_%28NGOs%29.html
(zuletzt abgerufen 20.5.2012).

481 Darauf weist auch BR-Drs. 1319/11 (Aufhebungsentwurf zum Zugangserschwerungsgesetz,
hierzu ausfiihrlich unter 4. Teil A.).

42 So Erwigungsgrund (7) abgedruckt ABL 2004 Nr. L 13, S. 44 zum Rahmenbeschluss
2004/68/]1 des Rates vom 22.12.2003 zur Bekimpfung der sexuellen Ausbeutung von Kindern
und der Kinderpornographie.

43 Zum inhaltlichen Problemen in Bezug auf die Umsetzung ins deutsche Recht, Harnle, NJW
2008, 3521; Liesching, JMS-Report 5/2008, 2; Gercke, ZUM 2009, 526 (527 ff.); Schroeder, GA
2009, 213. Umfassende kritische Stellungnahmen der Sachverstindigen im Rechtsausschuss zum

deutschen Umsetzungsgesetz abrufbar unter:


http://www.bpb.de/wissen/3UD6BP,0,0,NichtRegierungsorganisationen_%28NGOs%29.html
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Seit Ratifizierung des Lissabon-Vertrages** ist eine solche justizielle Zusam-
menarbeit auch rechtlich abgesichert. Entsprechend Art. 82, 83 AEUV kann die
EU innerhalb der ihr zur Verfiigung stehenden Handlungsinstrumente diese Zu-
sammenarbeit auch von den Mitgliedstaaten einfordern. Hierfiir wird sie tiber Art.
83 AEUV ermichtigt Richtlinien zu erlassen, wenn es um Strafen und Straftaten
geht die grenziiberschreitende Dimension haben und daher eine besondere Not-
wendigkeit einer gemeinsamen Grundlage besteht. Absatz 1 Satz 2 nennt hier
explizit die Computerkriminalitit als ein solches grenziiberschreitendes Problem-
feld. Fin entsprechender Aktionismus hinsichtlich einer auf Art. 82 Abs. 2, 83
Abs. 1 AEUV basierten internetbezogenen Harmonisierungsinitiative ist der Ent-
wurf einer Richtlinie zur Bekimpfung von Kinderpornographie (KOM(2010)94
endg.).#85 Danach soll der bisherige Rahmenbeschluss 2004/68/]J1 aufheboben
und die Mitgliedstaaten iiber die Richtlinie zur Gewihrleistung wirksamer Ermitt-
lungsmaBinahmen verpflichtet werden (Art. 14 Abs. 3 der Richtlinie). Unter ande-
ren soll Gber eine Vereinheitlichung des Straftatbestandes der Kinderpornographie
ein vergleichbarer Austausch sachdienlicher Daten und Erfahrungen herbeigefiihrt
werden. Nach Erwigungsgrund 13 dient die verstirkte Zusammenarbeit ausdriick-
lich auch der Exleichterung der Entfernung kinderpornographischer Angebote.

Daneben finden sich im ,,Stockholm Programm®48¢ Vorgaben fiir eine verein-
fachte Zusammenarbeit der Mitgliedstaaten zur besseren Rechtsdurchsetzung. So
soll unter anderem die Informationserhebung von privaten und 6ffentlichen Ein-
richtungen eines anderen Mitgliedstaates ohne ZwangsmalB3nahmen und Einschal-
tung von Justizbehérden des anderen Staates erfolgen sowie exterritoriale Ermitt-
lungsmalinahmen zugelassen. 48

http://webarchiv.bundestag.de/cgi/show.php?fileToLoad=1103&id=1118 (zuletzt abgerufen
20.5.2012).

484 ABL 2007 Nr. C 306, S. 1.

485 Vorschlag einer Richtlinie des Europiischen Parlaments und des Rates zur Bekimpfung des
sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der Kinderpornografie
und zur Aufhebung des Rahmenbeschlusses 2004/68/JI des Rates, KOM (2010) 0094 endg.
COD 2010/0064 abrufbar untet:
http://eut-lex.curopa.cu/LexUriServ/LexUriServ.do?uti=COM:2010:0094:FIN:DE:HTML
(zuletzt abgerufen 20.5.2012). Hierzu Gercke, ZUM 2010, 633 (637); Brodowski, Z1S 2010, 376
(381); Rebart, MMR-Aktuell 2010, 303415. Zum Richtlinienvorschlag ausfihrlich unter 5. Teil .

486 Das Stockbolm-Programm hat das Haager-Programm abgelost. Hierzu Branm in: Joerden/Szwarc,
Europiisierung des Strafrechts, 2010, S. 11. Wortlaut des Stockholm-Programms ist abrufbar
unter: http://eut-
lex.curopa.cu/LexUriServ/LexUtiServ.do?uri=0]:C:2010:115:0001:0038:EN:PDF (zuletzt
abgerufen 20.5.2012). Uberblicksartig, Gereke, ZUM 2010, 633 (637); ders., CRi 2010, 75 (79);
Brodowstki, Z1S 2010, 376 (377).

487 Gereke, ZUM 2010, 633 (637).


http://eur-/

116 3. Teil Verfassungsmilige Analyse

Zudem fordert die Europdische Kommission im Rahmen ihres Programms
»oafer Internet®® auch privatrechtliche Einrichtungen bei der Bekdmpfung von
kinderpornographischen Inhalten. Dazu gehéren insbesondere Beschwerdehot-
lines, die im internationalen Netzwerk INHOPE zusammengeschlossen sind und
sich Uber eine intensive Zusammenarbeit zwischen in Behoérden und Providern
um die Léschung von kinderpornographischen Inhalten bemiihen. 4

Auf internationaler Ebene mangelt es indes an vergleichbaren rechtlich ver-
bindlichen Ubereinkommen, die eine verbesserte Zusammenarbeit zur Lokalisie-
rung der Verantwortlichen und Entfernung des kinderpornographischen Angebo-
tes gewihrleisten wirden. Die Verbesserung der Anbieterermittlung konzentriert
sich demnach hauptsichlich auf kooperative Zusammenarbeit der Staaten unterei-
nander sowie auf die Zusammenarbeit mit internationalen Beschwerdestellen.
Hierbei nimmt das Netzwerk INHOPE eine zentrale Stellung ein. Es dient als
Hauptorgan fir die fiir Koordination von Hotlines weltweit und wird auch selbst-
stindig bei der Durchsetzung des notice-and-take-down-Verfahrens titig, indem
es eigenstindig Titerermittlung betreibt und Léschaufforderungen ausspricht.4%
Seit Oktober 2010 leitet das BKA indes aufgespiirte kinderpornographische An-
gebote die auf Servern aullerhalb der EU gehostet werden nicht mehr nur an die
zustindige Interpol-Kontaktstelle im Ausland weiter, sondern meldet parallel auch
der jeweiligen INHOPE-Partnerstelle im jeweiligen Standortland des Anbieters,
dass ein Inhalt als kinderpornographisch eingestuft wurde. Die entsprechenden
Partnerstellen bemithen sich darauthin parallel zu dem behérdlichen Vorgehen um
cine Aufforderung des Anbieters zur zeitnahen Léschung. 4!

(2) Tatsichliche Loscherfolge

Die Bemtihungen zur Lokalisierung der Verantwortlichen um diese einer zeitna-
hen Loschung zu unterziehen sind groBflichig ausgelegt und vereinen rechtliche
verbindlich Vorgaben mit freiwilligen Kontrolleinrichtungen, die in Addition eine
zeitnahe Loschung herbeifthren sollen. Fraglich ist indes, welche tatsichlichen
Erfolge der Léschung zu verzeichnen sind.

Im Ergebnis deuten die auf europiischer Ebene darauf hin, dass eine entspre-
chende Anbieterermittlung und Veranlassung zur Léschung im Regelfall erfolg-

488 BR-Drs. 319/11, S. 2; Safer Internet ist ein von der Europiischen Kommission gefordertes
internationales Aufkliarungsprogramm zum sicheren Umgang mit dem Internet, abrufbar unter:
http://ec.europa.ecu/information_society/activities/sip/index_en.htm.

489 Zu den Bemithungen im Einzelnen BR-Drs. 319/11, S. 3.

490 Ausfihrliche Tatigkeitsschwerpunkte abrufbar unter: http://www.inhope.otg/gns/home.aspx;
Erdemir in: Eifert/Hoffmann-Riem, Innovation, Recht und 6ffentliche Kommunikation, 2011,
S. 27 (35).

4“1 BR-Drs. 319/11, S. 3.
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versprechend sein wird.#? So gab der Internetverband Eco 2010 insgesamt 656
Hinweise auf das Vorliegen kinderpornographische Angebote an entsprechende
Beschwerdestellen weiter in europiischen Mitgliedstaaten weiter.#”3 Bei Inhalten
die von deutschen Servern aus gehostet wurden erteilte 448 Beanstandungen an
die entsprechenden Provider. Simtliche Webseiten wurden darauthin von ent-
fernt. Auf internationaler Ebene war die Erfolgsquote der Léschbemithungen
annihernd bei 94 Prozent. Die Dauer zwischen Beanstandung des Inhaltes beim
Provider und der Vornahme einer Léschung wird dabei mit einer Woche angege-
ben. Handelt es sich um kinderpornographische Inhalte, die auf deutschen Server
gelagert werden, so ist die Entfernung oftmals bereits innerhalb eines Werktages
nach Meldung des Inhaltes an den Provider vorgenommen worden. Eine dhnliche
Tendenz hinsichtlich der Erfolgsquote weisen auch die Evaluationsergebnisse des
Bundeskriminalamts (BKA) auf. Im Evaluationsmonat Januar 2011 sind binnen
einer Woche nach Meldung des Inhaltes an die entsprechenden Provider bereits
68 Prozent der Angebote vom Netz genommen worden; nach vier Wochen belief
sich die Erfolgsquote sogar auf 99 Prozent.#* Im Einzelnen verzeichnete das
BKA im Januar 2011 insgesamt 143 Fille von kinderpornographischen Webseiten.
Die meisten Beanstandungen des Inhaltes beim Provider fihrten innerhalb einer
Woche zum gewiinschten Loscherfolg. Nach zwei Wochen musste in 10 Fillen
eine erneute Mitteilung an die Provider vorgenommen werden. Nur ein einziger

492 In die Richtung wohl Frey/Rudolph, Ausschussdrucksache 16 (9)1546, S. 14; ebenfalls Bitkom,
Ausschussdrucksache 16 (9)1538, S. 7; eco, Ausschussdrucksache 16 (9) 1542, S. 4.

493 Zu den Zahlen eco, PM v. 18.1.2011, ,, Kampf gegen Kinderpornographie 2010: Erfolgsquote
uber 99 Prozent, abrufbar unter: http://www.eco.de/verband/202_8727.htm (zuletzt abgeru-
fen 20.5.2012).

494 Die Vorgabe der Erstellung einer monatlichen Evaluation entsprechender Léschversuche resul-
tiert aus der Aussetzung des Zugangserschwerungsgesetzes. Nach MaBigabe eines Erlasses des
BM]J gegeniiber dem BKA soll die vormals im Gesetz angeordnete Erstellung einer Sperrliste
von kinderpornographischen Inhalten und wie Weiterleitung der Sperrliste an die Access-
Provider (damit auch die Sperrung) unterbleiben, Nichtanwendungserlass abrufbar unter:
http://blog.odem.org/2010/02/19/Etlass-ZugErschwG.pdf. Die gewonnen Erkenntnisse soll-
ten als Grundlage dienen, tiber die Notwenigkeit eines weiteren Sperrkonzepts, wie es das Zu-
gangserschwerungsgesetz vorsah, zu entscheiden. Evaluationsergebnisse allerdings nicht verdf-
fentlicht. Hier zitiert nach Bleich, heise-online, Meldung v. 18.3.2011, ,, Kampf gegen Kinderpor-
nos: BKA Zahlen belegen den Erfolg von Loschen statt sperren®, abrufbar unter:
http:/ /www.heise.de/newsticker/meldung/Kampf-gegen-Kinderpornos-BKA-Zahlen-belegen-
den-Erfolg-von-loeschen-statt-sperren-1210432.html (zuletzt abgerufen 20.5.2012); Koch in: digi-
tale linke, Beitrag v. 17.3.2011, ,,BKKA Zahlen bestitigen Erfolg von ,,Léschen statt spetren®, ab-
rufbar unter: http://blog.die-linke.de/digitalelinke/bka-zahlen-bestatigen-erfolg-von-loschen-
statt-sperren/ (zuletzt abgerufen 20.5.2012).


http://www.heise.de/newsticker/meldung/Kampf-gegen-Kinderpornos-BKA-Zahlen-belegen-den-Erfolg-von-loeschen-statt-sperren-1210432.html
http://www.heise.de/newsticker/meldung/Kampf-gegen-Kinderpornos-BKA-Zahlen-belegen-den-Erfolg-von-loeschen-statt-sperren-1210432.html
http://blog.die-linke.de/digitalelinke/bka-zahlen-bestatigen-erfolg-von-loschen-statt-sperren/
http://blog.die-linke.de/digitalelinke/bka-zahlen-bestatigen-erfolg-von-loschen-statt-sperren/
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Provider hatte nach einem Zeitraum von vier Wochen und der viermaligen Auf-
forderung zur Léschung den Inhalt weiterhin zur Verfiigung gestellt.

Auf internationaler Ebene ist die Léschquote ebenfalls hoch, wenngleich hier
deutliche Unterschiede zur innereuropdischen Durchsetzung zu verzeichnen sind.
Dem Jahresbericht 2010 des internationalen Netzwerks INHOPE, welches wohl
die gréfite KKoordinationsstelle fiir die internationale Durchsetzung des Loschan-
satzes darstellt, ist zu entnehmen, dass etwa 80 Prozent der gemeldeten Seiten
innerhalb von sieben Tagen gel6scht werden konnten nachdem eine entsprechen-
de Aufforderung an die Anbieter erfolgt ist. 50 Prozent der Seiten waren bereits
nach zwei Tagen nicht mehr vorhanden. Nach 14 Tagen verblieben noch zwi-
schen 5 und 10 Prozent der Seiten im Netz.4

(3) Grundsitzliche Verfassungswidrigkeit eines Sperransatzes?

Fraglich ist, ob die internationalen Bemiithungen und die Ergebnisse einer erfolg-
reichen Loschung dazu fithren, dass ein legislatorischer Sperransatz damit auf-
grund mangelnder Erforderlichkeit verfassungswidrig ist. Grundsitzlich tendieren
die angefithrten Ergebnisse in die Richtung, dass die Loschung des Inhaltes nicht
nur ein milderes Mittel gegentiber der Sperrung darstellt, sondern auch eine effek-
tive MaBnahme ist, um kinderpornographische Inhalte aus dem Internet zu ent-
fernen und dadurch den gesetzgeberischen Zweck einer Verhinderung des Zu-
griffs sowie der rezeptionsbedingten Risiken zu erreichen.

Die Studien sprechen zwar fiir eine eindeutige Tendenz fiir Loscherfolge, sie
belegen gleichzeitig aber auch, dass trotz wirksamer Loschbemithungen weiterhin
kinderpornographische Inhalte im Internet vorhanden sind. Insbesondere auf
internationaler Ebene folgt das Vorgehen gegen kinderpornographische Inhalte
nur aufgrund kooperativer Zusammenarbeit zwischen internationaler Kriminalbe-
hérden und privaten Beschwerdestellen, die auf eine Verbesserung der Titerer-
mittlung und Strafzufthrung im Bereich der Verbreitung kinderpornographischen
Materials ausgerichtet ist. Es handelt sich hierbei jedoch nicht um etwa dem euro-
péischen Rechtssystem vergleichbare verbindliche Rechtsvorgaben, die effektiv
auf eine verstirkte internationale Zusammenarbeit und die eindeutige Tendenz zur
zeitnahen Léschung ausgerichtet sind. So zeigen die Loschergebnisse des interna-
tional agierenden Netzwerks INHOPE, dass trotz laufender Léschbemithungen
von behordlicher wie privater Seite, weiterhin bis zu 10 Prozent der kinderporno-
graphischen Inhalte zur freien Verfiigung im Internet verbleiben. Zudem bestehen
auch auf internationaler Ebene keine global durchsetzbaren, rechtlichen Sanktio-
nen, welche bei Zuwiderhandlungen gegen private Loschaufforderungen greifen
wirden. Es ist auch nicht absehbar, ob sich die positiven Ergebnisse der Lésch-

495 INHOPE Jahresreport 2010, abrufbar unter: http://www.inhope.org/gns/news-and-
events/news/11-03-08/INHOPE_Annual_Report_2010_released.aspx
(zuletzt abgerufen 20.5.2012).


http://www.inhope.org/gns/news-and-events/news/11-03-08/INHOPE_Annual_Report_2010_released.aspx
http://www.inhope.org/gns/news-and-events/news/11-03-08/INHOPE_Annual_Report_2010_released.aspx
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mafBnahmen auch zukiinftig verwirklichen lassen. So mussen bei der Bewertung
der Effektivitit einer Loschung stets die rasanten technischen Entwicklungen
beachtet werden, die dem Medium Internet immanent sind. Dieses verdeutlichen
bereits die monatlichen Evaluationsergebnisse des BKA. So waren im Mirz 2010
von 179 durch das BKA gegentiber den Providern beanstandeten Fillen nach
einer Woche noch 71 Prozent zur freien Verfiigbarkeit. Im August 2010 hingegen
waren von 104 beanstandeten Fillen nach einer Woche lediglich 14 Prozent wei-
terhin im Netz, wobei im Folgemonat wiederum ein Anstieg auf 54 Prozent zu
verzeichnen war.#¢ Dieses zeigt, dass sich schon im engen Zeitrahmen die positi-
ve Tendenz praktisch ins Gegenteil verkehren kann, langfristig betrachtet kann
demnach nicht mit Sicherheit davon ausgegangen werden, dass eine L&schung
immer das effektivere Mittel zur Rechtsdurchsetzung sein wird.

Neben den dndernden Strukturen des Internets ist auch eine Verlagerung des
Angebots zu beriicksichtigen. Denn aufgrund des derzeit erfolgreichen Vorge-
hens, kann nicht ausgeschlossen werden, dass sich die Anbieter kinderpornogra-
phischer Webseiten speziell in Staaten ansiedeln, fiir welche gerade keine interna-
tionalen Vereinbarungen getroffen wurden und auch der Einfluss von privaten
Beschwerdestellen relativ gering ist. Soweit eine deutliche Verlagerung in 16schre-
sistente Lidnder vollzogen wird, schwindet auch der Erfolgswahrscheinlichkeit
eines Loschvorgehens. Es ist damit keineswegs bewiesen, dass alle Inhalte, die im
Internet bestehen, sich auch tatsichlich entfernen lassen und der Ldschansatz
insoweit immer der effektivere Losungsweg zur effektiven Rechtsdurchsetzung
sein wird.

Die Wichtigkeit des hinter der MaBnahme stehenden Rechtsguts Jugendschutz
und die hohen Risiken, die von der ungehinderten Verbreitung von kinderporno-
graphischen Material ausgehen, missen es dem Gesetzgeber im Rahmen seines
verfassungsrechtlichen Schutzauftrages deshalb erlauben auch mehrere potentielle
Mittel miteinander zu verbinden, die das Gesetzesziel im Kombination am besten
herbeiftihren kénnen.

Es muss dem Gesetzgeber zugestanden sein sich auch rechtlich an die tatsdch-
lichen Gegebenheiten zukiinftig anpassen zu kénnen. Soweit man thm die Mog-
lichkeit der Sperre des Inhaltes verwehrt, kann er den Schutzauftrag dann nicht
mehr hinreichend nachkommen, wenn Verlagerungen auf I6schresistente Gebiete
stattgefunden haben und die erfolgreiche Rechtsdurchsetzung nicht mehr gewihr-
leistet ist. Soweit man neben Léschung noch ein weiteres Handlungsinstrument
zugesteht, kann der Gesetzgeber flexibler auf mégliche Verdnderungen reagieren
und dadurch das zu verfolgende Rechtschutzziel einer effektiven Verhinderung
der Ausbreitung sexueller Angebote im Internet am besten gewihrleisten. So ver-

496 Antwort zur kleinen Anfrage BT-Drs. 17/3164, der Abgeordneten Sitze sowie der Fraktion DIE
LINKE an die Bundesregicrung, S. 2 abrufbar unter: http://blog.die-linke.de/digitalelinke/wp-
content/uploads/ Antwort-Loeschen-statt-Sperren.pdf (zuletzt abgerufen 20.5.2012).


http://blog.die-linke.de/digitalelinke/wp-content/uploads/Antwort-Loeschen-statt-Sperren.pdf
http://blog.die-linke.de/digitalelinke/wp-content/uploads/Antwort-Loeschen-statt-Sperren.pdf
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standen dienen Sperren zuldssigerweise einer Absicherung der gesetzlichen
Schutzintention und sind nicht als per se verfassungswidrig zu verwerfen.

Soweit sich der Gesetzgeber zur Formulierung mehrerer gesetzlicher Alterna-
tiven entscheidet, dirfen Sperrungen in diesem System aufgrund der bisherigen
Erfahrungen zur Ermittlungsmoglichkeit von Anbietern und den geringeren Ein-
griffsintensitit nur ultima ratio sein, um nicht verfassungsrechtlich beanstandet zu
werden.¥7 Der verfassungsvertriglichste Ansatz der Sperrung wire demnach nur
in zwei Fillen denkbar: Entweder es liegt ausnahmsweise eine Nichtermittelbar-
keit der Anbieter der Inhalte vor, obgleich ein weitldufiges Bemithen stattgefun-
den hatte oder wenn die Sperrung der Seiten praktisch als ,,sanktionsihnlicher
Ansatz erst dann vorgenommen wird, wenn eine Léschung in ,,vorwerfbarer
Weise® unterlassen wurde.*® Eine solche Handhabe der Subsidiaritit von Sper-
rungen setzt voraus, dass die betroffenen Host- bezichungsweise Content-
Provider in jedem Fall erst ermittelt und zur Loschung der gespeicherten Daten
aufgefordert werden missen. Erst wenn entsprechende Versuche scheitern oder
sich die Provider schlicht weigern der Ldschaufforderung nachzukommen, kann
die gesetzliche Verpflichtung zur Sperrung in Betracht kommen um den verfas-
sungsrechtlichen Auftrag abzusichern.

Die hohe Eingriffsintensitit der Sperrmafinahme relativiert sich innerhalb ei-
nes solchen Vorgehens damit praktisch von selbst. Soweit die Tendenz weiterhin
zu einer nahezu liickenlosen Léschung des Inhaltes geht, dann wird der Anwen-
dungsbereich der Sperrung praktisch auch ein Minimum zurtckgefithrt. Besonders
europiisch vorgehaltenen Inhalten wird der Auffangcharakter der Sperrung prak-
tisch nicht in Betracht kommen, da hier neben den privaten Vorgehen auch recht-
lich verbindliche Strukturen bereitstehen, die eine bessere Rechtsdurchsetzung
forcieren. Im Hauptanwendungsfall werden Sperrungen daher auf Inhalte be-
schrinkt sein, die im auBlereuropiischen Raum ihren Ursprung haben, da sich den
L&schbemthungen hier kein rechtsverbindlicher Charakter zugrundeliegt.

Dementsprechend ist festzustellen, dass ein Subsidiarititsverhiltnis zwischen
den inhaltsbeschrinkenden MaBnahmen Léschen und Sperren besteht. Nur so-
weit der Gesetzgeber innerhalb der gesetzlichen Formulierung bereits den ,,L.6-
schen vor Sperren“~-Grundsatz gesetzlich fixiert ist von einer Verfassungsmilig-
keit der Sperrung zur Absicherung des Rechtsschutzziels auszugehen.* Ein so-
fortiges Vorgehen mittels Sperrung bezichungswiese die alleinige Formulierung
einer gesetzlichen Sperrmalinahme wire jedoch verfassungswidrig.

497 Sieber, Ausschussdrucksache 16 (9) 1559, S. 18.

498 So ausdrucklich Sieber, Ausschussdrucksache 16 (9) 1559, S. 18.

499 IE. ebenso Graf, Ausschussdrucksache 16 (9) 1555, S. 5; Kah/, SichsVBL. 2010, 180 (189); Erdemir
in: Eifert/Hoffmann-Riem, Innovation, Recht und 6ffentliche Kommunikation, 2011, S. 27 (35);
Sieber, Ausschussdrucksache 16 (9) 1559, S. 18. Zur Frage, ob die Verankerung des Grundsatzes

im Rahmen des Zugangserschwerungsgesetzes gelungen ist 4. Teil C. IL. 2.
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(4) Bestitigung durch den Grundsatz der Subsidiaritit

SchlieBlich wird das Ergebnis der Subsidiaritit der Sperrung gegeniiber der Lo-
schung von dem allgemeinen ordnungsrechtlichen Grundsatz der Subsidiaritit des
Nichtverantwortlichen bestitigt. Wie bereits erldutert bedient sich der Staat zur
Vornahme der technischen Sperrung der direkt am Kommunikationsprozess be-
teiligen Access-Provider, um ihre Einflussmdglichkeit auf den Datenverarbei-
tungsprozess fiir die Erfallung der staatlichen Aufgabe der Gefahrenabwehr im
jugendschutzrelevanten Bereich auszunutzen. Die Konstellation des ,,Sich-
Bedienens® stellt gleichzeitig auch eine faktische ,,Inanspruchnahme® der Provider
dar, die unter dem Aspekt der Offentlich-rechtlichen Storerhaftung, diskutiert
wird.

Fir die staatliche Inanspruchnahme eines Privaten zur Gefahrenabwehr im
Rahmen der Stérerhaftung ist das Vorliegen einer Gefahr maligeblich.5% Bereits
das Vorhalten inkriminierten Inhalte im Internet begriindet die Gefahr, dass die
Rechtsordnung durch VerstoBe gegen geltende Gesetzesnormen verletzt wird.5!
Uberdies entfaltet auch jeder Rechtsversto3 — also jede Einstellung eines kinder-
pornographischen Inhaltes — gegenwiirtig spiirbare und in die Zukunft reichende
Rechtswirkungen, die ausreichend sind um gleichzeitig auch ein priventives staat-
liches Handeln im Sinne der Gefahrenabwehr anzunehmen.502

Gerade diese ordnungsrechtliche Einordnung der Rechtsmaterie impliziert
gleichzeitig aber auch eine Wertung in Bezug auf das Rangverhiltnis der Inan-
spruchnahme von entsprechenden Stérern, das heilit den Normadressaten der
jeweiligen Mainahme.

Der Begriff des Stérers unterscheidet ordnungsrechtlich in Verhaltens-, Zu-
stands- und Nichtstorer. Verhaltensstorer ist derjenige, der die Gefahr unmittelbar
selbst verursacht hat. Zustandsstorer ist, wer die tatsichliche Sachherrschaft tiber
die Gefahrenquelle hat und als Nichtstorer wird derjenige verstanden, der weder
die Gefahr selbst verursacht, noch die tatsiachliche Sachherrschaft tber die Ge-
fahrquelle innehat.>03

Innerhalb der in Frage kommenden Stérer ist in Ubereinstimmung mit den
allgemeinen Verantwortlichkeitsregelungen der §§ 7-10 des Telemediengesetzes

500 Volkmann, Der Storer im Internet, 2005, S. 195; Germann, Gefahrenabwehr im Internet, 2000,
S.183 ft.; Greiner, Die Verhinderung verbotener Internetinhalte, 2001, S. 93 ff., 95.

501 Ausfihrlich zum gesamten Bereich der 6ffentlich-rechtlichen Storerhaftung: 1olkmann, Der
Storer im Internet, 2005, S. 194 ff.

502 Tolkmann, Der Storer im Internet, 2005, S. 196 mwN.; Schoch in: Schmidt-ABmann, Besonderes
Verwaltungsrecht, Kap. 2, Rn. 65.

503 OVG Miunster, NVwZ 1985, 356 mwN.; OVG Koblenz, NVwZ 1992, 499 (500); OVG Miins-
ter, NVwZ 1997, 507 (508); Schenke, Polizei- und Ordnungsrecht, 2011, Rn. 241;
Pieroth/ Schlink/ Kniesel, Polizei- und Otdnungsrecht, 2010, § 9, Rn. 5; Denninger in: Lis-
ken/Denninger, Hdb. PolR, 2007, Teil E, Ra. 77; Hartnann, JuS 2008, 593 (594).



122 3. Teil Verfassungsmilige Analyse

(TMG)5%* einem abgestuften Verantwortlichkeitssystem zu folgen, welches stets
auf die nachrangige Haftung des Nichtverantwortlichen ausgerichtet ist.%%5 Derje-
nige, der die Stérung nicht selbst verursacht hat, sondern nur mittelbar an der
Stérung beteiligt ist, soll nur zu Verantwortung gezogen werden, wenn detjenige,
der die Gefahr selbst verursacht oder Inhaber der tatsidchlichen Sachherrschaft
tber die Gefahrenquelle ist, mit angemessenen Mitteln und im angemessenen
Rahmen nicht zu ermitteln ist.>0

Die Nichtstoérerhaftung bildet damit einen Ausnahmefall, der an strenge Vo-
raussetzungen geknipft ist.’” Um das Spannungsverhiltnis zwischen effektiver
Gefahrenabwehr einerseits und dem ausnahmsweisen Haftung eines ,,nahezu®
Unbeteiligten anderseits verfassungskonform zu 16sen, wird gefordert, dass die
Inpflichtnahme zur Abwehr einer erheblichen gegenwirtigen Gefahr unerlisslich
ist, Manahmen gegen Verhalts- und Zustandsstorer nicht oder nicht rechtzeitig
moglich sind oder keinen Erfolg versprechen und der Nichtstérer ohne erhebliche
cigene Gefihrdung und ohne Verletzung hoherwertiger Pflichten in Anspruch
genommen wird.’® Zudem diirfen die MaB3nahmen nur aufrechterhalten werden,
solange die Abwehr nicht auf andere Weise méglich ist. Im Lichte dieser Grunds-
dtze wird man den Nichtstérer im Internet nur wegen besonders schwerwiegen-
den RechtsverstéBen beziehungsweise zum Schutze eine besonders schutzwirdi-
gen Rechtsgutes zur Gefahrenabwehr heranziehen kénnen.5

(a) Nichtstorereigenschaft der Access-Provider

Access-Provider sind, soweit sie zur Vornahme von Sperrungen gesetzlich ver-
pflichtet werden, ordnungsrechtlich als Nichtstorer einzuordnen und folglich nur
unter strengen Voraussetzungen und nur subsididr in Anspruch zu nehmen.510

504 Zum Haftungsregime des TMG mit besonderer Bezugnahme zu Access und Hostprovidern,
Frey/ Rudolph, Rechtsgutachten BVDW, 2008.

505 Kugelmann, Polizei- und Ordnungsrecht, 2006, S. 257; Pieroth/ Schiink/ Kniesel, Polizei- und Ord-
nungsrecht, 2010, § 9, Rn. 2.

506 Szorr in: Heermann/Ohly, Verantwortlichkeit im Netz, 2003, S. 103 (111) mwN.

507 Denninger in: Lisken/Denninger, Hdb. PolR, 2007, Teil E, Rn. 126; Volkmann, Der Storer im
Internet, 2005, S. 220; Frey/ Rudoiph, Rechtsgutachten BVDW, 2008, Rn. 117 ff.

508 So die ordnungsrechtlichen Voraussetzungen an eine Nichtst6rerhaftung, vgl. Landespolizeige-
setze, z.B. § 8 Nds-SOG, § 6 NRW PolG, § 7 BremPolG, § 10 BayPAG.

509 Spindler in: Spindler/Schmitz/Geis, § 9 TDG, Ra. 49; Volkmann, Der Storer im Internet, 2005,
S. 220; dem zustimmend Frey/ Rudoiph, Rechtsgutachten BVDW, 2008, Rn. 124.

510 So  schon  Zimmermann, NJW 1999, 3145 (3148); Hornigg ZUM 2001, 846 (856); Spind-
ler/ Volkmann, K&R 2002, 398 (404 ff.); ausfihtlich 17olknann, Der Storer im Internet, 2005,
S. 208 ff. mwN. und einer detaillierten Auseinandersetzung mit Sonderformen der Verhaltens-

storereigenschaft wie Zweckveranlasser oder latente Gefabr, jeweils zu Recht ablehnend. Dem an-
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Die Dienstleistung der Access-Provider basiert nicht auf dem unmittelbar
selbststindigen Anbieten kinderpornographischer Seiten zum Abruf durch den
Nutzer. Vielmehr erméglichen sie ithren Kunden lediglich den Zugang zum Inter-
net, indem sie die notwendige Infrastruktur zum Austausch der Daten durch die
Nutzer im Internet bereitstellen. Access-Provider haben damit keinerlei Einfluss
auf den Inhalt der Datenbestinde regelmiBig mangelt es ihnen auch an einer
Kenntnis der durch ihre Leitungen verbreiteten Inhalte.>!!

Die ordnungsrechtliche Storereigenschaft setzt zwar nicht an eine Kenntnis
beziehungsweise an ein vorhergehendes Verschulden an, bedarf jedoch einer un-
mittelbaren Verursachung der Gefahr. Im Falle der Gefahren die mit der online-
basierten Verbreitung von kinderpornographischen Material verbunden sind, wird
die Gefahr frihestens mit dem Einstellen der Bilder und spitestens mit dem An-
schen der Bilder begriindet, was jedoch nicht mehr dem Machtbereich Zugangs-
diensteanbieter zuzuordnen ist.512

Uberdies lisst sich eine unmittelbare Verursachung der Gefahr durch den Ac-
cess-Provider auch nicht damit begriinden, dass diese das Kommunikationsnetz
bereitstellen, welches erst die Moglichkeit erdffnet gefahrtragende Inhalte einzu-
stellen.>3 Die blof3e Bereitstellung eines Kommunikationsmediums tiber das ver-
schiedene Datenpakete transportiert werden kénnen wird regelmif3ig nicht eine
ordnungsrechtlich relevante Gefahrenschwelle Uberschreiten, sondern ist als rein
sozialaddquat neutrale Handlung zu verstehen.’'* Denn neben der Verbreitungs-
und Vertriebsmoglichkeit fiir kinderpornographische Inhalte, ist das Kommunika-
tionsnetz primdr Triger einer Vielzahl legaler Informationen, die gerade vollig

schlieBend Sieber/ Nolde, Sperrverfiigungen im Internet, 2008, S. 154 f. So jetzt auch ausdricklich
der Gesetzgeber im Rahmen des ZugErschwG, BT-Drs. 16/13411, S. 12.

511 LG Frankfurt .M., MMR 2008, 344 (346).

512 So im Ergebnis, Volmann, der Storer im Internet, 2005, S. 208, dem zustimmend Frey/Rudoiph,
Rechtsgutachten BVDW, 2008, Rn. 119.

513 Volkmann, Der Storer im Internet, 2005, S. 215; darauf bezugnehmend Frey/ Rudolph, Rechtsgut-
achten BVDW, 2008, Rn. 122. Sinngemil} jedoch im Einzelnen fiir die Vorratsdatenspeiche-
rung, Brann, K&R 2009, 386 (390); Schnabe, MMR 2008, 281 (286); Rehart, MMR-Aktuell 2010,
303415: LG Minchen I, CR 2009, 816 (817).

514 So auch Kiihne, NJW 1999, 188 (190 bei Fn. 11); LG Frankfurt a. M., MMR 2008, 344 (346); LG
Hamburg, NJOZ 2010, 443 (445); LG Miinchen I, CR 2009, 816 (817); zur Uberwachung von
Gefahrenquellen in Bezug auf Internetprovider Sieber, JZ 1996, 494; a.A. OLG Diisseldorf, Be-
schl. v. 11.5.2009 — I-20 W 146/08 n.v, fir die Zurverfiigungstellung cines WLAN-Netzes, da
man hier einer Person erméglicht im Zuge der Anonymitit Rechtsverletzungen (Urheberrechts-
verletzungen) zu begehen; dem anschlieend LG Disseldorf, NJOZ 2010, 680; LG Mannheim,
MMR 2007, 537; explizit in Bezug auf Sperrverfugungen gegen Access-Provider, Frey/Rudolph,
Rechtsgutachten BVDW, 2008, Rn. 124; zum Kommunikationsnetz als Gefahrenquelle allge-
mein, Mantz, Rechtsfragen offener Netze, 2008, S. 224 ff.
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unbedenklich sind. Zwar mag die Bereitstellung des Kommunikationsnetzes die
Mboglichkeit erst hervorbringen, dass auch inkriminierte Inhalte Giber die Leitungen
gelangen, jedoch miisste sich dann jeder der in nur addquat-kausaler Weise poten-
tiell gefahrerh6hend titig wird, als Zustandsstorer verantworten miissen, was letzt-
lich zu einer nicht hinnehmbaren ausufernden Haftung fithren wiirde.'5

Auf diesem Umstand griindet auch die Haftungsfreistellung fiir Zugangsanbie-

ter nach § 8 TMG, der nach einhelliger Auffassung typischerweise auch Access-
Provider unterfallen.’’® Nach § 8 TMG sind Zugangsdiensteanbieter fiir fremde

515

516

Detaillierte Herleitung und Ablehnung bei Germann, Gefahrenabwehr im Internet, 2000, S. 387
ff.; dem folgend 1Volkmann, Der Storer im Internet, 2005, S. 208 ff., 212 f. erginzend auch mit
Ablehnung einer Verhaltensverantwortlichkeit anhand einer latenten Gefahr, da die Figur der
Hlatenten Gefahr® nicht solche Fille erfassen soll, in denen die Verantwortlichkeit bereits einer
bestimmten Person — dem Content-Provider — zugerechnet werden kann in die gleiche Richtung
auch Frey/ Rudolph, Rechtsgutachten BVDW, 2008, Rn. 116 ff.; Degen, Freiwillige Selbstkontrolle,
2007, S. 220 ff.; VG Dusseldorf, MMR 2003, 205 (206), offen OVG Munster, MMR 2003, 348;
in Bezug auf Vorratsdatenspeicheung mit vergleichbarer Argumentation, Braun, K&R 2009, 386
(390).

Teilweise wird hinterfragt, ob der Access-Provider wirklich als Zugangsanbieter iSd. § 8 TMG
verstanden werden kann, weil der Access-Provider zwar dem weiten Verstindnis des Dienstean-
bieters nach § 2'S. 1 Nr. 1 TMG gerecht wird, der Anwendungsbereich des TMG nach § 1 Abs.
1 8. 1 TMG jedoch auf elektronische Informations- und Kommunikationsdienste, soweit sie
nicht dem Rundfunk nach § 2 RStV einerseits, oder der Telekommunikation — in Form von tele-
kommunikationsgestiitzten Diensten nach § 3 Nr. 25 TKG oder reinen Telekommunikations-
diensten nach § 3 Nr. 24 TKG, also solchen die ganz in der Ubertragung von Signalen iiber Te-
lekommunikationsnetze bestehen — andererseits (Telemedien), beschrinkt ist und der Access-
Provider vom Verstindnis seiner Dienstleistung (Bereitstellung der zur Internetnutzung not-
wendigen Kommunikationsinfrastruktur) folgend, auch als reiner Anbieter von Telekommunika-
tion verstanden werden und damit aus dem Anwendungsbereich des TMG ginzlich rauszuhalten
wire. iE. erschépfen sich die vom Access-Provider angebotenen und unterhaltenen Dienste aber
nicht lediglich in der reinen Telekommunikationsdienstleitung; neben der rein technischen Kom-
ponente der Zugangsleistung stellen Access-Provider auch ganze Komplettpakete zur Verfi-
gung, wie die Vermittlung von Sprachdienstleistungen, E-Mail oder Suchmaschinen sowie simt-
liche fiir die Benutzung des Netzes erforderlichen Protokollfunktionen, so dass sich ihre Dienst-
leistungen auch keineswegs in reiner Telekommunikation erschépfen, in die Richtung Sieber,
Verantwortlichkeit im Internet, 1999, R. 23; Sieber/ Nolde, Sperrverfiigungen im Internet, 2008,
S. 125; Zu bedenken ist in diesem Zusammenhang dass Access-Providern, Wittern/ Schuster in:
Beck’scher TKG-Komm., § 3 TKG, Rn. 49. Dariiber hinaus hat der Gesetzgeber durch die
Neugestaltung des TMG, trotz des missverstindlichen Ausschlusses, die Veranwortlichkeitsre-
geln des § 8 TMG gerade auch auf den Access-Providern anwenden wollen, da sonst der Rege-
lung kaum noch eine Bedeutung zuzusprechen wire, Klarstellend auch die Begr. RegE TMG bei
BR-Drs. 556/06, S. 17; Spindler in: Spindler/ Schmitz/Geis, § 9 TDG Rn. 14; Gersdorf in:
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Informationen, die sie in einem Kommunikationsnetz tibermitteln oder zu denen
sie den Zugang zur Nutzung vermitteln grundsitzlich von der Haftung freige-
stellt.5'” Wiirde man diese aber schon durch die Bereitstellung der Kommunikati-
onsnetze als Verantwortliche ansehen, wiirde das der gesetzgeberischen Intention,
die sich in der Formulierung des § 8 TMG niederschligt, zuwiderlaufen.

Damit ist der Access-Provider ordnungsrechtlich betrachtet als Nichtstorer
einzuordnen und darf als Ausfluss der VerhiltnismiBigkeit nur unter erhéhten
Voraussetzungen und nur subsididr gegeniiber den Content- und Hostprovidern
in Anspruch genommen werden.

Die geforderten hoheren Anforderungen sind bei gesetzlichen Sperrverpflich-
tung zur Unterbindung von Kinderpornographie im Internet gegeben: Die von
einer Abruf- und Rezeptionsméglichkeit der Inhalte ausgehenden Gefahren er-
scheinen gegenwirtig und von erheblichen Ausmall. Zudem ist der mit der Ver-
pflichtung der Access-Provider verfolgte Zweck gerade in einem extrem hohen
Rechtsgut — dem Kindesschutz vor sexueller Ausbeutung — begriindet. Damit
ergeben sich aus ordnungsrechtlicher Sicht, dass nur eine ausnahmsweise subsidié-
re Inanspruchnahme der Access-Provider gegeniiber den primir verantwortlichen
Content- und Hostprovidern méglich ist. Ubertragen auf die technische Umset-
zung der Inanspruchnahme bedeutet dieses in Ubereinstimmung zum obigen
Ergebnis, dass zunichst Loschversuche iiber die verantwortlichen Zustands- und
Verhaltensstorer (Content- und Hostprovider) vorangehen miissen, ehe nachran-
gig auf den Nichtstérer erfolgreich die Vornahme einer Sperrmethode auferlegt
werden kann.518

(b) Zwischenergebnis:

Im Regelfall wird eine Sperrverpflichtung der inlindischen Access-Provider nicht
notwendig sein, weil sich Loschersuche als mildere und effektive Maf3nahme dar-
stellen werden und damit in jedem Fall vorzugehen haben. Der Gesetzgeber ist
aufgrund der Wichtigkeit des verfolgten Rechtsgutes und dem verfassungsrechtli-

Beckscher TKG-Komm., Einl. C Rn. 18; Ho/zner, BB 2009, 2148; Hoeren, NJW 2007, 801 (802);
a.A. Stadler, Haftung fir Informationen im Internet, 2005, Rn. 36; S7adler, MMR 2002, 343 (344);
zusammenfassend zum Streitstand Sehmitz in: Spindler/Schuster, Recht der elektronischen Me-
dien, 2008, § 1 TMG, Rn. 17.

517 Zur Haftungsprivilegierung fiir Zugangsdiensteanbieter nach § 8 TMG, Spindler in: Spind-
ler/Schmitz/Geis, § 8 TDG, Ra. 4 ff.; Hoffimann in: Spindler/Schuster, Recht der elektronischen
Medien, 2011, § 8 TMG, Rn. 1 ff.

518 Im Ergebnis auch o/kmann, Der Storer im Internet, 2005, S. 206 ff. mwN.; Grezner, Die Verhin-
derung verbotener Internetinhalte, 2001, S. 120 ff.; Germann, Gefahrenabwehr im Internet, 2000,
S. 386 ff. Welche weiteren Folgen aus einer Inanspruchnahme als Nichtstorer resultieren, z.B.
das Erfordernis einer Entschidigungspflicht, wird spiter unter 3. Teil B. I. 2. d) (bb) niher be-
handelt.
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chen Auftrag einer umfassenden staatlichen Jugendschutzverpflichtung befugt
hinsichtlich der Wahl des Mittels auch mehrere Alternativen zur Erreichung des
gesetzlichen Schutzziels gemeinsam zu formulieren. Soweit es sich wie hier um
Mafinahmen handelt, die auf ein rasant wechselnden Datenbestand Einfluss neh-
men und die Rechtsdurchsetzung vor allem durch die Globalitit der verbreiteten
Angebote nicht in jedem Fall garantiert ist, muss dem Gesetzgeber zugestanden
werden auch Auffangmalinahmen zu statuieren um den Rechtsgiiterschutz in
jedem Fall zu erreichen.

Zur Wahrung der VerhiltnismaBigkeit und aufgrund der Tatsache, dass es sich
bei der Sperrung um die ausnahmsweise Inanspruchnahme eines Nichtverant-
wortlichen handelt, darf die Sperrung gegeniiber der Loschung nur nachrangig zur
Anwendung kommen lassen. Innerhalb der gesetzlichen Formulierung kann dieses
dadurch erreicht werden, dass explizit eine Sperrung explizit ausgeschlossen wird,
wenn die verantwortlichen Content- und Host-Provider zu ermitteln sind oder
tber cinen sanktionsrechtlichen Ansatz, der die Sperrung im Falle greifen ldsst, in
dem sich die Verantwortlichen schlicht weigern die Léschmalinahme vorzuneh-
men. FHine alleinige Formulierung einer Sperrverpflichtung verbietet sich aus
Griinden der Erforderlichkeit.

(dd) Unzulissigkeit der Sperrung wegen Auslandsbezug der Mallnahme

Die Internationalitdt des Internets fihrt dazu, dass Webinhalte unabhingig ihres
technischen Ursprungsortes weltweit aufgerufen werden kénnen. Dieser grenz-
tberschreitende Charakter des Internets kann dazu fithren, dass Angebote in ei-
nem Land von dem sie angeboten werden rechtlich vollig unbedenklich sind, bei
einem Abruf in einem anderen Staat gegen dort geltendes Recht verstoflen koén-
nen.5!? Eine gesetzliche Sperrverpflichtung aller deutschen Access-Provider zur
Unterbindung des Zugriffs auf simtliche kinderpornographischen Inhalte unab-
hingig ihres jeweiligen Ursprungsortes, beinhaltet folglich nicht nur eine rechtli-
che Wertung hinsichtlich des innerstaatlich abrufbaren Angebotes (Einordnung
des Angebotes als kinderpornographisch 1.5.d. § 184b StGB), dariiber hinaus im-
pliziert die Sperrmalinahme gleichzeitig auch eine negative Wertung iiber das An-
gebot, soweit es von einem im Ausland ansissigen Anbieter stammt. Somit haben
nationale Kontrollmaf3nahmen im Internet grundsitzlich auch tber den nationa-
len Regelungskreis hinausgehende Wirkungen.520

Die tatsdchlichen Gegebenheiten einer globalen Verbreitung kinderpornogra-
phischer Inhalte und die erschwerten Rechtsdurchsetzung erlauben es dem inner-
staatlichen Gesetzgeber die Mdglichkeit die Sperrung als streng subsididre Mal3-
nahme fiir Unterbindung kinderpornographischer Angebote im Falle der man-

519 Engel, MMR-Beilage 4/2003, 1 (7); Bremer, MMR 2002, 147 (149).
520 Degen, Freiwillige Selbstkontrolle, 2007, S. 192; Volkmann, Der Stérer im Internet, 2005, S. 201
ff.
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gelnden Loschung gesetzlich zu normieren. Die gesetzliche Sperrverpflichtung
aller inldndischen Provider zur Unterbindung kinderpornographischer Inhalte
wiirde doch in ihrem Sinn entleert, soweit sie nur auf Inhalte beschrinkt wire, die
auf inldndischen Servern speichern. Die Loschergebnisse zeigen vielmehr, dass die
schlechteste Loschquote erreicht wird, wenn die Inhalte auf auslindischen Servern
lagern. Folglich ist zu untersuchen, welche europdischen oder internationalen
Vorgaben bestehen, die einer gesetzlichen Sperrpflicht, die keine territoriale Be-
schrinkung auf inlindische Inhalte vorsieht, entgegenstehen kénnten.

(a) Herkunfislandprinzip
In Bezug auf die kinderpornographischen Inhalte, die von Servern innerhalb der
EU gehostet werden, kommt vor allem eine Unzuldssigkeit wegen des Herkunfts-
landprinzips in Betracht. Das Herkunftslandprinzip ist in § 3 Abs. 2 TMG nor-
miert.”?! Danach wird der freie Dienstleistungsverkehr von Telemedien, die in der
Bundesrepublik Deutschland geschiftsmiBig angeboten oder erbracht werden,
jedoch in einem anderen Mitgliedstaat innerhalb des Geltungsbereich der E-
Commerce-Richtlinie niedergelassen sind, nicht eingeschrinkt. Im Umkehrschluss
ist demnach nur derjenige Mitgliedsstaat zu einschrinkenden Mallnahmen befugt,
in dessen Staatsgebiet der jeweilige Anbieter niedergelassen ist.5?2 Das Prinzip
normiert damit den Grundsatz, dass Diensteanbieter nur ihrer eigenen Rechtsord-
nung unterworfen sind und ihre Inhalte nicht gleichzeitig auch an etwaige strenge-
re Anforderungen anderer Rechtsordnungen ausrichten miissen. Damit trigt jeder
Mitgliedstaat selbst dafiir Sorge und Aufsicht, dass der in seinem Land ansissige
Diensteanbieter den rechtlichen Anforderungen gentigt.’?> Andere Mitgliedstaaten
dirfen, obgleich das Angebot nach innerstaatlich geltenden Rechtsvorschriften
nicht zuldssig wire, keine eigenen einschrinkenden MaB3nahmen gegen diese An-
bieter ergreifen.52

Eine gesetzliche Verpflichtung aller inldndischen Access-Provider zur Vor-
nahme von Sperrmalnahmen beziiglich der Unterbindung kinderpornographi-

52l Das Hetkunftslandprinzip beruht auf Art. 3 der Richtlinie 2000/31/EG des Europiischen
Parlaments und des Rates vom 8. Juni 2000 tber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im Binnenmarkt
(,»Richtlinie Gber den elektronischen Geschiftsverkehr™), Abl. EG 2000 Nr. L. 278, S. 1.

52 Der raumliche Bereich der Niedetrlassung umfasst jede feste Einrichtung mittels derer Tele-
medien geschiftsmafig, das heilit nachhaltig und nicht nur gelegentlich angeboten werden, wo-
bei der Serverstandort selbst keine Niederlassung begriinden kann, so Begr. z. RegE zu § 4
TDG, BT-Drs, 14/6098, S. 17; Hoeren, MMR 1999, 192 (195); Spindler, ZUM 1999, 775 (777);
ders., MMR-Beil. 7/2000, S. 4 (5). Vgl. ebenfalls Begr. zu Art. 2 f ECRL, KOM (1998) 586 endg.
98/0325 (COD), S. 22.

523 Spindler, NJW 2002, 921 (925); ders., RabelsZ 66 (2002), 633 (638).

524 Hierzu ausfihrlich Greiner, Die Verhinderung verbotener Internetinhalte, 2001, S. 173 mwN.
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scher Angebote die keine territoriale Beschrinkung auf den Ursprungsort des
Angebotes vorsieht, fihrt nicht nur zu einer Unerreichbarkeit des Inhaltes aus
Deutschland, sondern bedeutet gleichzeitic auch eine Zugangsbeschrinkung des
inkriminierten kinderpornographischen Inhalts fiir den in einem anderen Mitglied-
staat niedergelassenen Anbieter. Nach dem Herkunftslandprinzip hat aber nur das
Land die ausschlieSliche Regelungs- und Aufsichtsbefugnis iiber das fragliche
Angebot, in dessen Hoheitsgebiet der Anbieter niedergelassen ist, der das fragliche
Angebot verbreitet. Ist der Anbieter nicht in Deutschland, sondern in einem ande-
ren Mitgliedstaat niedergelassen, so wiirde eine Sperrverpflichtung, die den territo-
rialen Bereich der Sperrung nicht nur auf inlindische Inhalte beschrinkt dem
Herkunftslandprinzip widersprechen.5?

§ 3 Abs. 3 bis 5 TMG sieht jedoch entsprechende Ausnahmen des Herkunfts-
landprinzips fiir das Straf- und Ordnungsrecht vor. Danach unterliegen die
Diensteanbieter abweichend von Absatz 2 den innerstaatlichen Einschrinkungen,
soweit dieses dem Schutz der ,,6ffentliche Sicherheit und Ordnung, insbesondere
im Hinblick auf die Verhiitung, Ermittlung, Aufklirung und Vollstreckung von
Straftaten einschlieBlich des Jugendschutzes (...)* dient. Die Maf3nahme ist dann
entsprechend § 3 Abs. 5 Satz 1 TMG zuléssig, soweit ohne entsprechendes Ein-
schreiten eine Beeintrichtigung oder eine ernsthafte Gefahr fir die genannten
Schutzziele drohe wiirde und die innerstaatliche Malnahme auch erforderlich und
angemessen, mithin verhiltnismiBig in Hinblick auf die Erreichung des Schutz-
ziels wire. Als prozedurale Voraussetzung sicht § 3 Abs. 5 Satz 2 TMG die Pflicht
zur Durchfithrung eines vorhergehenden Konsultationsverfahrens und Informati-
onspflichten vor.>2 Hierfiir muss der Mitgliedstaat in dem der fragliche Anbieter
seinen Sitz hat, zunichst erfolglos aufgefordert werden, selbst entsprechende
MafBnahmen gegen den Anbieter zu ergreifen und anschliefend die Kommission
und den Mitgliedstaat des Sitzes des Diensteanbieters Giber die Absicht selbst
MafBinahmen zu treffen in Kenntnis setzen.

Grundsitzlich wire eine inlindische Regelung, welche mittelbar auch Auswir-
kungen auf das Hoheitsgebiet anderer EU-Mitgliedstaaten aufweist, damit nicht
per se mit dem Herkunftslandprinzip unvereinbar: Die Sperrverpflichtung kinder-
pornographischer Inhalte verfolgt das legitime Schutzziel ,,Jugendschutz und ist
damit grundsitzlich zur Durchbrechung des Herkunftslandprinzips geeignet. Da-
neben miisste sie die weiteren Voraussetzungen fir die Ausnahme des Herkunfts-

525 Zu der Frage auch Sieber/ Nolde, Sperrverfiigungen im Internet, 2008, S. 147; Greiner, Die Verhin-
derung verbotener Internetinhalte, 2001, S. 179; VVolkmann, Der Stérer im Internet, 2005, S. 205;
Mynarik, Jugendschutz in Rundfunk und Telemedien, 2000, S. 72 ff.

526§ 3 Abs. 5 S. 2 TMG nimmt hierzu auf die Verpflichtung nach Art. 3 Abs. 4 u.5 der Richtlinie
2000/31/EG sowie Art. 2 a Abs. 4 u. 5 der Richtlinie 89/552/EW Bezug. Zum Konsultations-
verfahren Frey/Rudolph, ZUM 2008, 564, Volkmann in: Spindlet/Schustet, Recht der elektroni-
schen Medien, 2011, § 59 RStV, Rn. 13.
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landprinzips erfilllen. Neben der VerhiltnismiBigkeit der Mallnahme miussten
auch entsprechend die prozeduralen Voraussetzungen eines Konsultations- und
Informationsverfahren eingehalten werden.5?7

Daraus folgt, dass es dem Gesetzgeber nicht verwehr ist eine gesetzliche
Sperrverpflichtung zu formulieren, die keine territoriale Einschrinkung auf den
inlindischen Ursprungsort des jeweiligen Angebotes vorsieht. Eine Zuldssigkeit
einer derartigen Normierung setzt allerdings das Bestehen eines Ausnahmetatbe-
standes voraus sowie die explizite Normierung der prozeduralen Folgen der Ein-
haltung eines vorangehenden Konsultations- und Informationsverfahrens.

(b) Anwendbarkeit dentschen Rechts anf Nicht-EU-Inhalte

Fir EU-interne Inhalte regelt das Herkunftslandprinzip, dass sich die Anbieter
grundsitzlich nur an ihrer eigenen Rechtsordnung orientieren miissen und andere
Mitgliedstaaten keine eigenen, einschrinkenden Maf3nahmen gegen diese Anbieter
ergreifen dirfen. Eine entsprechende Regelung findet sich auf auB3er-europdischer
Ebene selbstverstindlich nicht. Nach geltendem vélkerrechtlichem Verstidndnis
entfaltet das Nichteinmischungsgebot (Interventionsverbot) jedoch vergleichbare
Wirkungen. Danach diirfen Staaten keine Normen setzen, die ausschlieSlich aus-
lindische Sachverhalte betreffen.5?8 Die jeweilige Regelungskompetenz eines Lan-
des ist insofern auf das eigene Hoheitsgebiet beschrinkt.5?? Uber Art. 25 GG ent-
faltet dieser allgemeine vélkerrechtliche Grundsatz auch Bindungswirkung fiir den
deutschen Gesetzgeber.50 Will ein Staat ausnahmsweise einen extraterritorialen
Sachverhalt regeln, so bedarf es einer Rechtfertigung, die als so genannter genuine
Link bezeichnet wird.3! Das Erfordernis eines genuine Link wird damit begriin-
det, dass anderenfalls allein die rechtliche Missbilligung eines Verhaltens dazu
fithren kann, dass ein Staat seine ,,Verbotsgewalt mittelbar auch auf fremdem
Staatsgebiet austiben kann.>*? Eine rechtliche Missbilligung kann aber gerade un-

527 Spindler, MMR Beilage 7/2000, 4 (8); Volkmann, Der Storer im Internet, 2005, S. 205; ders. in:
Spindler/Schuster, Recht der elektronischen Medien, 2011, § 59 RStV, Ra. 13; Sieber/ Noide,
Sperrverfiigungen im Internet, 2008, S. 149 f.

528 Koenig in: v. Mangoldt/Klein/Starck, Art. 25 GG, Ra. 63; Kempen/ Hillgruber, V6lketrecht, Kap. 4,
Rn. 37; Hierzu auch Bilmeier, Die Disseldorfer Sperrungsverfiigung, 2007, S. 78 ff.

529 Koenig Koreng, Zensur im Internet, 2010, S. 122; zum Nichteinmischungsgebot Kemsp-
en/ Hillgruber, Volkerrecht, Kap. 4, Ra. 37; Ipsen, Volkerrecht, § 59 Abs. 4, Rn. 53 jeweils mwN.

530 BVerfGE 15, 25 (33); BVetfGE 37, 116 (126); v. Heintschel-Heinegg in: Epping/Hillgruber, Art. 25
GG, Ra. 1; Herdegen in: Maunz/Diirig, Art. 25 GG, Ra. 3 ff.

530 Kempen/ Hillgruber, Volkerrecht, Kap. 4, Rn. 37; Bremer, Strafbare Internet-Inhalte, 2001, S. 221;
Koreng, Zensur im Internet, 2010, S. 122; Engel, MMR-Beil. 4/2003, 1 (8 ff.) mwN.

532 Rempen/ Hillgruber, Volkerrecht, Kap. 4, Rn. 37; Koreng, Zensur im Internet, 2010, S. 125; Degen,
Freiwillige Selbstkontrolle, 2007, S. 196.
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terschiedlicher Natur und Intensitit sein.>® Eine Aussage, die in Deutschland
beispielsweise den strafrechtlichen Charakter einer Volksverhetzung erreicht, kann
in Landern mit einer gréBeren Toleranzschwelle als rechtlich beanstandungslose
MeinungsiuBlerung verstanden werden.”* Um solche Konflikte zu 16sen, sollen
die Staaten ihre gegenseitige Souverdnitit weitestgehend akzeptieren. Eine natio-
nale Beh6rde darf daher nationales Recht nicht ohne sachlichen Grund auf inter-
nationalem Gebiet anwenden. Anerkannt ist in dem Zusammenhang, dass die
bloBBe Moglichkeit zum Abruf eines Inhaltes nicht ausreicht, um die volkerrecht-
lich geforderte Rechtfertigung der ,,Einmischung® des Landes, von dem aus der
Abruf geschieht, zu rechtfertigen.53> Vielmehr bedarf es zur Vermeidung unver-
hiltnismiBiger Eingriffe in die Internetkommunikation strengerer Voraussetzun-
gen an den genuine link.53¢

Sperrverpflichtungen der inldndischen Access-Provider, die mittelbar auch
Bindungswirkung fiir andere Staaten entfalten, weisen jedoch einen ausreichenden
Bezug zum Inland auf und beriihren daher schon nicht den Anwendungsbereich
des Nichteinmischungsgebots.>®” Eine Verletzung desgleichen setzt eine inldndi-
sche Regelung fiir einen ausschlief3lich auslindischen Sachverhalt voraus.>*® Dies
ist bei gesetzlichen Sperrverpflichtungen jedoch nicht gegeben. Denn im Falle der
Sperrverpflichtungen sollen Gefahren unterbunden werden, deren negative Wit-
kungen explizit auf inlindischem Hoheitsgebiet auftreten. Es geht demnach nicht
um ein aktives Findringen in ein fremdes Hoheitsgebiet, sondern lediglich um
ecine passive Folge einer innerstaatlichen Gefahrenabwehrmalinahme. Wenn be-
reits eine ,,greifbare ordnungsrechtliche Gefahr® auf nationalem Gebiet anzuneh-
men ist, kann im Umkehrschluss ausgeschlossen werden, dass ein Sachverhalt
geregelt werden soll, der ausschlieBlich einer anderen Rechtsordnung zuzuordnen
ist.>® Der Abruf einer kinderpornographischen Seite in Deutschland begrindet
latente Gefahren fiir das geistige und kérperliche Wohl des Kindes. Es kann nicht

533 Rempen/ Hillgruber, Volkerrecht, Kap. 4, Rn. 37; Degen, Freiwillige Selbstkontrolle, 2007, S. 196.

534 So Mayer, Das Internet im 6ffentlichen Recht, 1999, S. 112; hierzu auch Volkmann, Der Stérer im
Internet, 2005, S. 202; Koreng, Zensur im Internet, 2010, S. 122.

535 Koch, JuS 2002, 124; Determann, Kommunikationsfreiheit im Internet, S. 158; Enge/, MMR-Beil.
4/2003, 1 (10); in die Richtung beteits Wilske/ Schiller, Federal Communications Law Journal
1997, 139 £.

536 In die Richtung, Hornig, ZUM 2001, 846 (850); Bremer, MMR 2002, 147 (150); Enge/, MMR-Beil.
4/2003, 1 (10).

537 VG Disseldorf, CR 2005, 885 (886); Billmeier, Die Diusseldorfer Sperrungsverfiigung, 2007,
S. 78; Sieber/ Nolde, Spetrrverfigungen im Internet, 2008, S. 96.

538 Kempen/ Hillgruber, Volkerrecht, Kap. 4, Rn. 37; Ipsen, Volkerrecht, § 59 Abs. 4, Ra. 53 jeweils
mwN.

5% 1E. Volkmann, Der Storer im Internet, 2005, S. 201 mit einer detaillierten Herleitung tiber die
Parallelen zum Strafrecht. Kritisch hierzu Koreng, Zensur im Internet, 2010, S. 124.
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ausgeschlossen werden, dass durch die Verbreitung und ungehinderte Abrufbar-
keit eine erneute Stigmatisierung der beteiligten Kinder und die Gefahr einer zu-
kiinftigen sexuellen Ausbeutung von Kindern zur Herstellung kinderpornographi-
scher Produktionen einhergeht. Mal3geblich fiir die Zulissigkeit einer Regelungs-
kompetenz auf nationalem Gebiet ist demnach bereits diese latente Gefahr, die
von inldndischen Abrufméglichkeit des Inhalts ausgeht, auch wenn sich die Inhal-
te im Ausland gehostet wurde.>40

Zwar mag dem entgegengehalten werden, dass iiber eine solche Sichtweise le-
diglich die nationale Einordnung eines Sachverhalts zum Gefahrenabwehrrecht
ausschlaggebend dafiir sei, den Anwendungsbereich des Nichteinmischungsgebots
zu verneinen, so dass keine volkerrechtliche Rechtfertigung notwendig sei.*! Je-
doch wire, obgleich man auch bei gesetzlichen Sperrverpflichtungen keine Aus-
nahme vom Erfordernis des genuine Link zuldsst, ein sachlicher Grund fur die
ausnahmsweise Einmischung in fremdes Hoheitsgeit auch aufgrund weiterer As-
pekte gegeben. Das passive Personalititsprinzip erlaubt es, dass der Staat auch
Eingriffe auf Rechtsgiiter eigener Staatsbiirger dem nationalen Hoheitsrecht un-
terstellt.>2 Wenngleich einzelfallbezogene Sperrverfiigungen zum Zwecke der
Unterbindung nationalsozialistischer Aulerungen oder urheberrechtsverletzender
Vervielfiltigungshandlungen oftmals keinen individuellen Rechtsgiiterschutz for-
cieren, sondern lediglich allgemeiner Inhaltsregulierung von Internet-Angeboten
dienen, so sind bei gesetzlichen Sperrverpflichtungen zum Schutz vor kinderpot-
nographischen Gefahren gerade individuelle Rechtsgiiter gefihrdet und sollen
durch die inhaltsbeschrinkenden Mal3nahmen geschiitzt werden.>*? Eine gesetzli-
che Regelung wire demnach — soweit sie sich ausschlieflich auf die Unterbindung
von Kinderpornographie bezieht — dem Erfordernis des genuine Link gerecht und

50 VG Diisseldorf, CR 2005, 885 (886) m. zust. Anm. olkmann; in die gleiche Richtung bereits
Germann, Gefahtenabwehr im Internet, 2000, S. 233 ff.; Spindler/ Volkmann, K&R 2002, 398
(400); fortgefihrt olkmann, Der Stérer im Internet, 2005, S. 202, 204, Herleitung iiber eine Pa-
rallelen zu herrschenden strafrechtlichen Prinzipien bis hin zu einer Vergleichbarkeit mit dem
»2Auswirkungsprinzip® des Kartellrechts sowie des ,,Marktortprinzip* im Kapital- und Wettbe-
wetbstecht. Sieber/ Noide, Spertverfugungen im Internet, 2008, S. 96. Dies ablehnend Koreng,
Zensur im Internet, 2010, S. 124.

541 So Koreng, Zensur im Internet, 2010, S. 124.

52 Ambos in: Minch. Komm. StGB, Vorb. §§ 3-7 StGB, Rn. 34; Eser in: Schonke/Schroder, § 3
StGB, Ra. 7; in Bezug auf Eingriffsbefugnisse nach dem Strafrecht Kunig/ Uerpmann, JURA 1994,
186 (192 f.) darauf bezugnehmend aus weiteren Griinden jedoch ablehnend Koreng, Zensur im
Internet, 2010, S. 125. Das passive Personalititsprinzip bildet das Gegenteil zum aktiven Personalitits-
prinzip, wonach der Staat auch im Ausland seine Staatsbiirger seinem Recht unterwerfen kann.
Hierzu ausfuhtlich Bremer, Strafbare Internet-Inhalte, 2001, S. 218, 222 mwN.

58 IE. wohl auch Koreng, Zensur im Internet, 2010, S. 126 bei Fn. 37.
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wirde den Konflikt mit dem Nichteinmischungsgebot 16sen, soweit man uber-
haupt dessen Anwendungsbereich als eréffnet anerkennt.54

(¢c) Zwischenergebnis

Zusammenfassend ist der deutsche Gesetzgeber damit auch bei grenziiberschrei-
tenden Inhalten befugt legislatorisch titig zu werden, so dass eine gesetzliche
Sperrverpflichtung aller deutschen Access-Provider zur Sperrung kinderpornogra-
phischer Inhalte nicht unzulissig ware.

(ee) Weitere Mittel

Neben der Loschung eines kinderpornographischen Inhaltes kommen weitere
Mittel in Betracht, die dem gesetzlichen Sperransatz die Erfordetlichkeit abspre-
chen kénnten. Allerdings werden diese regelmiBig nicht als mildere MaBnahme
mit gleicher Geeignetheit zu qualifizieren sein. Ihre Rolle sollte sich insofern da-
rauf beschrinken, kumulativ zur staatlichen Eingriffsbefugnissen auf dem Ge-
samtbestand des Internets eingesetzt zu werden um den Rechtsgiiterschutz hinrei-
chend abzusichern

(a) Nutzerseitige Filterung

Risiken der Verbreitung von Kinderpornographie kénnen tber entsprechende
Filtermechanismen vom Nutzer selbst minimiert werden. Hierzu kann der Nutzer
auf seinem Computer entsprechende Filter implementieren, die anhand Keywords
oder Abbildungen den Datenbestand des Computers nach entsprechenden Inhal-
ten scannen und bei Ubereinstimmung mit den in der Software enthaltenen Spert-
kriterien verwerfen. Entsprechende Software ist bereits zahlreich auf dem Softwa-
remarkt enthalten.54 Technisch basiert sie auf zwei unterschiedlichen Mechanis-

54 Dies ist freilich das ZugErschwG, das explizit eine iibertragende Wirkung auf andere Sachver-
halte ausschlieBt, so Begr. BT-Drs. 16/13411, S. 12. Anders § 20 JMStV iVm. § 59 RStV, der ge-
rade eine Sperrung von Inhalten erlaubt, die auch tiber den Individualrechtsgiiterschutz hinaus-
gehen. Die Norm kann aber volkerrechtkonform ausgelegt werden, so dass sie nicht volker-
rechtswidrig ist. Hier Koreng, Zensur im Internet, 2010, S. 127 £., 129 £.

55 Vgl. zur Filtersoftware die detaillierte Aufzihlung bei Top Ten Reviews Filter-Software 2009
Internet Filter Reviews stellt einen Teil der TopTenReviews, einem us-amerikanischen Internet-
portal dar, das sich auf alle Fragestellungen, Produkte und Neuigkeiten im multimedialen Be-
reich spezialisiert hat. Unter anderen bewertet das Portal gingige Filtersoftware zur Einhaltung
von Jugendschutzbestimmungen, neuste multimediale Geritschaften und verdffentlicht regel-
miBig Statistiken zu verschiedenen mit Multimedia in Zusammenhang stehenden Themen,

Homepage abrufbar unter: http:/ /www.toptenreviews.com/.
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men:>*¢ Bei der ersten Methode wird der Zugriff auf das Internet grundsitzlich
gesperrt. Ausnahmsweise ,,erlaubt® die Software den Zugriff auf Internetdateien,
wenn ein Zugriffsversuch auf geprifte und fiir unbedenklich befundene sich um
als positiv befundene Inhalte handelt (sog. White-List-Filtering).>¥” Der zweite
Filteransatz basiert im Gegenteil auf einem grundsitzlich unbeschrinkten Zugriff
auf das Internet. Jedoch wird der Zugriff auf bestimmte als kinderpornographisch
oder illegal eingestufte Inhalte verwehrt (sog. Black-List Filtering).>*8

Die entsprechende Einordnung und Bewertung des jeweiligen Angebotes als
positiv (white-listed) oder negativ (black-listed) muss in beiden Fillen von einer
eigenstindigen Einrichtung vorgenommen werden, was in Anbetracht des hohen
Datenautkommens zu erheblichen ,,Erstellungs-, Aktualisierungs- und Pflegeauf-
wand® fithrt.5* Zudem mangelt es den meisten Filterprogrammen nach dem heu-
tigen Stand der Technik an einer zuverldssigen Treffersicherheit, da eine kontext-
bezogene Filterungen bislang nicht méglich erscheint.55 Besonders in individual-
technischen Internetbereichen versagen solche Filtersysteme, so die die Inhalte
nicht differenziert aus dem geschlossenen Bereich nicht herausfiltern koénnen.
Dadurch kann zum einen ein tUbermifiger, Grundrechte beeintrichtigender
Overblocking-Effect hervorgerufen werden, zum anderen kann auch der gegentei-
lige Effekt entstehen, dass der Zugriff auf eine Vielzahl von illegalen Inhalten
nicht ausreichend unterdriickt wird, wenn die Filterkriterien nur unzureichend
vorgegeben werden.!

Zudem setzt die Wirksamkeit der Verwendung eines nutzerseitigen Filterpro-
gramms auch gleichzeitig den tatsichlichen Willen zum Einsatz des Programms
auf Seiten des Nutzers voraus. Ist ein entsprechender Wille nicht vorhanden oder
kommt es dem Nutzer vielmehr bewusst darauf an den Internetbestand auf kin-
derpornographische Inhalte hin zu untersuchen, so verlieren nutzerseitige Schutz-
vorkehrungen ihre Wirksamkeit.552 Folglich kann der Staat auf die Moglichkeit der
Verpflichtung zu nutzerseitigen Filterprogrammen lediglich erginzend zurtickgrei-

546 Schneider, MMR 2004, 18, Sieber/ Noide, Sperrverfugungen im Internet, 2008, S. 196.

547 Eingehend Faber, Jugendschutz im Internet, 2005, S. 63 mwN.

548 Hierzu Faber, Jugendschutz im Internet, 2005, S. 63. Die innerhalb der staatlichen Sperrver-
pflichtung verfolgten Sperransitze basieren demnach auf einer Art Black-List-Filterung, so
schon Schneider, MMR 2004, 18.

549 Sieber/ Nolde, Spetrverfiigungen im Internet, 2008, S. 196.

50 Eine Aufstellung mit Vor- und Nachteilen gingiger Filterschutzprograme, Faber, Jugendschutz
im Internet, 2005, S. 62 ff.; detailliert Sieber/ Nolde, Spertverfiigungen im Internet, 2008, S. 197
mwN.

551 In die Richtung Erdemir in: Eifert/Hoffmann-Riem, Innovation, Recht und 6ffentliche Kom-
munikation, 2011, S. 27 (31).

552 Ausdrucklich Sieber/ Nolde, Spertverfigungen im Internet, 2008, S. 196.
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fen. Ein eigenstindiges Korrektiv zur Sperrverpflichtung sind solche Filtermecha-
nismen jedoch nicht.>53

(b) Stirkung der Medienkompetenz,

Uberdies scheitert auch die Moglichkeit einer bewussten Stirkung der Medien-
kompetenz als geeignete und gegeniiber der Sperrung mildere MaBinahme, um den
legitimen Zweck der Erschwerung des Zugriffs auf kinderpornographisches Mate-
rial als Ausdruck der Gefahrenabwehr zu erreichen.5** Unter Medienkompetenz
besonders im Internetbereich wird die Fahigkeit eines selbststindigen Umgangs
und der eigenverantwortlichen Erkennens von mdglichen Risiken verstanden.555
Der Ansatz beruht folglich nicht auf einer Herausnahme des fraglichen Angebotes
sondern auf einen gewissenhaften Umgang trotz Bestehens desselben.’¢ Eine
gleichwertige Fignung wie eine staatlich verpflichtende MaB3nahme kann die Stir-
kung der Medienkompetenz allerdings nicht darstellen. Sie setzt einen nutzerseiti-
gen Willen voraus, der nicht immer unterstellt werden kann. Auch wenn ein Wille
fiir den bewussten und besonnenen Umgang vorliegt, so variiert das letztliche
Ergebnis stark vom Alter des jeweiligen Rezipienten. Zur Gewihrleistung einer
cinheitlichen Wirksamkeit eines effektiven Schutzes vor kinderpornographischen
Gefahren kann die Stirkung der allein nicht beitragen.55

(c) Selbstregulierung der Provider

Daneben kann eine gesetzliche Sperrverpflichtung auch nicht durch selbstver-
pflichtende Vereinbarungen der betreffenden Provider mit dem Staat ersetzt wer-
den.5® Der Gesetzgeber kann sich keineswegs allein auf eine Selbstverpflichtung
von Wirtschaftssubjekten verlassen. Schon die Geeignetheit einer solchen Verein-
barung fiir die Erreichung des Schutzziels ist fraglich. Zwar steht es dem Staat
grundsitzlich frei auch Vertrdge mit 6ffentlich-rechtlichem Charakter einzugehen,
jedoch wirken Vertrdge immer nur inter-partes. Sollten etwa neue Access-Provider
auf den Markt kommen, sind diese von den Selbstverpflichtungsvereinbarungen

553 In die Richtung Sieber/ Nolde, Sperrverfugungen im Internet, 2008, S. 196; Kah/, SichsVBL. 2010,
180 (189).

554 Hierzu Kabl, SichsVBIL. 2010, 180 (189); Degen, Freiwillige Selbstkontrolle, 2007, S. 367; zur
Medienkompetenz allgemein, Ling, tv-diskurs 14/2010, 46; ». Hipe/ in: Herzig, Medienkompe-
tenz und Web 2.0, 2010, S. 362; Enge/, Jugendliche im Web 2.0 — Chancen und Risiken von Me-
dienkompetenz, 2010, S. 3 ff. Tellschaft, Medienkompetenz, 2010, S. 20 ff.

555 Theunert in: Schorb/Anfang/Demmler, Grundbegtiffe Medienpadagogik, S. 199.

556 Baacke, Handbuch Medien, 1999, S. 31.

557 TE. auch Kabl, SichsVBL. 2010, 180 (189); Sieder/Nolde, Sperrverfiigungen im Internet, 2008,
S. 195.

558 ausfithrlich Degen, Freiwillige Selbstkontrolle, 2007, S. 353 ff. mwN, skeptisch zur Selbstkontrolle
auch Sieber/ Nolde, Sperrverfugungen im Internet, 2008, S. 205 ff.
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zunichst ausgeschlossen. Eine der gesetzlichen Verpflichtung entsprechende Ge-
eignetheit kann eine Mallnahme aber nur leisten, die auch entsprechend alle Ad-
ressaten umfasst. Uberdies wire eine selbstverpflichtende vertragliche Vereinba-
rung auch keine mildere Maf3nahme. Die befiirchteten Grundrechtseinschrinkun-
gen von Nutzern und Inhaltsanbietern drohen in gleicher Weise bei einer vertrag-
lichen Formulierung wie bei einer gesetzlichen Verpflichtung. Zudem kann hier
im Unterscheid, dass der dann nur gegebene Zivilrechtsschutz und die im Zivil-
recht schwichere Grundrechtsbindung der Provider unter Umstinden sogar dazu
fithren koénnte, dass die Rechte der Nutzer sogar wesentlich mehr eingeschrinkt
werden als bei gesetzlichen Regelungen.55

(ff) Ergebnis: Erfordetlichkeit

Im Ergebnis bleibt festzustellen, dass zur effektiven Abwehr kinderpornographi-
scher Inhalte im Internet eine Biindelung verschiedener Mal3nahmen in Betracht
kommt, die in Verbindung zueinander einen effektiven Rechtsgiiterschutz bewir-
ken kénnen. Zugleich ist jedoch kein eigenstindiges Mittel ersichtlich, welches bei
geringerer Eingriffsintensitit denselben Wirksamkeitsgrad entfaltet wie staatlich
veranlasste inhaltsbeschrinkende Manahmen in Form von Zugriffssperren oder
Loéschverfiigungen.

Innerhalb der in Betracht kommenden Mittel wird die Léschung im Regelfall
effektiv zur Entfernung des kinderpornographischen Angebotes beitragen kénnen
und damit die Risiken einer ungehinderten Verbreitung zielorientiert unterbinden
kénnen. Auch die Léschung ist indes kein Idealmittel. Aufgrund der globalen
Verbreitung der Inhalte kann nicht ausgeschlossen werden dass die Ma3nahme an
tatsdchlichen Gegebenheiten scheitert. Soweit sich die Provider nicht ermitteln
lassen oder schlicht weigern einer Léschung nachzukommen muss es dem Staat
unbenommen bleiben, die Wichtigkeit des Rechtsgutes auch iiber die Inanspruch-
nahme der inldndischen Access-Provider abzusichern. Hierbei muss aufgrund des
Prinzips der Erforderlichkeit aber ein strenger ,,Ldschen vor Sperren“-Ansatz
verfolgt werden, der sich letztlich auch nur die Inanspruchnahme der Access-
Provider als Nichtstorer bestitigt. Die alleinige Formulierung einer gesetzlichen
Sperrverpflichtung scheidet hingegen aus.

d) VerhiltnismaBigkeit im engeren Sinne — Angemessenheit

Die gesetzliche Sperrmal3nahme miisste auch verhiltnismiBig im engeren Sinn,
das heilit angemessen sein. Im Rahmen der Angemessenheit einer gesetzlichen
Mafinahme erfolgt eine umfassende Zweck-Mittel-Relation, die auf eine ,,Gesamt-
abwigung zwischen der Schwere des Eingriffs und dem Gewicht sowie der Dring-

59 Eingehend Kah/, SichsVBIL 2010, 180 (189); Wiz, Regulierte Selbstregulierung, 2008, S. 322

mwN.
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lichkeit der ihn rechtferticende Griinde® unter Beachtung der ,,Grenze der Zu-
mutbarkeit® gerichtet ist.50

Auch bei der Angemessenheit einer staatlichen Mal3nahme ist letztlich die Ein-
schitzungsprirogative des Gesetzgebers zu berticksichtigen: Eine Malnahme ist
nur dann unangemessen, wenn die Wertigkeit des mit der Regelung verfolgten
Ziels gegeniiber der Belastung durch den mit ihr verbundenen Eingriff aufler Ver-
hiltnis steht, wenn also die mit der Mafnahme verbundenen Nachteile, die mit
dergleichen verbundenen Vorteile iiberwiegen.>! Soweit jedoch die MaB3nahme in
einem angemessenen Verhiltnis zur Schwere und zum Gewicht sowie zur Dring-
lichkeit des Eingriffs steht und die Grenze der Zumutbarkeit gewahrt bleibt, ist
die damit einhergehende Einschrinkung fremder Grundrechtspositionen verfas-
sungsrechtlich zuléssig.>6?

Fiir eine umfassende Giiterabwigung ist es notwendig, die konkret durch die
Sperrmalinahme betroffene Berufsausiibungsfreiheit der Access-Provider gegen-
tber dem mit der MaBnahme verfolgten Zweck einer effektiven Gefahrenabwehr
im kinderpornographischen Internetbereich gegentiberzustellen und zu bewerten.

Als Konsequenz des einheitlichen Schutzbereiches der Berufstreiheit aus Be-
rufswahl- sowie Berufsaustibungsfreiheit ist im Rahmen der Angemessenheit des
Eingriffs in Art. 12 GG nach stindiger Rechtsprechung des Bundesverfassungsge-
richts die so genannte ,,Drei-Stufen-Theorie® als Schranken-Schranke zu beach-
ten.’®3 Danach erfolgt auf Rechtfertigungsebene eine Differenzierung zwischen
der Berufsausiibung- und Berufswahlfreiheit, die zu einem einheitlichen Schutzbe-
reich zusammengezogen wurden: Staatliche Einschrinkungen der Berufsaus-
tbungsfreiheit sind bereits dann zuldssig, wenn verniinftige Erwdgungen des Ge-

560 So ausdricklich BVerfGE 90, 145 (173); allgemein zur Angemessenheit, Drezer in: Dreier, Vorb.
Art. 12 GG, Ra. 149; Durner in: Maunz/Dirig, Art. 10 GG, Rn. 148 ff.; Axer in: Ep-
ping/Hillgruber, Art. 14 GG, Ra. 92; Hirschberg, Der Grundsatz der VerhiltnismaBigkeit, 1981,
S. 79, speziell auf SperrmaBinahmen bezogen, Szorr in: Heermann/Ohly, Verantwortlichkeit im
Netz, 2003, S. 103 (117); Sieber/ Nolde, Spertverfugungen im Internet, 2008, S. 212; Heuner in:
Taeget/Wiebe, Inside the cloud, 2009, S. 107 (120); Béllmeier, Die Dusseldotfer Sperrungsverfii-
gung, 2007, S. 118 (allgemeine Ausfithrungen), S. 254 ff. (in Bezug auf Sperrmalinahmen); Grei-
ner, Die Verhinderung verbotener Internetinhalte, 2001, S. 149, jeweils unter dem Begriff der
»Zumutbarkeit” geprift.

561 Stern in: Stern, Staatsrecht, 1994, Bd. 3/2, S. 782 f., darauf bezugnehmend Heckmann, Stellung-
nahme der Sachverstindigen im Rechtsausschuss, v. 8.11.2010, S. 14, abrufbar unter:
http://www.bundestag.de/bundestag/ausschuesse17/a06/anhoerungen/archiv/03_Zugangsers
chwerung/04_Stellungnahmen/Stellungnahme_Heckmann.pdf (zuletzt abgerufen 20.5.2012).

52 BVerfGE 83, 1 (19); hierzu auch Baum, Jugendmedienschutz als Staatsaufgabe, 2007, S. 293.

563 U.a. BVetfGE 7, 377; BVetfGE 25, 1 (11 £.); hierzu allgemein Breser in: Isensee/Kirchhof, Hdb.
StaatsR, 2001, Bd. VI, § 148, Rn. 6 f.
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meinwohls diese als zweckmidBig erscheinen lassen (1. Stufe).5* Wihrend fur die
Rechtfertigung einer Berufsausiibungsregelung bereits ZweckmiBigkeitserwigun-
gen des Gemeinwohls gentigen, sind im Gegensatz dazu Einschrinkungen der
Berufswahlfreiheit an héhere Anforderungen gebunden.’> Hierfiir bedirfte es,
soweit subjektive Zulassungsbeschrinkungen, welche die Aufnahme einer berufli-
chen Titigkeit von persénlichen Eigenschaften des Grundrechtstrigers abhingig
machen, eines Schutzes eines tiberragendes Gemeinschaftsgutes (2. Stufe).>¢ Geht
es hingegen um objektive Bedingungen, die dem Einfluss des Bewerbers entzogen
sind, so sind diese nur zuldssig, wenn ,,sie zur Abwehr nachweisbarer oder h6chst
wahrscheinlicher schwerer Gefahren fiir ein iberragend wichtiges Gemeinschafts-
gut zwingend geboten sind (3.Stufe).5¢7

In Bezug auf das mit einer gesetzlichen Sperrverpflichtung verfolgte Schutzziel
handelt es sich wie bereits erldutert um eine Berufsausiibungsregelung.568 Damit
gentigen der Stufentheorie folgend bereits einfache Griinde des Gemeinwohls, um
cinen Eingriff in die Berufsfreiheit zu rechtfertigen.

Die in Frage stehende Mallnahme der Sperrung kinderpornographischer We-
bangebote dient dem Schutz vor Risiken, die mit der ungehinderten Verbreitung
von Kinderpornographischen Inhalten verbunden sind. Neben priventiven Ju-
gendschutzbelangen der langfristigen Vorbeugung vor sexueller Ausbeutung dient
die Unterdriickung des Zugriffs der Aufrechterhaltung der 6ffentlichen Sicherheit.
Es handelt sich hierbei folglich um Schutzgiiter von besonders hohem Rang. Abs-
trakt betrachtet geniigt die Verfolgung und Wahrung der Schutzgiiter zweifellos
den geringen ZweckmifBigkeitserwigungen, die an die Rechtfertigung der Mal3-
nahme zu stellen sind.

Allerdings entbindet allein die Feststellung der grundsitzlichen Tauglichkeit
der gesetzlichen MaBinahme zur Rechtfertigung der Berufsausiibungsbeschrin-
kung nicht von der Notwendigkeit einer Abwigung, in welcher der staatlich ver-
folgte Zweck den tangierten Interessen der Provider gegentibergestellt wird, letzt-
lich der Uberpriifung der MaBnahme beziiglich ihrer VerhiltnismiBigkeit im enge-
ren Sinne.>® Die Stufentheorie gibt lediglich einen Anhaltspunkt dafir, in welcher
Weise die kollidierenden Belange im Verhiltnis zueinander zu gewichten und

564 BVerfGE 78, 155 (162); BVetfGE 85, 248 (249); BVerfGE 103, 1 (10).

565 BVerfGE 7, 377 (406); Kahl, SichsVBL. 2010, 180 (190).

566 BVerfGE 69, 209 (218).

57 BVerfGE 102, 197 (214); BVetfGE 75, 284 (296); Breuer in: Isensee/Kirchhof, Hdb. StaatsR,
2001, Bd. VI, § 148, Ra. 50.

568 JE. ebenso Kahl, SichsVBL. 2010, 180 (185); Schnabel, Sperrungsverfiigungen gegen Access-
Provider, 2002, S. 62, abrufbar unter:
http://www.eulisp.de/tl_files/eulisp%20abschlussarbeiten/schnabel_christoph.pdf, (zuletzt
abgerufen 20.5.2012); Sieber/ Nolde, Spertverfigungen im Internet, 2008, S. 62.

509 BVerfGE 19, 330 (336); BVerfGE 54, 301 (313); BVerfGE 104, 357 (364).
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inwiefern erhéhte Anforderungen an die VerfassungsmifBigkeit zu stellen sind.57
Je tiefer in die Berufsfreiheit eingegriffen wird, umso héher muss das Gewicht des
verfolgten Zwecks sein. Fir die Einschrinkung der Berufsaustibungsfreiheit auf
der 1. Stufe darf die Mallnahme den Betroffenen daher nicht ,,ibermil3ig belas-
ten“>’l. wobei ,,Eingriffszweck und Eingriffsintensitit in einem angemessenen
Verhiltnis zueinander stehen miissen. Ist damit ein intensiver, besonders emp-
findlicher Eingriff in die Berufsaustibungsfreiheit der Provider gegeben, so koén-
nen sich, obgleich ,,nur® ein Eingriff auf ,,geringer* Stufe vorliegt, erthdhte Anfor-
derungen an dessen Verfassungskonformitit ergeben.>”

Zu beachten ist, dass bei der Vornahme der nachfolgenden Gewichtung zwei
wesentliche Fragestellungen voneinander unterschieden werden: Zunichst die
Frage danach, ,,ob“ bereits die Inpflichtnahme der Provider und ein damit ver-
bundener Eingriff in die Berufsfreiheit an sich unverhiltnisméBig wire. So dann
wird zu kliren sein, ob das aus der Inanspruchnahme resultierende finanzielle
»oonderopfer”, welches die Provider in Folge der Sperrung erbringen miissen zu
einer ibermiBigen wirtschaftlich Belastung fthrt, die verfassungsrechtlich nur
hinzunehmen sei, wenn ein angemessener finanzieller Ausgleich an die legislatori-
sche Inanspruchnahme der Provider gekntpft wire.573

(aa) Angemessenheit der Inanspruchnahme als solche

(1) Abwigungsrelevanter Belang: Intensitit der beruflichen Beeintrichtigung

Durch die Inanspruchnahme der Provider liegt ein Eingriff in die Berufsfreiheit in
Form der Beeintrichtigung der Berufsausiibungsfreiheit vor. Zugangsdienstean-
bieter werden durch eine gesetzliche Verpflichtung zur Errichtung einer Sperrint-
rastruktur und zur Vornahme bestimmter Sperrmethoden verpflichtet. Die Inan-
spruchnahme erfolgt gemeinhin in Ausfithrung gefahrenabwehrrechtlicher Aufga-
ben, um Gefahren, die im Zusammenhang mit der ungehinderten Verbreitung
von Kinderpornographie drohen, zu relativieren. Der mit der staatlichen Ver-
pflichtung einhergehende Zweck folgt damit einem anerkannten Gemeinwohlinte-

570 In die Richtung wohl Jarass in: Jarass/Picroth, Art. 12 GG, Ra. 31, 35 f.

571 BVerfGE 83, 1 (19); BVerfGE 85, 248 (259).

572 BVerfGE 61, 291 (311); BVerfGE 77, 84 (106); BVerfGE 103, 1 (10).

573 Die Notwendigkeit der Unterscheidung heben auch Kube/ Schiitze, CR 2003, 663 (666), insg.
immer noch grundlegend zur Thematik der entschidigungslosen Inanspruchnahme von Privaten
fiir staatliche Zwecke, obgleich sich die Gesetzeslage seither gedndert hat. Zur notwendigen Un-
terscheidung ebenfalls, Schmidt-Preuff, Die verfassungsrechtlichen Anforderungen an die Ent-
schadigung, S. 13, Kurzgutachten i. A. v. Bitkom, abrufbar unter:
http:/ /www.sfu.ca/cprost/ prepaid/relateddocs/Germany/Schmidt-
PreuB_and_German_Constitution.pdf (zuletzt abgerufen 20.5.2012); Braun, Die Finanzierung
polizeilicher Aufgabenwahrnehmung, 2009, S. 368.
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resse an der Realisierung eines effektiven Jugendschutzes, der Aufrechterhaltung
der staatlichen Sicherheit sowie die Erhaltung der Rechtsordnung. Letztlich ver-
bergen sich dahinter Individualgiiter der Biirger, denen der Staat in seinem Ge-
wihtleistungsauftrag vorrangig verpflichtet ist.>* Die im Falle der Sperrverpflich-
tung fiir kinderpornographischer Angebote im Raum stehenden Schutzgiiter er-
offnen schon aufgrund ihrer abstrakten Wertigkeit einen weiten gesetzgeberischen
Gestaltungsspielraum bei der Verfolgung und dem Schutz derselben und sind
demnach von Gemeinwohlaspekten getragen.

Zur Erreichung dieses Gemeinwohlinteresses werden durch eine gesetzliche
Sperrverpflichtung konkret die Rahmenbedingungen des beruflichen Betitigungs-
feldes der Provider erweitert. Den Access-Providern wird in Folge der staatlichen
Handlungspflicht die Vornahme einer ihrem eigentlichen Titigkeitsfeld fremden
bezichungsweise gegenteiligen Aufgabe abverlangt.5> Grundsitzlich ist das beruf-
liche Bestitigungsfeld des Access-Providings rein auf eine inhaltsunabhingige und
automatisierte Leistung gerichtet. Durch die Sperrverpflichtung wird den Provi-
dern aber gerade das Spiegelbild dessen, praktisch eine am Inhalt ausgerichtete
Kontrolle und Unterdriickung des durchgeleiteten Datenverkehrs abverlangt.>76

Legt man den Fokus lediglich auf die vorgenannten Aspekte, so sind die Nach-
teile der Inanspruchnahme auf das berufliche Betitigungsfeld der Access-Provider
offensichtlich. Im Ergebnis miissen diese Belange aufgrund einer geringfiigigen
Intensitit hinter dem mit der Sperrverpflichtung verfolgten Gemeinwohlinteresse
zurlickbleiben.

Die Intensitit der Einschrinkung des beruflichen Betitigungsumfeldes ist bei
der Inanspruchnahme nicht allzu hoch. Dies folgt daraus, dass die Access-
Provider neben der Durchfithrung der Sperrung auch weiterhin ihre eigentliche
Aufgabe der Zugangsvermittlung wahrnehmen kénnen.>”” Die Verpflichtung zur
Vornahme eines technischen Sperrmechanismus liegt im engen Zusammenhang
zu der ohnehin von ihnen bereits erbrachten technikbasierten und automatisierten
Dienstleistung. Zudem geniigen zur Vornahme der Sperrung bereits simple Soft-
warekonfigurationen innerhalb der jeweiligen Computersysteme. Diese kdnnen
von Access-Providern ohne grofen technischen Aufwand leicht implementiert

574 Schmidt-Prenfs, Die verfassungsrechtlichen Anforderungen an die Entschidigung, S. 13, Kurzgut-
achten iA. V. Bitkom, abrufbar unter:
http:/ /www.sfu.ca/cprost/ prepaid/relateddocs/Germany/Schmidt-
PreuB_and_German_Constitution.pdf (zuletzt abgerufen 20.5.2012); Braun, Die Finanzierung
polizeilicher Aufgabenwahrnehmung, 2009, S. 368.

575 Zum gesamten Komplex Sieber/ Nolde, Sperrvetfigungen im Internet, 2008, S. 62, in die Rich-
tung auch schon Enge/, MMR-Beil. 4/2003, 1 (20).

576 Ausdriicklich Sieber/ Nolde, Spertverfiigungen im Internet, 2008, S. 62; in die Richtung ebenso
Billmeier, Die Diisseldorfer Sperrungsverfiigung, 2007, S. 256; Kah/, SichsVBI. 2010, 180 (185).

577 Sieber/ Nolde, Spetrtverfigungen im Internet, 2008, S. 214,
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und entsprechend zur Unterdriickung des Datenverkehrs eingesetzt werden. Die
Einfachheit der technischen Implementierung erklirt sich dadurch, dass Access-
Provider ohnehin die jeweiligen an der Kommunikation beteiligten Computersys-
teme selbst betreiben und mit den technisch-organisatorischen Gegebenheiten des
Berufsfeldes vertraut sind. Fine gewisse ,,Technikgeneigtheit® ist ihnen damit
wesensimmanent.>’

Betrachtet man rein die Intensitit der Beeintrichtigung durch die gesetzliche
Sperrverpflichtung hinsichtlich der organisatorischen Ausrichtung, so ist die Be-
eintrichtigung damit nicht allzu hoch. In Anbetracht der Tatsache, dass zur
Rechtfertigung eines Eingriffs in die Berufsausiibung bereits die der 1. Stufe genii-
genden geringen Anforderungen des ,,Gemeinwohlinteresses® ausreichen und
Eingriffsintensitit die im Verhiltnis dazu auch hier relativ gering ist, wird allein
aus dieser Betrachtung heraus keine Unangemessenheit einer gesetzlichen
Sperrverpflichtung folgern.

(2) Abwigungsrelevanter Belang: Inanspruchnahme fiir staatliche Zwecke

Access-Provider werden innerhalb einer Sperrverpflichtung nicht nur zur tech-
nisch organisatorischen Einwirkungen auf das Datensystem verpflichtet, ihre be-
rufliche Titigkeit wird zudem zur Erfiillung originir staatlicher Zwecke der Ge-
fahrenabwehr benutzt. Grundsitzlich ist aber der Staat vorrangig verpflichtet, der
Staatssicherheit zu dienen und mit Hilfe eigener Handlungsapparate mdégliche
Gefahren abzuwehren.>”?

Fraglich ist daher, ob aus der Tatsache heraus, dass der Staat eben bei der Ab-
wehr kinderpornographischer Internetgefahren das berufliche Betitigungsfeld der
Provider einfordert und sich zur Erfillung der Staatsaufgaben auf die Formulie-
rung einer gesetzlichen Handlungsverpflichtung an Dritte beschrinkt, ein nicht
mehr angemessener Eingriff in die berufliche Betitigungsfreiheit der in Anspruch
genommenen Provider vorliegt.

578 Darauf hinweisend, jedoch im Kontext der Vorratsdatenspeicherung, BVerfG, CR 2010, 232
(240).

579 Holst, Sicherheit und Bedrohung, 1998, S. 257 ff.; Braun, Die Finanzierung polizeilicher Aufga-
benwahrnehmung, 2009, S. 223 ff. Insbesondere vor dem Hintergrund medialer Gefihrdungsbe-
reiche ist eine Verlagerung zur Entstaatlichung des staatlichen Sicherheitsmonopols bemerkbat,
so dass immer mehr staatliche Aufgaben vom privaten Sicherheitsgewerbe durchgefiihrt werden.
Insbesondete die bevorzugte Handlungsform des Staates ist hier nicht die staatliche Kontrolle
durch Einsetzung geschulten staatlichen Personals, sondern die Inanspruchnahme Privater zum
Vollzug bestimmter staatlich veranlasster MaBnahmen oder die ginzliche Uberlassung der Schaf-
fung von bestimmten Schutzstandards durch Private. Zur IT-Sicherheit beispielhaft, Heckmann,
MMR 2006, 280; Spindler, MMR 2008, 7; Schmidl, NJW 2010, 476; Karger/ Gaycken, MMR 2011, 3.
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Gegen eine Einbindung Privater zur Erflllung staatlicher Aufgaben kénnen
grundsitzlich keine verfassungsrechtlich relevanten Griinde angefithrt werden.50
Weder kennt das Grundgesetz selbst ein ausdriickliches Privatisierungsverbot
noch ein Verbot der Ubertragung einzelner originir staatlicher Aufgaben auf Pri-
vate.”! Im Rahmen des staatlichen Gestaltungsspielraums muss es vielmehr zuge-
standen werden, simtliche Handlungsalternativen zu nutzen, um eine Sicherstel-
lung des verfassungsmilBligen Schutzauftrages zu gewihrleisten. In die gleiche
Richtung tendiert indes auch die Rechtsprechung. Danach sei die Inanspruch-
nahme Privater zur Ausfithrung staatlicher Aufgaben dann nicht verfassungsrecht-
lich angreifbar, wenn sich die Einbezichung auf unselbststindige Hilfstitigkeiten
beschrinkt und die Letztentscheidungskompetenz bezichungsweise das eingriffs-
relevante Handeln selbst dem Hoheitstrdger vorbehalten bleibt.?2 Die Beschrin-
kung der Handlungsbefugnisse soll einen Konflikt zwischen dem Verlust des Si-
cherheitsgefiihls durch die private Ubernahme einerseits und die grundgesetzlich
geschiitzten Positionen der Inanspruchgenommenen andererseits wahren.

Der Befiirchtung eines derartigen Konflikts kann anhand einer klaren Zustin-
digkeitsverteilung bei der Inanspruchnahme von Access-Providern zur Sperrung
kinderpornographischer Webseiten entgegnet werden. Soweit sich die abgegebene
Staatsaufgabe lediglich auf den Vollzug des staatlichen Handelns beschrinkt und
den Access-Providern dariiber hinausgehend keine eigene Entscheidungskompe-
tenz beziiglich der Frage nach der Notwendigkeit eines generellen Titigwerden
zuerkannt wird, kénnen die kollidierenden Rechtspositionen hier bestméglich in
Einklang gebracht werden. Durch die Auferlegung einer gesetzlichen Handlungs-
verpflichtung, welche hinsichtlich Notwendigkeit und Breite des Titigwerdens
relativ begrenzt ist, werden die Rahmenbedingungen der beruflichen Titigkeit fiir

580 In die Richtung BVerfGE 109, 64 (85); BVerfG, CR 2010, 232 (246). Gegen cine verfassungs-
rechtliche Zuldssigkeit jedoch grundlegend Hoffinann-Riens, ZRP 1977, 277; Beste, Privatisierung
von Staates, 19906, S. 233; Griinewald in: Ipsen, Privatisierung Sffentlicher Aufgaben, 1994, S. 5
(14). Dafir w.a. Schmidt-Preuf§, Die verfassungsrechtlichen Anforderungen an die Entschidigung,
S. 18, Kurzgutachten i. A. v. BITKOM, abrufbar unter:
http:/ /www.sfu.ca/cprost/prepaid/relateddocs/ Germany/Schmidt-
PreuB_and_German_Constitution.pdf (zuletzt abgerufen 20.5.2012), jedoch in Bezug auf die
hier tbertragbare VerfassungsmaBigkeit des Eingriffs in Art. 14 GG.

51 BVerfG, CR 2010, 232 (246). Zum staatlichen Gewaltmonopol ausfithtlich Szber, NJW 1997,
889, zur vorliegenden Fragestellung allgemein, Braun, Die Finanzierung staatlicher Aufgaben-
wahrnehmung, 2009, S. 229 ff.

582 Z.B. BVerwG, NVwZ-RR 1997, 648 (650) zu den Flugsicherheitsgebiihren. Beschrinkt sich die
Titigkeit auf den hilfsorganisatorischen Bereich, werden die verfassungsrechtlichen Grenzen des
staatlichen Gewaltmonopols, sowie der Funktionsvorbehalt zugunsten des Berufsbeamtentum
nicht angetastet. Zum Gewaltmonopol hierzu Stober, NJW 1997, 889, zu den Privatisierungs-
grenzen, Burgi, Funktionale Privatisierung, 1999, S. 123 ff.
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den Provider erkennbar erweitert. Er kann sich auf die ihm auferlegte Aufgabe
cinstellen, seine berufliche Titigkeit selbstbestimmt danach ausrichten. Wird von
staatlicher Seite eine Sperrverpflichtung abverlangt, so handelt es sich hier zwar
um eine Gefahrenabwehrmal3nahme, gleichzeitig liegt aber keine véllig atypische
und aus seinem sonstigen Arbeitsumfeld ginzlich herausfallende Pflicht vor.
Gleichzeitig wirkt sich die strikte Eingrenzung des Betitigungsfeldes auch positiv
auf das Sicherheitsgefithl der Bevolkerung aus. Soweit der Entscheidungsspiel-
raum bei der Inanspruchnahme fiir staatliche Zwecke auf ein Minimum zuriickge-
fihrt wird und praktisch nur die Durchfiihrungshandlung aus der staatlichen
Hand gegeben wird, suggeriert dieses fiir den Biirger, dass faktisch der Staat selbst
die staatliche Sicherheitsgewihrleistung weiterhin bestimmt. Folglich liegt bei der
Inanspruchnahme der Provider zur Sperrung kinderpornographischer Inhalte
eben jene unselbststindige Situation vor, gegen die grundsitzlich keine verfas-
sungsmafBigen Bedenken zu dullern sind.

Wenn eine generelle Inanspruchnahme Privater zur Vornahme staatlicher
Aufgaben schon in einem Bereich nicht verfassungsrechtlich angreifbar ist, indem
der Staat selbst auf eigene Handlungsinstrumente zuriickgreifen kann (also auf3er-
halb des Internets), so muss dieses erst recht fir den Bereich des Internets gelten,
in dem keine selbststindige Handlungsfihigkeit des Staates besteht. Den Dienste-
anbietern kommt in dem Bereich der Gefahrenabwehr im Internet damit eine
besondere Schliisselposition zu. Der Staat muss sich zur Herausnahme des Ange-
botes aus dem Internetbestand, der direkt am Kommunikationsprozess beteiligten
Akteure bedienen und damit gleichzeitig deren Berufsausiibungsfreiheit ein-
schrinken. Zwar sind Gefahrenabwehr und Strafverfolgung auch im Internet stets
origindr staatliche Aufgaben. Doch der Staat kann die Umsetzung dergleichen
jedoch nicht ,eigenhindig” vornehmen.>® Als einzig gangbare Alternative zur
Realisierung der Schutzverpflichtung sowohl in jugendschiitzender wie auch ord-
nungsrechtlicher Hinsicht ist er auf eine zwingende Mitwirkung der Provider an-
gewiesen. 84

(3) Zweck-Mittel-Relation

In die gleiche Richtung fihrt auch die Argumentation, wenn man die Einschrin-
kung der Berufsfreiheit durch die Inanspruchnahme der privaten Provider als
solche im Verhiltnis zum verfolgten Zweck betrachtet. Die gesetzliche Sperrver-
pflichtung dient nicht nur abstrakt dem Gemeinwohlinteresse eines effektiven
Jugendschutzes sowie einer Aufrechterhaltung der staatlichen Sicherheit, sondern

583 In die Richtung Kikhing, Die Neuregelung zur Auslandskopfiiberwachung, S. 19, Gutachten i. A.
v. VATM, abrufbar unter: http://www.iusctim.mpg.de/de/data/pdf/auslandskopf_publ-1.pdf
(zuletzt abgerufen 20.5.2012).

584 Ahnlich jedoch zum Bereich der Vorratsdatenspeicherung, Braun, Die Finanzierung polizeilicher
Aufgabenwahrnehmung, 2009, S. 348, 368.
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wird gleichzeitig in Erfillung einer verfassungsrechtlich statuierten Schutzver-
pflichtung verwirklicht. Im Rahmen einer verfassungsrechtlichen Untersuchung
der zur Erfillung der Schutzpflicht vom Gesetzgeber initiierten Regelungen, muss
dessen Einschitzungsprirogative hinreichend gewiirdigt werden.>® So ist die vom
Gesetzgeber gewihlte rechtliche Ausgestaltung nur verfassungsmilig angreifbar,
wenn sich die Regelung nicht an dem Rang des hinter der Schutzpflicht stehenden
Rechtsguts orientiert und die zur Erfiillung der Schutzpflicht getroffenen Maf3-
nahmen offensichtlich hinter dem verfolgten Schutzziel zuriickbleiben.>¢ Auf der
einen Seiten wird zwar durch die Sperrverpflichtung die berufliche Titigkeit der
Provider um einen nahezu spielbildlichen Titigkeitsbereich erweitert. Auf der
anderen Seite kann aber auch keine offensichtliche Ungeeignetheit des gewihlten
Mittels — also der Zugangserschwerung — zur Realisierung des Jugendschutzes in
Hinblick auf die Unterdriickung einer Kindesgefdhrdung durch kinderpornogra-
phische Internetangebote angenommen werden. Das zwangsldufig die Berufsfrei-
heit der Access-Provider tangiert wird, ist somit notwendiger Zwischenschritt zur
Realisierung der staatlichen Schutzverpflichtung und nicht etwa nur eine freiwillige
Erginzung durch den Staat.

Auch wenn allen Sperrmethoden gemein ist, dass die letztlich nur eine mini-
male Erschwerung des Zugangs erreichen, so muss hier beachtet werden, dass der
minimalen Wirkweise hier letztlich auch nur ein schwacher Eingriff in die Berufs-
freiheit der Provider gegentibersteht.

Uberdies ist ein die Finschrinkung der Berufsfreiheit der Provider stets im
Kontext zur Loschung des Inhalts zu betrachten. Soweit eine Loschung in Be-
tracht kommt, ist diese schon aufgrund der Verfassungsvertriglichkeit im Hinblick
auf die Erforderlichkeit der Mafinahme vorrangig vorzunehmen. Das heilt die
Einschrinkung der Berufsfreiheit, in Form der Erweiterung der Titigkeitsmodali-
titen der Access-Provider, ist ohnehin auf den ausnahmsweisen Fall beschrinkt,
dass ein Vorgehen gegen die Verantwortlichen aufgrund der mangelnden Identifi-
zierung oder Verweigerung der Léschung ausscheidet. Sobald ein Loschvorhaben
scheitert, die Verantwortlichen damit nicht ermittelt werden konnen oder sich
weigern eine Loschung durchzuftihren, der rechtsverstof3ende und gefahrbergriin-
dende Inhalt jedoch identifiziert wurde, muss auch eine Mdglichkeit bestehen, die
Gefahr tber ,,Umwege zu beseitigen. Dieser Ausnahmecharakter muss auch bei
der verfassungsrechtlichen Rechtfertigung entsprechend herausgestellt werden.
Wirde der Gesetzgeber in diesem Fall aufgrund einer Unzumutbarkeit Ein-
schrinkung der Berufsfreiheit von einer Inanspruchnahme der Provider abschen,
wiirde dies bedeuten, dass der Staat praktisch ,,sehenden Auges® einen rechtswid-
rigen Zustand mit hohem Gefahrpotential aufrechterhilt, nur um die ohnehin nur

385 U.a. BVerfGE 77, 84 (104); BVerfGE 90, 145 (173 ff.); BVerfGE 109, 279 (336 ff.).
586 Greiner, Die Verhinderung verbotener Internetinhalte, 2001, S. 39, Baum, Jugendmedienschutz als
Staatsaufgabe, 2007, S. 259 ff.
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gering beeinflusste Grundrechtsposition des Verpflichteten zu schonen. Dies kann
und darf verfassungsrechtlich betrachtet nicht staatliches Anliegen sein.

Obgleich den Access-Providern daher eine staatliche Gefahrenabwehrfunktion
abverlangt wird, verbirgt sich dahinter lediglich eine Erweiterung, keineswegs eine
Verinderung ihrer beruflichen Dienstleistung. Die Funktionsgewidhrung eines
kommunikativen Internetverkehrs, wird durch die zusitzliche Vornahme einer
Sperrung nicht wesentlich angetastet. Im Ergebnis kann also nicht von einer solch
stark in die Berufsfreiheit der Access-Provider einschneidenden Malinahme aus-
gegangen werden, als diese eine Erfiillung der Schutzpflicht verfassungsrechtlich
an einer Unzumutbarkeit scheitern lassen wiirde.

Festzustellen ist demnach, dass eine Regelung zur Sperrung kinderpornogra-
phischer Inhalte in Bezug auf die Inpflichtnahme der Provider als solche nicht
unangemessen wate.

(bb) Angemessenheit der Inanspruchnahme ohne staatliche Entschidigungy?

Mag die Inanspruchnahme der Provider aus dem Blickwinkel der Heranziehung
zur Erfilllung staatlicher Gefahrenabwehr verfassungsrechtlich nicht anzutasten
sein, kann mitunter aber aus der damit einhergehenden wirtschaftlichen Einbufle
der Provider ein unangemessener Eingriff in Art. 12 Abs. 1 GG resultieren.

Den Ausgangspunkt bildet der Umstand, dass die Inanspruchnahme der Pro-
vider zwar den fiir die 1. Stufe der verfassungsmiBigen Rechtfertigung notwendi-
gen Gemeinwohlcharakter erfiillt. Jedoch wird nur eine subsididre rechtliche Ver-
antwortlichkeit der Provider im Hinblick auf das Gemeinwohl begriindet.>7 Vor-
rangig zur Realisierung des Gemeinwohlinteresses sind die verantwortlichen Con-
tent- und Hostprovider mit entsprechenden Ldschverfiigungen zu belegen, die
eine punktuelle Herausnahme des kinderpornographischen Angebotes bedeuten.
Die Access-Provider werden damit als Private an der Verwirklichung einer staatli-
chen Aufgabe beteiligt, die ihnen ordnungsrechtlich nicht einmal zuzurechnen
ist.588 Gleichzeitig folgt aus dieser atypischen Verpflichtung eine wirtschaftliche
EinbulBle der Provider.3® Zunichst kommen einmalige Investitionskosten auf die
Access-Provider zu, die eine Vornahme der entsprechenden technischen Sperrme-
thode Uberhaupt erst erméglichen. Nachfolgend fallen Pflege-, Wartungs-, sowie
Personalkosten an, die eine systematisierte Aufrechterhaltung der Sperrinfrastruk-
tur erlauben. Die Implementierung eines Sperrmechanismus ist damit nicht ohne
einen erhdhten Kosten — sowie teilweise auch erhéhten Personalaufwand — még-

587 Degen, Freiwillige Selbstkontrolle, 2007, S. 234, zur vorrangigen Haftung der Content-und Host-
provider oben unter REF _Ref325031234 \r \h 3. Teil B. I. 2. b) (cc)

38 So VG Betlin, MMR 2008, 851, zur vergleichbaren Konstellation bei der ,,Auslandskopfiberwa-
chung®, mit Vorlage an das BVerfGE hinsichtlich der Vereinbarkeit einer mangelnden Kosten-
tragungspflicht mit Art. 12 GG.

589 Zum gesamten Komplex Billmeier, Die Diisseldorfer Sperrungsverfiigung, 2007, S. 257 f.
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lich. Die Hohe des tatsichlich anfallenden Kostenaufwands kann aber keineswegs
pauschal bestimmt werden. Vielmehr hingt diese maligeblich von der Art der
Sperrmalinahme ab. Wihrend die DNS-Sperrmethode mit relativ geringen Kos-
ten- und Zeitfaktor schnell und leicht implementiert werden kann, weil die dafiir
benétigte DNS-Infrastruktur in den meisten Fillen von den Access-Providern
selbst betrieben wird,> sind die KKosten bei einer Proxy-Sperrmethode wesentlich
hoéher anzusetzen.®! Hat der Access-Provider bei der Zugangsvermittlung noch
keinen Proxy installiert, muss er hinreichend qualifiziertes Personal einsetzen,
welches die notwendige Einrichtung vornimmt und den regelmifligen Aufwand
der Pflege und Aktualisierung der Proxy-Einstellungen bewerkstelligt.>? Benutzt
der Access-Provider hingegen selbst schon einen Proxy-Server tiber den sdmtliche
Nutzeranfragen geleitet werden entfallen die Errichtungskosten, die Pflegekosten
bleiben jedoch auch hier gleichermallen bestehen.”3 Bei erhéhter Zugriffszahl des
zu dberpriifenden Datenbestands, kann es durchaus auch notwendig sein weitere
Proxy-Server anzuschaffen und entsprechend zu unterhalten, um den zu filtern-
den Datenbestand bestméglich auffangen zu kénnen. Wenngleich der finanzielle
Aufwand nicht pauschal als hoch zu bezeichnen ist, bilden gesetzliche Sperrver-
pflichtungen in jedem Fall eine zusitzliche finanzielle Belastung, die ohne die
gesetzliche Sperrverpflichtung gerade nicht angefallen wire.

(1) Problemaufriss

Legt man den Fokus der Untersuchung auf den Ausgangspunkt fiir das Bediirfnis
eines verfassungsrechtlichen Ausgleichs,”* so dringt sich hier vordergrindig die

50 Stadler, MMR 2002, 343 (345).

591 Hierzu Heuner in: Taeger/Wiebe, Inside the Cloud, 2009, S. 107 (121).

592 Zimmermann, NJW 1999, 3145 (3151).

53 VG Koln, MMR 2005, 399 (402 £)).

5% Im Hinblick auf die Frage nach einer prizisen verfassungsrechtlichen Einordnung des Erforder-
nisses einer Entschidigungspflicht fir die ausnahmsweise Inanspruchnahme der Access-
Provider kann der Streit, ob die Diskussion im Rahmen einer Priifung von Art. 12 GG oder Art.
14 GG zu erfolgen habe, letztlich dahinstehen, da die eigentliche Problematik im Bezug auf die
VerhiltnismiBigkeit des Eingriffs auf beide Schutzbereiche in der gleichen Weise Anwendung
findet, so ». Hammerstein, MMR 2004, 222 (223); Friedrich, Die Verpflichtung privater Telekom-
munikationsunternehmen, 2001, S. 163 mwN.; Braun, Die Finanzierung polizeilicher Aufgaben-
wahrnehmung, 2009, S. 364; Sieber/ Nolde, Sperrverfigungen im Internet, 2008, S. 64; Schmidt-
Prenfs, Die verfassungsrechtlichen Anforderungen an die Entschidigung, S. 18, Kurzgutachten
im Auftrag der BITKOM, abrufbar unter:
http:/ /www.sfu.ca/cprost/ prepaid/relateddocs/Germany/Schmidt-
PreuB_and_German_Constitution.pdf  (zuletzt abgerufen 20.5.2012); Brewer in: Isen-
see/Kirchhof, Hdb. StaatsR, 1989, Bd. VI, § 147, Rn. 100. Solange fir die Erfullung der staatli-

chen Pflicht eigene Sachwerte eingesetzt werden missen, kommt neben der Beeintrichtigung
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Stellung der Access-Provider im Rahmen der Zurechnungskette der ordnungs-
rechtlichen Verantwortlichkeit auf. Access-Provider wiirden ohne einen entspre-
chenden Entschidigungstatbestand als Nichtstérer in Anspruch genommen, ohne
eine finanzielle Entschiddigung fiir die daraus resultierenden Kosten zu erhalten.
Wire die Sperrverpflichtung jedoch als landesrechtliche Regelung innerhalb der
polizeilichen Eingriffsbefugnisse normiert, wiirde den Access-Providern nach den
geltenden landesrechtlichen Regelungen ein Ausgleich fiir die Inanspruchnahme
gewahrt.>%

Fraglich ist demnach, ob die einfach-gesetzlichen Ubetlegungen gleichfalls
auch im Rahmen der Betrachtung einer verfassungsmilligen Notwendigkeit einer
Entschidigungspflicht fiir eine selbststindig formulierte Sperrverpflichtung her-
anzuzichen sind.

Allein aus der Tatsache, dass einfach-gesetzlich ein Entschidigungsanspruch
besteht, kann nicht verfassungsrechtlich ein generelles Bediirfnis fiir die Entscha-
digung eines Nichtstorers hergeleitet werden mit der Folge, dass immer auch eine
Entschidigung zu leisten ist. Anderenfalls wiirde man tber die Vorgaben einfa-
chen Rechts héherrangiges Verfassungsrecht ausgestalten, was grundsitzlich abzu-

des Art. 12 GG regelmifBig auch eine gesetzliche Inhalts- und Schrankenbestimmung als eigen-
tumsrelevante Ma3nahme im Sinne des verfassungsrechtlichen Schutzes aus Art. 14 GG in Be-
tracht. Zuweilen ist jedoch von einer Idealkonkurrenz der beiden Grundrechte im Verhiltnis zu-
einander auszugehen; zumindest in Bezug auf die verfassungsmiBige Rechtfertigung, IE. Ddrr,
NJW 1988, 1049 (1051); Sieber/ Nolde, Spertverfigungen im Internet, 2008, S. 64; Braun, Die Fi-
nanzierung polizeilicher Aufgabenwahrnehmung, 2009, S. 364. Die ausnahmsweise Verpflich-
tung mit entsprechender Kostenlast muss in beiden Fillen durch sachgerechte Erwigungen des
Gemeinwohls getragen, geeignet, erforderlich sein und innerhalb einer Gesamtabwigung zwi-
schen der Schwere des Eingriffs und dem Gewicht und der Dringlichkeit der ihn rechtfertigen-
den Griinde, die Grenze der Zumutbarkeit wahren. Der Schutz des Eigentumsrechts kann in
Bezug auf eine notwendige Entschidigungspflicht daher nicht weiter gehen als der des Art. 12
GG. Demnach hat die Rechtsprechung die Fragestellung bislang auch innerhalb des Art. 12 GG
behandelt (BVerfGE 30, 292 (312). Auch wenn die systematischen Gewichte teilweise verscho-
ben wurden, BVerfGE 100, 226 (241), wird auch in jingsten Entscheidungen die Problematik
erneut unter der Priffung des Art. 12 GG verortet so BVerfG, CR 2010, 232 (245).

5 So z.B. § 80 Abs. 1 Nds. SOG; § 19 Abs. 1, 39 Abs. 1a OBN NRW; zur Entschidigung des
ordnungsrechtlichen Nichtstorers Sehenke, Polizei- und Ordnungsrecht, 2011, Rn. 684; zur Uber-
tragbarkeit auf die Sperrung im Internet Frey/Rudoiph, Rechtsgutachten BVDW, 2008, Rn. 116
ff.; Sieber/ Nolde, Sperrvetfigungen im Internet, 2008, S. 155, die aber einen analogen Ruckgriff
auf die Entschidigungsregelungen der ordnungsrechtlichen Landesgesetze ablehnen. In die
Richtung einer Ubertragbarkeit auf die Access-Provider IVo/kmann, Der Stérer im Internet, 2005,
S. 217 ff,; so auch schon Spindler/ V olkmann, K&R 2002, 398 (404); ausdricklich dagegen Billmei-
er, Die Dissseldorfer Sperrungsverfiigungen, 2007, S. 275.
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lehnen ist.5% Daher ist die Beantwortung der Frage nach einem verfassungsrecht-
lichen Entschidigungsbedurfnis damit anhand der Verfassung selbst zu messen.

Vordergrindig ist dabei herauszustellen, dass das Grundgesetz selbst keinen
generellen Entschidigungsanspruch kennt, somit auch nicht im Falle der
Nichtstorerhaftung.®” Hiergegen sprechen schon systematische Erwigungen.
Betrachtet man beispielsweise das Eigentumsrecht aus Art. 14 GG, so zeigt sich,
dass die Verfassung keineswegs von einer grundsitzlichen Entschidigungspflicht
ausgeht. Soweit eine zuldssige Inhalts- und Schrankenbestimmung im Sinne des
Art. 14 GG vorliegt, ist diese aufgrund der Sozialpflichtigkeit des Eigentums ent-
schidigungslos hinzunehmen (Eigentum verpflichtet).5 Damit hat der Gesetzge-
ber das Abwigungsverhiltnis im Kollisionsfall zwischen der Institutsgarantie aus
Art. 14 Abs. 1 GG und der Sozialpflichtigkeit des Eigentums, zu Gunsten Erste-
rem entschieden. Auch zeigt sich aus der expliziten Normierung einer Entschidi-
gungsverpflichtung fiir eine staatliche Enteignung, dass nur ausnahmsweise eine
Entschidigung zu gewihren ist.5

Dariiber hinausgehend ldsst das Grundgesetz aber Raum fiir eine ausnahms-
weise gebotene Entschidigungspflicht. Soweit eine fiir sich genommen verfas-
sungsrechtlich zuldssige gesetzliche Verpflichtung in atypischen Fillen zu einer
besonderen Belastung fiihre, kann auch ein verfassungsrechtliches Bediirfnis nach
einem entsprechenden Ausgleich bestehen.®® Die gleiche Argumentation ldsst sich
auf die subsidiire Beanspruchung der Access-Provider zur ,,Gemeinwohlbindung*

596 BVerfGE 20, 56 (97); BVerfGE 30, 336 (347); von einer ,,Spiegelung® der verfassungsrechtli-
chen Anforderungen iber die landesgesetzlichen Entschidigungsklauseln ausgehend, Schmidt-
Prenfs, Die verfassungsrechtlichen Anforderungen an die Entschadigung, S. 14, Kurzgutachten i.
A. v. Bitkom, abrufbar unter:
http:/ /www.sfu.ca/cprost/ prepaid/relateddocs/Germany/Schmidt-
PreuB_and_German_Constitution.pdf (zuletzt abgerufen 20.5.2012).

597 TE. wohl Depenbener in: v. Mangoldt/Klein/Starck, Att. 14 GG, Rn. 243; a.A. Im Falle der Inan-
spruchnahme als Nichtstérer greife ein genereller Aufopferungsanspruch, so wohl schon
BVerwG, NJW 1968, 1626 (1628); Stadler, Haftung fiir Informationen im Internet, 2005, Rn.
140; offengelassen Volkmann, Der Storer im Internet, 2005, S. 222; dagegen, Sieber/Noide,
Sperrverfiigungen im Internet, 2008, S. 217; zum Aufopferungsentschidigungsanspruch des
Nichtstorers im Einzelnen, Schenke in: Steiner, Beson. Verwaltungsrecht, Kap 2, Rn. 347, Rachor
in: Lisken/Denninger, Hdb. PolR, 2007, Kap L, Rn. 32 ff.

598 BVerfGE 100, 226 (241); Depenbener in: v. Mangoldt/Klein/Starck, Art. 14 GG, Ra. 236; Axer
in: Epping/Hillgruber, Art. 14 GG, Rn. 104.

599 TE. Sieber/ Nolde, Sperrverfigungen im Internet, 2008, S. 218.

60 BVerfGE 103, 1 (10); BVerfGE 106, 181 (192); BVerfGE 121, 317 (346); Axer in: Ep-
ping/Hillgruber, Art. 14 GG, Rn. 104.So im Falle der Ausgleichspflichtigen Inhalts- und
Schrankenbestimmung, hierzu grundlegend Heinzg/ Schmitt, NVwZ, 1992, 513 (516 f.); Eschenbach,
JURA 1998, 401; Kischel, JZ 2003, 604.
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im Rahmen der Berufsfreiheit ibertragen. Diese Gemeinwohlverpflichtung miiss-
te im Regelfall entschidigungslos hinzunehmen sein, jedenfalls soweit die Bin-
dungswirkung nicht ausnahmsweise zu unzumutbaren finanziellen Belastungen
der Provider fithrt. Eine solche ausnahmsweise wirtschaftliche Unzumutbarkeit
tir die gesetzlich verpflichteten Provider ist dann anzunehmen, wenn die mit der
Erfillung der Pflicht einhergehenden Kosten eine derart ,erdrosselnde Wirkung*
auf die Provider haben, dass die berufliche Ausiibungsfreiheit unter der Kosten-
last erheblich leidet beziehungsweise soweit zuriickgedringt werde, dass werde,
dass von der beruflichen Titigkeit nichts mehr als reine wirtschaftliche Belastung
verbleibt und der berufliche Inhalt hingegen komplett aufgehoben wird.®!

(2) Generelle Entschidigungslosigkeit bei Inanspruchnahme von Privaten zur
Gefahrenabwehr

Moglicherweise entbehrt die vorliegende Konstellation ausnahmsweise einer de-
taillierten Zumutbarkeitspriifung soweit bereits tiber die Heranziehung vergleich-
barer Rechtsinstitute verfassungsrechtlich eine generelle ,,Abwilzung® der Kosten
auf die Provider méglich ist. In einem solchen Fall wire der Ausnahmecharakter
der Entschidigung als ,,Wiedergutmachung* fiir den intensiven Eingriff schon gar
nicht gegeben und die gesetzliche Regelung auch ohne Entschidigungspflicht
verfassungsrechtlich tragbar.

In der Literatur wird eine entschidigungslose Inanspruchnahme der Provider
teilweise durch eine Vergleichbarkeit zum verfassungsrechtlich iber Art. 105 GG
legitimierten ,,Sonderabgabenrecht® hergeleitet.®? Grundsitzlich wird nimlich die
Allgemeinheit zur Finanzierung offentlicher Aufgaben im Wege der Steuerlast
herangezogen.® Dies gilt insbesondere fiir den Bereich der Gefahrenabwehr. Die
Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung ist, soweit die Gefahr
nicht vom Pflichtigen verursacht wurde, aus staatlichen Steuermitteln zu finanzie-
ren.® Sonderabgaben bilden eine besondere Form dieser staatlichen Finanzie-
rung. Sie zeichnen sich dadurch aus, dass cine bestimmte Kostenlast, die ihrem
Zweck nach eine Gemeinlast ist, einer bestimmten abgrenzbaren gesellschaftli-

001 So beispielhaft die Denkmalschutzentscheidung des BVerfGE 100, 226 (240).

602 Vor allem Waechter, VerwArch 1996, 68 (77 ff.; 81 ff.); Koenig/ Koch/Brann, K&R 2002, 289 (294);
grundlegend zu den Problemen der Ubertragung Kube/ Schiitze, CR 2003, 663 (668 ff.).

603 Kichling, Die Neuregelung zur Auslandskopfiiberwachung, S. 21, Gutachten i. A. v. VATM,
abrufbar unter: http://www.iuscrim.mpg.de/de/data/pdf/auslandskopf_publ-1.pdf (zuletzt ab-
gerufen 20.5.2012); hierauf weisen auch Sieber/ Nolde, Sperrvetfiigungen im Internet, 2008, S. 218
hin.

604 Kichling, Die Neuregelung zur Auslandskopfiiberwachung, S. 21, Gutachten i. A. v. VATM,
abrufbar unter: http://www.iuscrim.mpg.de/de/data/pdf/auslandskopf_publ-1.pdf (zuletzt ab-
gerufen 20.5.2012); zum ganzen Elicker, NVwZ 2003, 304.
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chen Gruppe (homogene Gruppe) zugeordnet wird.® In Ubertragung auch die
Inanspruchnahme von Access-Providern wird die Vergleichbarkeit zum Abgaben-
recht damit begriindet, dass Access-Provider bei der Sperrverpflichtung zwar kei-
ne speziellen Zahlungen an den Staat leisten, doch entfaltet diese staatlich aufer-
legte Pflicht im Ergebnis eine entsprechende Wirkung.®% Sie fithren keine tatsich-
lichen Leistungen an die Staatskasse ab, miissen jedoch eigene Gelder in den Auf-
bau und die Pflege der Sperrinfrastruktur investieren, die zur Vornahme staatli-
cher Gefahrenabwehr verwendet wird, ohne im Gegenzug einen Ausgleich dafiir
zu erhalten. Nach dieser Auffassung erspare sich der Staat praktisch die Einzie-
hung des Geldes, um dieses anschlieBend in staatliche Zwecke zu Uberfithren.

Der vorgenommenen Interpretation ist jedoch nicht zuzustimmen.®” Die Auf-
fassung einer ,,faktischen Abgabe® wirkt zum einen stark konstruiert und ist zum
anderen im Ergebnis auch nicht durchdacht. Denn die Rechtferticung der Aufer-
legung der Kosten ist weiterhin nur dann zuldssig, wenn die in Anspruch genom-
mene Gruppe ecine besondere Verantwortung, eine so genannte ,,Sachnihe® zur
Aufgabe aufweist, deren Erfillung durch die Sonderabgabe finanziert wird.o0

Problematisch ist hieran jedoch, dass das Zurechnungskriterium fiir die Recht-
fertigung der Auferlegung einer Sonderabgabe inhaltlich unterschiedlich interpre-
tiert werden kann. Legt man das Kriterium der Sachnihe inhaltlich wie beispiels-
weise das VG Berlin® mit entsprechender Vorlagefrage an das Bundesverfas-
sungsgericht®!® im vergleichbaren Fall der Beanspruchung von Providern zu

605 Kube in: Epping/Hillgruber, Art. 105 GG, Rn. 16 ff.

606 Um das Beispiel Brauns aufzugreifen, konnte man erwigen, der Staat nehme die notwendigen
Finanzmittel und gebe diese im gleichen Zuge wieder zur Verfiigung, um bezogen auf Sperrver-
pflichtungen, seinem verfassungsrechtlichen Schutzauftrag nachzukommen, so Braun, Die Fi-
nanzierung polizeilicher Aufgabenwahrnehmung, 2009, S. 353 im Ergebnis aber die Sonderab-
gabentatbestand ablehnend. Ahnlich zuvor auch schon Kube/ Schiitze, CR 2003, 663 (669).

07 Ebenso w.a. Friedrich, Die Verpflichtung privater Telekommunikationsunternehmen, 2001,
S. 173, der stattdessen eine unentgeltliche Inpflichtnahme als Gleichheitsproblem erértert; eben-
falls gegen die Vergleichbarkeit zur Sonderabgabenrecht wegen Kontroverse zur Finanzverfas-
sung, Haf in: Manssen, Telekommunikations- und Multimediarecht, § 88 TKG, Rn. 41; dagegen
auch Braun, Die Finanzierung polizeilicher Aufgabenwahrnehmung, 2009, S. 353, der die fakti-
schen Vergleichbarkeit zwar anerkennt, da es im Ergebnis keinen Unterscheid machen kann, ob
man selbst einen Gegenstand anschaffen muss, den der Staat nutzbar macht, oder ob man dem
Staat Geld geben muss, damit er den Gegenstand selbst anschafft. Jedoch dann aus Griinden der
falschen Einordnung des Merkmals der Sachnihe ablehnend, S. 379 f.

608 BVerfGE 55, 274 (308); BVerfGE 91, 186 (203); BVerfGE 92, 91 (113); BVerfGE 101, 141
(147).

609 VG Betlin, MMR 2008, 851. Hierzu Braun, jurisPR TTR 2/2008 Anm. 4.

610 Zur Antwort des Gerichts, BVerfG, MMR 2009, 606. Das BVetfG hat die vom VG Betlin
geriigte Verletzung des Art. 12 GG durch den damaligen § 110 TKG iVm. § 4 Abs. 2 TKUV
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Uberwachungsma3nahmen im Internet (Auslandskopfiiberwachung)s!! aus, ist
Sachnihe als Verantwortungsnihe zu verstehen und im Falle der Heranzichung
von Nichtstérern grundsitzlich abzulehnen: ,,Verantwortlich fir den Inhalt der
Kommunikation sind die Nutzer. Die Ankntipfung der Zurechnung an die Zur-
verfiigungstellung einer neutralen Leistung wiirde (...) den Kreis der Verantwort-
lichen uniiberschaubar weit ziehen.“?'? Einem Nichtstorer kann eine so ausgelegte
Sachnihe danach nie ernsthaft zugerechnet werden. Denn wie bereits erldutert
halten Access-Provider lediglich die Kommunikationsplattform zur Nutzung fir
Dritte bereit. Der Beitrag der Access-Provider zur tatsichlichen Gefahr eines
mittelbaren Kindesmissbrauchs beschrinkt sich auf einen rein dquivalent-kausalen
Beitrag, weshalb man den Aspekt der Sachnihe regelmilBig verneinen miisste.613
Das Kriterium der Sachnihe hat im gleichen Kontext jedoch noch eine andere
Auslegungsalternative. Das Bundesverfassungsgericht billigt eine finanzielle Inan-
spruchnahme einer bestimmten Gruppe unter dem Gesichtspunkt der Sachnihe
nimlich auch dann, wenn eine Aufgabe traditionell wahrgenommen wird bezie-
hungsweise sich nicht als ,,schlechthin unternehmensfremd* darstellt.014 Es sei
demnach unerheblich, ob die Verpflichteten in irgendeiner Weise fiir die Gefah-
rentatbestinde verantwortlich seien. Vielmehr komme es rein auf einen beruflich-
spezifischen Bezug der Verpflichteten zur individuellen Verpflichtung an. In die
gleiche Richtung geht auch die jingere Rechtsprechung, indem sie die Abwilzung
der Kosten am Kiriterium einer eine Art ,spezifischen Befihigung® auslegt.615
Ubertragen auf die Inanspruchnahme der Provider wire eine vorliegende Unter-

mangels Zulidssigkeit der Vorlagefrage nicht entschieden. Das BVerfG durfe tiber die Verfas-
sungsmifBigkeit der vorgelegten Norm nicht entscheiden, wenn das vorlegende Gericht nicht un-
ter Ausschopfung der ihm verfiigbaren prozessualen Mittel alle tatsdchlichen Umstinde aufge-
klirt hatte, die fir die Vorlage von Bedeutung waren. Die Vorlage nach Art. 100 Abs. 1 GG sei
damit bereits Unzulissig. Das BVerfG riigte damit, dass das votlegende VG Betlin nicht hinrei-
chend die Héhe der tatsdchlich anfallenden Kosten ermittelt, oder zumindest die ungefihre Ho-
he der Kosten im Vorlagebeschluss genannt hatte. Wenn diese aber ausschlaggebend fiir die
Verfassungswidrigkeit der Norm seien, miissen diese auch substantiiert, etwa durch die Herkunft
und Grundlage der Kostenschitzung dargeboten werden. Blo3e Annahmen die durchschnittli-
che Jahresbelastung wire hoch, reichen indes nicht aus.

611 Zur Normierung BT-Drs. 15/5199, S. 1 £, 3; grds. Téedemann, CR 2005, 858.

012 TE. VG Berlin, MMR 2008, 851 (853); zur Sach- und Verantwortungsnihe als Kriterium der
Zurechnung bereits BVerfGE 95, 173 (187), jedoch nur als Zurechnungsgrund fiir die Aufetle-
gung der Kosten angewandt, nicht als Voraussetzung einer Sonderabgabenvergleichbarkeit.

013 TE. so VG Berlin, MMR 2008, 851 (853), anders wohl jetzt BVerfG, CR 2010, 232 (246).

014 BVerfGE 22, 380 (386); BVerfGE 30, 292 (324); BVerfGE 44, 103 (104), dies ebenfalls anfith-
rend Sieber/ Nolde, Spertverfiigungen im Internet, 2008, S. 218.

15 In die Richtung wohl BVerfG, CR 2010, 232 (246), ohne dies aber auf die Sonderabgabendog-

matik zu beziehen.
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nehmensfremdheit kaum anzunehmen und damit auch eine Zurechnung zum
nichtverantwortlichen Provider nicht von Vorneherein ausgeschlossen. Durch die
Verpflichtung zur Ubernahme staatlichen Gefahrenabwehrhandelns entsteht le-
diglich eine Erweiterung, keineswegs eine Verdnderung der typischen beruflichen
Dienstleistung des Access-Providings. Ausgehend von der Annahme, dass den
Access-Providern ohnehin eine spezifische ,,Technikbeherrschtheit™ zugespro-
chen werden kann, da sie gerade diejenigen sind, die die Kommunikationsnetze
technisch betreiben, kann ihnen danach eine Sachnihe in Gestalt einer fachspezi-
fischen besonders effektiven Aufgabenerfillung zugesprochen werden.6¢

Das Zurechnungskriterium der Sachnihe zur Rechtfertigung einer staatlichen
Finanzierungslast ist damit je nach vorgenommener inhaltlicher Auslegung in der
Lage unterschiedliche Ergebnisse herbeizufiihren. Schon diese Auslegungsoffen-
heit muss dazu fihren, dass das Kriterium einer Sachnihe bei der Frage einer
generellen Entschidigungspflicht nicht ausschlaggebend sein darf, weil es fallab-
hingig zu unterschiedlichen Ergebnissen fithrt und damit keine Rechtsicherheit
fiir die betroffenen Provider herbeifiihren kann.017

In Anerkennung der Probleme der vorstehenden Ansicht, wird daher teilweise
eine generelle Uberleitung der Kosten iiber einen ,,umgekehrten Gebiihrentatbe-
stand® vorgenommen.%® Auch wenn man dieser Ansicht folgt, kommt man nicht
umhin, einen spezifischen Zurechnungsgrund fir die Kostentragungspflicht zu
fordern." Im Falle der Nichtverantwortlichkeit wird dieser Zurechnungsgrund
kaum hinreichend festzustellen sein.20 Wesensmerkmal einer Gebiihr ist ein indi-
vidueller Vorteil. Diese Annahme scheitert aber bei der in Inanspruchnahme von
Access-Providern zur Gefahrenabwehr im Internet. Die Mitwirkung an der Sper-

016 In die Richtung der Auslegung des Kriteriums der Sachnihe wohl BVerfG, CR 2010, 232 (246).

017 Brann, Die Finanzierung polizeilicher Aufgabenwahrnehmung, 2009, S. 382; ders., K&R 2009,
386 (390) duBert in dem Zusammenhang sogar den Vorwurf, dass Kriterien der Zurechnung ei-
ner staatlichen Finanzlast mit Kriterien der ordnungsrechtlichen Verantwortlichkeit vermischt
werden und dadurch zur Kontroverse mit dem Bediirfnis nach einer gerechten Lastenverteilung
geraten kénnen.

018 Vor allem Braun, Die Finanzierung polizeilicher Aufgabenwahrnehmung, 2009, S. 382, danach
liege bei der Inanspruchnahme von Providern (dort zur Vorratsdatenspeicherung) ein umge-
kehrter Gebitihrentatbestand vor. Der Staat miissen dann solche Leistungen nicht vergiiten,
wenn diese dem Burger zurechenbar sind, die Verpflichtung insoweit gerechtfertigt ist, als der
Biirger seine Leistung selbst mitveranlasst hat oder ihm dadurch ein zurechenbarer Vorteil ent-
steht. Zu den Gebiihrenvoraussetzungen im Einzelnen, BVerfGE 50, 217 (226); BVerfGE 91,
207 (223); BVerfGE 115 (125 (129).

019 Beispielsweise (Mit)Verantwortlichkeit fir die Leistung, so Waechter, VerwArch 1996, 68 (82);
Manssen, ArchivPT 1998, 236.

020 IE. wohl auch Braun, Die Finanzierung polizeilicher Aufgabenwahrnehmung, 2009, S. 389 ,,In-

kurs Auslandskopfpauschale® mit Gbertragbarer Argumentation.
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rung kinderpornographischer Inhalte bewirkt keinen messbaren Vorteil fir die
Provider. Vielmehr begriindet gerade die Inanspruchnahme korrespondierende
finanzielle Einbuflen und ist damit nicht Giber die Konstruktion eines Gebiithren-
tatbestandes zu rechtfertigen.¢?!

Es ist somit festzustellen, dass kein verfassungsrechtlich legitimiertes staatli-
ches Finanzierungsinstitut in der Lage ist eine generelle ,,Abwilzung® der Kosten
auf die nichtverantwortlichen Access-Provider zu rechtfertigen.

Folglich bleibt es bei der grundsitzlichen Annahme, dass eine Entschidi-
gungspflicht bei Unzumutbarkeit der wirtschaftlichen Einbuflen zu gewihren ist,
was letztlich anhand einer Zweck-Mittel-Relation zu bestimmen ist.

(3) Unzumutbarkeit bei Beriicksichtigung der wirtschaftlichen Belastung

Fir die Prifung der Zumutbarkeit der Kostentragung muss die zu erwartende
Kostenlast auf ihre Vertriglichkeit mit der Berufsfreiheit hin tberpriift werden.
Ein Ausgleichstatbestand muss nur dann verfassungsrechtlich gefordert werden,
wenn eben das Nichtvorliegen desselben zur Unzumutbarkeit beim Normadressaten
und damit zur Verfassungswidrigkeit der Norm fithren wirde.®?? Dies wire der
Fall, wenn die mit der gesetzlichen Verpflichtung einhergehende Kostenlast zu
ciner erdrosselnden Wirkung der gesamten beruflichen Betitigungsfreiheit der
Provider fithren wiirde.

Bei der Beurteilung einer etwaigen erdrosselnden Wirkung der Kostenlast
miissen zunichst die allgemeinen Kosten berticksichtigt werden. Um der gesetzli-
chen Sperrverpflichtung nachzukommen, miissen die Provider eigene Sachwerte
aufwenden und diese selbstbestimmt verwalten. Dies setzt nicht nur einen einma-
ligen Investitionsakt voraus, vielmehr ist zur fortwihrenden Vornahme einer Sper-
rung auch stets ein konstanter Wartungs- und Personalaufwand notwendig. Re-
gelmiBig wird daher bei der Verwirklichung einer gesetzlichen Sperrverpflichtung
von einem Kostenaufkommen auszugehen sein. Mitunter kann nimlich auch die
an sich kostenarme DNS-Methode zu einer enormen wirtschaftlichen Belastung
fihren, wenn man etwa vorrangig Provider betrachtet, die selbst keine DNS-
Server betreiben. In diesem Fall mussen neben den laufenden Kosten, auch die
zur Domain-Umwandlung notwendigen Server angeschafft und betrieben werden.
Auch Zugangsanbieter die bereits die notwenige DNS-Infrastruktur betreiben und

021 Auch eine etwaige Abwilzung der Kosten auf die Nutzer kann nicht als relevanter Vorteil fir
einen Gebiihrentatbestand herangezogen werden, BVerfGE 58, 137 (151). Ahnlich das BVerfG,
CR 232 (240), jedoch zur Kostenlast bei Vorratsdatenspeicherung; in die Richtung auch BVer-
fGE 30, 292 (325), dass durch die Kostenabwilzung hier aber von einer Kostenneutralitit aus-
geht.

62 BVerfGE 58, 137 (150f.); BVerfGE 79, 174 (192); Depenbener in: v. Mangoldt/Klein/Starck, Art.
14 GG, Ra. 214; Wieland in: Dreier, Art. 14 GG, Ra. 132; Jarass in: Jarass/Pieroth, Art. 14 GG,
Rn. 40.
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folglich ohne nennenswerten finanziellen Aufwand eine DNS-Sperrung innerhalb
der bestechenden Computersystems vornehmen kénnen, werden im Falle einer
Proxy-Sperrmethode dagegen zur Aufristung hinsichtlich Proxy und notwendiger
Verbindungsleitung verpflichtet, was letztlich dann doch wieder zur Annahme
einer finanziellen Belastung fiihren wiirde.6?® Zu beachten ist in diesem Zusam-
menhang auch, dass die Kostenlast unabhingig von der ultima-ratio Ausrichtung
des Sperransatzes in jeden Fall auftreten wird. Obgleich der Anwendungsbereich
der tatsdchlichen Sperrmafnahme selbst durch den Erfolg von Loschungen be-
grenzt ist, so sind die zur Sperrinfrastruktur aufzuwendenden Kosten unabhingig
vom konkreten Einzelfall enthalten. Die Méglichkeit einer subsididren Rechts-
dutrchsetzung setzt primir voraus, dass eine entsprechende technische Grund-
struktur vorhanden ist und im Ausnahmefall angewendet werden an.

Die Annahme eines regelmiBligen Kostenautkommens zur Realisierung der
gesetzlichen Sperrverpflichtung fihrt indes noch nicht zu dem Schluss, dass die
Kosten auch ,,hoch® und erstattungsfahig, wegen ,,erdrosselnder Wirkung® sind.
Die Bestimmung der tatsichlich anfallenden Kostenhoéhe, im Bezug auf eine un-
tragbare finanzielle Belastung kann nur einzelfallabhingig und bei genauer Be-
trachtung des relativen Verhiltnisses zwischen aufzubringenden infrastrukturellen
MafBnahmen und damit verbundenen Kosten einerseits und den grundsitzlichen
wirtschaftlichen Finnahmen der Provider andererseits erfolgen. Eine gesetzliche
Sperrverpflichtung, die keinen Erstattungstatbestand vorsieht, wiirde als mogliche
Normadressaten nimlich simtliche Access-Provider umfassen. Mit der Zugangs-
vermittlung zum Internet sind jedoch nicht nur gewerbsmilBig agierende Unter-
nehmen beschiftigt, deren Hauptbetitigungsfeld ausschlieBlich auf die Dienstleis-
tung der Zugangsgewihrung ausgerichtet ist, sondern auch private mittelstindi-
sche Unternehmen, die losgel6st von ihrer sonstigen beruflichen Rahmen neben-
bei ihren Arbeitsnehmern auch einen eigenen Internetzugang vermitteln. Genauso
wie Universititen, Schulen und staatliche Stellen, die im Rahmen ihrer beruflichen
Titigkeit auch den Zugang zum Internet gewihren.62

Marktanalytisch betrachtet ist davon auszugehen, dass Provider mit einem wei-
ten Kundenstamm und einem beruflichen Betitigungsfeld, welches ausschlief3lich
auf der professionellen Zugangsgewihrung beruht, wegen der kontinuierlichen
Kundenbindungsvertrige und hoher Nutzerfrequenzen, die anfallende Kostenlast
besser wirtschaftlich tragen, als Provider, die nur bestimmten Kleingruppen Zu-
ginge zum Internet vermitteln.®? Andererseits kann nicht in jedem Fall bei Klein-

023 Zu den unterschiedlichen finanziellen Belastungen, Billmeier, Die Diisseldorfer Sperrungsverfii-
gung, 2007, S. 258 £.

624 iberblicksartig Pursch/Bar in: Spertverfiigungen gegen Access-Provider, Ausarbeitung des Wis-
senschaftlichen Dienstes des Deutschen Bundestages, WD 10-3000-010/2009, S. 24.

625 In die Richtung Pursch/Bdr in: Sperrverfugungen gegen Access-Provider, Ausatbeitung des
Wissenschaftlichen Dienstes des Deutschen Bundestages, WD 10-3000-010/2009, S. 24.
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anbietern geschlossen werden, dass eine Kostenlast diese vollstindig in ihrer be-
ruflichen Ausgestaltung einschrinkt. Auch verhiltnismiBig kleine Provider, die
bereits Gber die notwendige Infrastruktur wie DNS-Server oder Proxy verfiigen,
kénnen weitaus weniger finanzielle Einbullen erfahren, als GroBprovider, die
lediglich unter Einsetzung eines minimalen technischen Aufwands eine breitfld-
chige Internetnutzung ermdglichen. Zudem ist nicht immer davon auszugehen,
dass die Provider fiir ihre Dienstleistung auch tatsichlich ein Entgelt verlangen,
dass sich letztlich mit dem Kostenvolumen verrechnen ldsst.

Die fiir eine Unangemessenheit einer gesetzlichen Sperrverpflichtung notwen-
dige erdrosselnde Wirkung ist damit grundsitzlich abhingig von der jeweiligen
Fallgruppe und kann daher nicht pauschaliert ,,immer” in Erwigung gezogen
werden. Vielmehr bedarf es zur Feststellung einer Unzumutbarkeit substantiiert
nachweisbarer Kostenaufstellungen, die den Bedarf sowie den Gewinn der Provi-
der miteinander ins Verhiltnis setzen. Ohne eine derartige substantiierte Feststel-
lung ist eine grundsitzliche Unzumutbarkeit abzulehnen.62¢

Sollte Gber die Mal3gabe ciner detaillierten Kostenaufstellung eine besonders
hohe finanzielle Belastung nachweisbar sein, muss iberdies betrachtet werden, ob
aus dieser hohen Belastung tatsichlich eine einschneidende Beeintrichtigung der
gesamten Ausiibung der beruflichen Dienstleistung folgt. Werden die Kosten in
dem MaBle veranschlagt, als die gesamte berufliche der Fortfithrung der Berufli-
chen Titigkeit flankieren ist eine Unzumutbarkeit im Hinblick auf die Einschrin-
kung der Berufsfreiheit denkbar. Zwar verbietet sich verfassungsrechtlich die An-
nahme einer Unzumutbarkeit auf Verdacht, es kann jedoch nicht ausgeschlossen
wetrden, dass uber eine detaillierte Kostenkalkulation bei manchen Unternehmen
tatsdchliche eine erdrosselnde Wirkung der Kosten bescheinigt wird.

Als Ergebnis ist demnach festzuhalten: Die Heranziehung der Diensteanbieter
zur Vornahme einer gefahrenabwehrrechtlich motivierten Sperrung von kinder-
pornographischen Webinhalten ist als solche in Hinblick auf die Berufsfreiheit
prinzipiell nicht zu beanstanden. Dagegen kann eine mangelnde Normierung einer
Entschidigung fiir die aufzubringende Sperrinfrastruktur zur Unangemessenheit
der Regelung fiihren.

(4) Folgerungen fir die Normierung

Entscheidet sich der Gesetzgeber wegen des hohen Rangs der zu schiitzenden
Rechtsgliter fiir eine strikte gesetzliche Handlungsverpflichtung der Access-
Provider zur Sperrung kinderpornographischer Inhalte im Internet, so werden
aufgrund des abstrakt-generellen Charakters einer Norm simtliche Access-
Provider zu Normadressaten. Folglich auch diejenigen, bei denen auf Grund der
geringen Zahl der Kunden im Verhiltnis zur Kostenlast der Sperrverpflichtung

626 Tn die Richtung wohl BVerfG, CR 2010, 232 (246); hierzu ausfuhtlich Eckbardt/ Schiitze, CR
2010, 225 (229).
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besonders einschneidende Beeintrichtigungen der Berufsfreiheit zu erwarten sind.
Verzichtet der Gesetzgeber also auf die gleichzeitige Normierung eines Entschi-
digungstatbestandes wiirde das Gesetz im Ganzen gegen Art. 12 Abs. 1 .V.m.
Art. 3 Abs. 1 GG verstol3en, da die gesetzliche Regelung zu Ungleichbehandlung
von Normadressaten fithren kann. Vergleichbar mit dem vom Bundesverfas-
sungsgericht entschiedenen Fall der Verwerfung des baden-wiirttembergischen
Nichtraucherschutzgesetzes, ist dies dann anzunehmen, wenn Gruppenangehérige
»in bestimmten auch zahlenmiBig begrenzten typischen Fillen ohne zureichende
Griinde verhiltnismaBig stirker belastet werden als andere“.%? Um die gleich-
heitswidrigen Zustinde auszuschlieBen wire es ohne eine entsprechende Entschi-
digungspflicht allenfalls méglich von einem grundsitzlichen Uberwiegen des Ge-
meinwohlinteresses bei gesetzlichen Sperrverpflichtungen fiir kinderpornographi-
sche Inhalte auszugehen. Nicht zu ibersehen ist jedoch, dass sich die Frage nach
einem Uberwiegen von konkurrierenden Grundrechtspositionen dann nicht stellt,
wenngleich bereits im Wege der praktischen Konkordanz ein schonender Aus-
gleich zwischen den beteiligten Interessenpositionen herbeigefithrt werden
kann.?® Eben eine solche ist bei der Konkurrenz zwischen dem Interesse der
Allgemeinheit an einer effektiven Gefahrenabwehr und Strafverfolgung im Inter-
net und der méglichen unzumutbaren Beeintrichtigung der Berufsfreiheit einzel-
ner Zugangsanbieter iiber die explizite Normierung einer Entschidigungspflicht
herbeizufithren. Der Gesetzgeber ist also gehalten, den unterschiedlichen Auswir-
kungen eciner gesetzlichen Regelung durch Hirteregelungen oder weitere Diffe-
renzierungen wie Ausgleichstatbestinde Rechnung zu tragen.6

Hinsichtlich dieser Formulierung steht dem Gesetzgeber ein weites Spektrum
an Umsetzungsinstrumenten zu.6® Eine Entschddigung kann pauschaliert benannt

027 BVerfGE 121, 317 (358), wonach in Gaststitten, ohne einen rdumlich abgetrennten ,,Raucher-
raum®, sowie generell in Diskotheken, ein striktes Rauchverbot galt. Im Ansatz in die gleiche
Richtung bereits BVerfGE 25, 236 (251); BVerfGE 30, 292 (327); BVerfGE 59 (336); BVerfGE
68, 155 (173).

028 Das Prinzip der ,,praktischen Korkordanz® verpflichtet dazu im Idealfall einen schonenden
Ausgleich zwischen den Beteiligten Grundrechtspositionen zu schaffen, oder dass eine grund-
rechtliche Gewihrleistung gegeniiber der anderen ganz zuriicktreten muss. Prinzip begriindet
von Hesse, Grundziige des Verfassungsrechts der Bundesrepublik Deutschland, 1999, Rn. 72:
zuvor schon Lerche, Ubermal3 und Verfassungsrecht, 1961, S. 51 ff., jedoch ohne dem Prinzip
des ,,angemessenen Ausgleichs der kollidierenden Verfassungsgiiter einen eigenstindigen Na-
men zu geben. Die Notwendigkeit eines schonenden Ausgleichs ist mittlerweile in stind. Rspr.
anerkannt, u.a. BVerfGE 41, 29 (51); BVerfGE 77, 240 (255); BVerfGE 81, 298 (308); BVerfGE
83, 130 (143).

029 BVerfGE 34, 71 (80); BVerfGE 121, 317 ( 358).

630 Depenhener in: v. Mangoldt/Klein/Starck, Art. 14 GG, Rn. 237; Wieland in: Dreier, Art. 14 GG,
Rn. 135; Schoch, JZ. 1995, 768 (770).
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werden, muss dann aber eine annidhernde Deckung der verursachten Kosten errei-
chenst Denkbar ist es aber auch die notwendige Entschidigungspflicht nur auf
spezielle Hirtefille gesetzlich zu beschrinken.t32 Fehlt eine solche Formulierung,
ist die Norm an sich verfassungswidrig.

Zusammenfassend ist festzustellen, dass grundsitzlich kein verfassungsrechtli-
cher Anspruch auf Entschidigung gewihrt wird. Auch ist eine Norm, die eine
staatliche Inanspruchnahme Privater fiir 6ffentliche Zwecke vorsieht mangels
Kostentragung daher nicht per se verfassungswidrig. Ausnahmsweise kann aber
gerade die mangelnde Kostentragung zur Verfassungswidrigkeit der Norm fithren.
Dies wiire bei der Inanspruchnahme von Access-Providern zur Vornahme techni-
scher Sperrungen zur Gefahrenabwehr der Fall, soweit die zur Sperrung aufzu-
wendenden Kosten zur nachweisbaren Unzumutbarkeit in Hinblick auf die Aus-
tbung ihrer Berufsfreiheit fiir einzelne Normadressaten fithren wiirden. Um
gleichheitswidrigen Zustinde zu vermeiden, muss der Gesetzgeber diesem Um-
stand mit einer entsprechenden Normierung einer Entschidigungspflicht oder
durch spezielle Hirtefallklausel entgegnen, welche die unzumutbar Betroffenen
entsprechend wirtschaftlich ausgleichen oder aus dem Kontext der Normadressa-
ten herausnehmen. Erfilllt der Gesetzgeber die Anforderungen an die Formulie-
rung der Sperrverpflichtung, so ist der Eingriff in die Berufsfreiheit der verpflich-
teten Provider angemessen.

(5) Das BVerfG-Urteil zur Vorratsdatenspeicherung — Endgiiltige Abkehr vom
Entschidigungserfordernis?

Moéglicherweise bedarf das gefundene Resultat in Anbetracht jingerer héchstrich-
terlicher Rechtsprechung jedoch einer Korrektur. So hatte sich das Bundesverfas-
sungsgericht mit der Frage zu beschiftigen, ob Telekommunikationsunternehmen
entschidigungslos zur Vornahme einer ,,anlasslosen” Speicherung von Verkehrs-
daten sog. ,,Vorratsdatenspeicherung® verpflichtet werden kénnen.®® Im Kern
ging es bei der Verfassungsbeschwerde eines Telekommunikationsunternehmens,
um die VerfassungsmifBigkeit der §§ 113a und 113b TKG sowie § 100 g StPO,

03U V7. Hammerstein, MMR 2004, 222 (225) mwN.; differenzierend unter Heranziechung einer ,,mo-
dellhaften® Vergleichbarkeit zur Entschidigung bei Enteignungen gem. Art. 14 Abs. 3, S. 3 GG,
iE aber volle Entschiadigung fordernd, Schmidt-PreufS, Die verfassungsrechtlichen Anforderungen
an die Entschiadigung, S. 19 ff., Kurzgutachten i. A. v. Bitkom, abrufbar unter:
http:/ /www.sfu.ca/cprost/ prepaid/relateddocs/Germany/Schmidt-
PreuB_and_German_Constitution.pdf (zuletzt abgerufen 20.5.2012),

032 Depenhener in: v. Mangoldt/Klein/Starck, Art. 14 GG, Ra. 237; Wieland in: Dreier, Art. 14 GG,
Rn. 135.

633 BVerfG, CR 2010, 232 mit Anm. Heun.
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welche in Umsetzung europarechtlicher Vorgaben der Richtlinie 2006/24/EG63*
den Telekommunikationsunternehmen die Pflicht auferlegen, die bei der Inan-
spruchnahme von Telekommunikationsdiensten anfallenden Daten der Telefon-,
Email und Internetverbindungen ihrer Nutzer sechs Monate lang ohne konkreten
Anlass zu speichern. Die Telekommunikationsunternehmen sollten die gespei-
cherten Daten im Bedarfsfall, also zu Strafverfolgungszwecken, zur Abwehr von
erheblichen Gefahren fiir die 6ffentliche Sicherheit sowie zur Erfillung des Ver-
fassungsschutzes, an die zustindigen Behdrden weiterleiten.®3> Das Bundesverfas-
sungsgericht hatte die in Frage standen Normen aufgrund Verstoes gegen Art. 10
Abs. 1 GG fir nichtig erkldrt und sich dabei explizit fiir die Verfassungswidrigkeit
der entsprechenden Normen, nicht jedoch der Vorratsdatenspeicherung als solche
ausgesprochen.63

Obgleich im Fokus der gerichtlichen Auseinandersetzung die Verletzung des
Fernmeldegeheimnisses durch die anlasslose Vorhaltung von Daten mit Hilfe
derer Nutzerprofile erstellt werden kénnen stand, beschiftigte sich das Gericht
am Rande der Entscheidung auch mit Teilfragen des Eingriffs in Art. 12 Abs. 1
GG sowie einer Entschidigungslosigkeit fiir die Inanspruchnahme der Provider.
Fir die Frage nach der Abkehr des Entschidigungserfordernisses auch bei staatli-
cher Inanspruchnahme zur Sperrung kinderpornographischer Inhalte kénnen die
getitigten Ausfiihrungen vergleichbar herangezogen werden und sind daher analy-
sebediirftig. Die Vergleichbarkeit der beiden Fille griindet nidmlich auf den Um-
stand, dass beide Male ein Privater (privates Unternechmen) zur Ausfihrung an
sich staatlicher Aufgaben beansprucht wird, weil der Staat weder selbst tiber die
notwendigen infrastrukturellen Einrichtungen verfiigt, noch unmittelbar Einfluss
auf die zur Sperrung bezichungsweise zur Speicherung notwendigen Leitungen
hat. Uberdies liegt eine gewisse Gleichartigkeit der Fille unter dem Aspekt vor,
dass den in die Pflicht genommenen Provider in gleicherweise eine berufliche

034 Richtlinie des Europiischen Parlaments und des Rates v. 15.3.2006, Abl 2006 Nr. L 105, S. 54.
Danach miissen die Mitgliedstaaten entsprechend dem Anwendungsbereich der Richtlinie im
Wege der gemeinschaftsrechtlichen Harmonisierung sicherstellen, dass ,,die Daten zum Zwecke
der Ermittlung, Feststellung und Verfolgung von schweren Straftaten (...) zur Verfiigung ste-
hen. In Art. 3 iVm. Art. 11 wird daher eine Vorratsspeicherungspflicht vorgesechen. Zum Rege-
lungsinhalt im Einzelnen, Westphal, EuZ\W 2006, 555.

635 Grundlegende Analyse der Entscheidung des BVerfG, Eckbardt/Schitze, CR 2010, 225;
Stramm/ Wegener, MMR 2011, 9; Webr/ Uzjea, MMR 2010, 667; Orantek, NJ 2010, 193; Bespre-
chung der Entscheidung mit Hauptaugenmerk auf den europarechtlichen Kontext, Westphal,
EuZW 2010, 494; Wolf, NVwZ 2010, 751, mit dem Ergebnis, dass grds. eine anlasslose Vorrats-
datenspeicherung in Umsetzung der Vorgaben der Richtlinie 2006/24/EG mit dem deutschen
Recht vereinbar sei, dies jedoch nut bei entsprechender verfahrensrechtlicher Absicherung.
Hierzu werden die Vorgaben der Entscheidung analysiert und bewertet.

036 BVerfG, CR 2010, 232 (234).
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Verpflichtung auferlegt wird, die im Wesentlichen eine Modifizierung ihrer sonsti-
gen beruflichen Titigkeit begriindet. Der in Anspruch genommene Provider muss
eine zum Teil ,,artfremde®, zumindest jedoch zusitzliche Titigkeit vornehmen, die
mangels gesetzlicher Verpflichtung so nicht angefallen wire.

Das Bundesverfassungsgericht hatte in der Entscheidung herausgestellt, dass
die Inanspruchnahme Privater zur Durchfithrung originir staatlicher Aufgaben,
zwar einen Eingriff in Art. 12 Abs. 1 GG begriindet, dieser jedoch im Ergebnis
verfassungsmilig gerechtfertigt sei.” Gleichzeitig machte das Gericht ex obiter
generelle Ausfihrungen zur Auferlegung der Kostentragungspflicht an die Ver-
pflichteten.®3 UnverhdltnismilBig sei danach die Speicherungspflicht auch nicht
»il Bezug auf die finanziellen Lasten, die den Unternehmen durch die Erfillung
der gesetzlichen Verpflichtung und den hieran kniipfenden Folgeverpflichtungen
erwachsen®. Allein deshalb eine Unzumutbarkeit anzunehmen, weil ,,Private un-
zuldssig mit Staatsaufgaben betraut werden wiirden® scheide nach Ansicht des
Gerichts aus. Eine kategorische Trennung von ,Staatsaufgaben und ,,privaten
Aufgaben® mit der Folge der grundsitzlichen Unzulidssigkeit einer Indienstnahme
fiir Gemeinwohlzwecke von Privaten auf deren Kosten lieBe sich der Verfassung
nicht entnehmen. Vielmehr verweist das Gericht auf den ,,weiten Gestaltungs-
spielraum® des Gesetzgebers hinsichtlich der Pflichten zur ,,Sicherstellung von
Gemeinwohlbelangen®, die er ,,Privaten im Rahmen ihrer Berufstitigkeit aufer-
legt“.63 Der Gesetzgeber verlagere ,,auf diese Weise die mit der Speicherung ver-
bundenen Kosten entsprechend auf dem relevanten Markt der Telekommunikati-
onsdienstleitung®. Dabei werden einzelnen Unternehmen nicht einzelfallbezogene
Sonderopfer erbracht, sondern in ,,allgemeiner Form die Rahmenbedingungen fiir
die Erbringung der Telekommunikationsdienstleistung ausgestaltet®. Folglich
bestiinden nach Ansicht des Bundesverfassungsgerichts gegen die Auferlegung der
Kostenlast keine grundlegenden Bedenken. ,,Die von den Unternechmen auferleg-
ten Pflichten stehen im engen Zusammenhang mit den von ihnen erbrachten
Dienstleistungen und kénnen als solche nur von ihnen selbst erbracht werden.*
Es sei damit nach Auffassung des Gerichts ,,verfassungsrechtlich nicht zu bean-
standen, wenn die Unternehmen hierfiir die anfallenden Kosten grundsitzlich zu
tragen‘ hitten.

Dem ersten Anschein nach positioniert sich das Bundesverfassungsgericht hier
offensichtlich zu der Entschidigungspflicht und erteilt der Entschidigung eine
generelle Absage.®¥ Bei genauerer Analyse der Entscheidung ist diese Folge nicht

037 BVerfG, CR 2010, 232 (245 £)) entgegen OVG Betlin Brandenburg, MMR 2010, 274, dies hatte
einen Eingriff speziell in Bezug auf Die Pflicht zur Vorratsdatenspeicherung verneint, weil die
verpflichteten Provider die Daten ohnehin geschiftsmiBig erheben miissten.

038 Ausfihrliche Analyse Eckbardt/ Stiitze, CR 2010, 225 (229).

039 BVerfG, CR 2010, 232 (246) mit Verweis auf BVerfGE 109, 64 (85).

040 So wohl das Verstindnis von Hexn, Anm. zum Urteil des BVerfG, CR 2010, 247 (248).
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zwingend. Wie Eckhardt/Stutzet*! zutreffend feststellen, hat das Bundesverfas-
sungsgericht hier lediglich ,,streitgegenstandsbezogen® nur fiir den vorliegenden
Einzelfall die Unzumutbarkeit einer Kostentragung beurteilt; keineswegs das
grundsitzliche Bediirfnis nach einer Kostenlast abgelehnt. Wie das Gericht selbst
wiederholt hervorhebt, mangelte es an einer detaillierten Kostenausstellung tber
die tatsichliche Hohe der anfallenden Investitionskosten.®*? Damit lagen der Ent-
scheidung nur abstrakte Kostenschitzungen der Provider vor. 43

Auch wenn dem Bundesverfassungsgericht in der Regel auch zuerkannt wird,
losgelést vom Streitgegenstand im Rahmen eines Obiter Dictum seine generelle
Rechtsauffassung zu einer verfassungsrechtlich strittigcen Problematik kundzu-
tun,* so verzichtete das Bundesverfassungsgericht im Rahmen der Vorratsdaten-
speicherung explizit auf diese Méglichkeit.%5 Dies wird vor allem dadurch deut-
lich, dass es selbst herausstellt, dass aufgrund der mangelnden Kostendarlegung,
winsofern (...) nicht weiter zu prifen [ist|, ob hinsichtlich besonderer Fallgruppen
oder Sondersituationen aus dem Gesichtspunkt der VerhiltnismiBigkeit Hirtere-
gelungen geboten sind. Denn jedenfalls ergibt sich hierfiir aus dem Vorbringen
der Beschwerdefiihrerin nichts. (...) Insbesondere hat sie auch (...) eine Gber die
bei den sonstigen Telekommunikationsunternehmen hinausgehende Belastung
weder fiir sich noch fiir andere Anbieter solcher Dienste hinreichend nachvoll-
ziehbar durch konkrete Zahlen belegt. Nur unter dieser Voraussetzung liee sich
aber eine Uberschreitung des gesetzgeberischen Gestaltungsspielraums bei der
Indienstnahme der Provider feststellen. Solange die Einschitzung des Gesetzge-

641 So auch die Interpretation von Eckbardt/ Stitze, CR 2010, 225 (229 f., insb. 230). Belegen lisst
sich diese Sichtweise mit der Argumentation des Gerichts, CR 2010, 232 (246): ,, Dass die Kos-
tenlasten in dieser Weise erdrosselnde Wirkung haben, ist weder substantiert vorgebracht noch erkennbar. Inso-
Jern ist nicht weiter zu priifen, ob hinsichtlich besonderer Fallgruppen oder Sondersituationen aus dem Ge-
sichtspunkt der VerhiltnismaBigkeit Harseregelungen geboten. sind. ,,Solange die Einschitzung des
Gesetzgebers nur durch Vernmutungen nund Bebauptungen in Frage gestellt wird, kann das BVerfG dieser
Frage nicht nachgehen.” (Hervorhebungen hinzugefiigt).

042 BVerfG, CR 2010, 232 (245, 246)
lich Art. 12 Abs. 1 GG, soweit i diesems 1V erfabren bierfiir 3u entscheiden ist, keinen verfassungsrecht-

, »Demgegentiber sind die angegriffenen Vorschriften hinsicht-
lichen Bedenken ausgesetzt. ,,Insbesondere hat (die Beschwerdefiihrerin) eine Gber die bei sons-
tigen Telekommunikationsunternehmen hinausgehende Belastung fiir sich noch fiir andere Anbieter
solcher Dienste hinreichend nachvollziehbar durch konkrete Zablen belegt.*

643 Im Falle der Auslandskopfpauschale verlangte das BVerfGE ausdriicklich eine detaillierte Kos-
tenaufstellung und wies die Vorlagefrage zur Vereinbarkeit der Norm mangels unzureichender
Tatsachenaufklirung des anfragenden Gerichts zuriick, BVerfG MMR 2009, 606; Vorlagebe-
schluss VG Betlin, MMR 2008, 851.

644 Zur damit einhergehenden Problematik z.B. der Durchbrechung der Gewaltenteilung grundle-
gend, Schliiter, Das Obiter Dictum, 1973, S. 15 ff.; ebenfalls kritisch Lamprecht, NJW 1998, 1039.

645 So ausdricklich Eckhardt/ Stiitze, CR 2010, 225 (229).
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bers nur durch Vermutungen und Behauptungen n Frage gestellt wird, kann das
BVerfG dieser Frage nicht nachgehen.“ 646 Analysiert man diese Ausfithrungen, so
lasst sich daraus der Umkehrschluss formulieren, dass die Beurteilung einer ver-
fassungsrechtlich gebotenen Entschidigungspflicht durchaus eine andere wire,
wenn die Beschwerdefiihrerin explizit eine detaillierte KKostenaufstellung vorgelegt
hitte, die eine Unzumutbarkeit dargelegt. Deutlich macht das Bundesverfassungs-
gericht hier selbst darauf aufmerksam, dass Aspekte der wirtschaftlichen Belastung
durchaus zu einer Unzumutbarkeit und damit zu einem unangemessenen Fingriff
in Art. 12 Abs. 1 GG fithren kénnen.

Das Bundesverfassungsgericht statuiert in seiner Entscheidung zur Vorratsda-
tenspeicherung damit keineswegs eine hochstrichterliche Abkehr vom Entschidi-
gungserfordernis. Es muss damit bei dem Ergebnis bleiben. Soweit eine gesetzli-
che Sperrverpflichtung nachrangig zur Loschung gesetzlich formuliert wird, ist zur
Relativierung drohender gleichheitswidriger Zustinde im Hinblick auf Art. 12
Abs. 1 GG 1.V.m. Art. 3 GG eine staatliche Kostentragungspflicht zu formulieren.

e) Zwischenergebnis: VerhiltnismiBigkeit im engeren Sinne: Angemessenheit des
Eingriffs in Art. 12 Abs. 1 GG

Durch die gesetzliche Auferlegung einer Sperrverpflichtung fiir Access-Provider
liegt grundsitzlich ein Eingriff in die Berufsausiibungsfreiheit der Provider vor.
Providern wird per Gesetz die Verpflichtung auferlegt gefahrenabwehrrechtlich
relevante Handlungen vorzunehmen, die auf einer gegensitzlichen Berufsaus-
tbung basiert. Dieser Eingriff ist jedoch in Anbetracht des mit ihm verfolgten
Zwecks nicht als unverhiltnismiflig anzusehen. Er greift nicht in unzumutbarer
Weise in das berufliche Betitigungsfeld ein, vielmehr wird dieses lediglich ausge-
staltet, keineswegs verindert oder beschrinkt. Etwas anderes ist jedoch anzuneh-
men, wenn die mit der gesetzlichen Verpflichtung notwendigerweise anfallenden
Kosten nicht gesetzlich auf den Staat Gibertragen werden. Der in Anspruch ge-
nommene Access-Provider ist Nichtstrer und bietet folglich keinerlei Zurech-
nungsgrund fiir iber seine Kommunikationsnetze durchgeleiteten Gefahren. Soll-
te die aufkommende Kostenlast zur Herstellung und Aufrechterhaltung der Spert-
infrastruktur die verpflichteten Provider so hart treffen, dass ein Nachkommen
der Verpflichtung in Bezug auf ihre berufliche Titigkeit eine erdrosselnde Wir-
kung hitte und dieses auch hinreichend substantiiert dargelegt werden kann, so ist
an der VerfassungsmiBigkeit der Norm ohne entsprechende Kostentragungsver-
pflichtung des Staates zu zweifeln. Um etwaigen Ungleichbehandlungen vorzu-
beugen und eine praktische Konkordanz zwischen den beeintrichtigten Belangen
herbeizufithren, miissen gesetzgeberische Regelungsmechanismen eine Entschidi-
gungspflicht vorsehen.

046 BVerfG, CR 2010, 232 (246) mit Verweis auf BVerfGE 114, 196 (248).
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3. Ergebnis: Berufsfreiheit

Eine gesetzliche Sperrverpflichtung stellt zwar einen Eingriff in Art. 12 Abs. 1
GG dar, dieser kann jedoch verfassungsrechtlich gerechtfertigt sein. Durch die
gesetzliche Sperrverpflichtung wird ein legitimer staatlicher Zweck erfiillt, der
auch in Anbetracht technischer Umgehungsmalinahmen noch als geeignet anzu-
schen ist. Im Rahmen der Erforderlichkeit wird im Regelfall die Loschung des
Angebotes in Betracht kommen, und ist aus verfassungsrechtlichen Aspekten stets
vorrangig durchzufiihren. Auf Grundlage der ausdriicklichen gesetzlich festzu-
schreibenden Subsidiaritit, wird der der tatsichliche Anwendungsbereich der
Sperrung damit nur auf Ausnahmefille begrenzt sein. In diesem Fall steht die der
MafBinahme der Sperrung zum verfolgten Zweck nicht auller Verhiltnis zur Ein-
schrinkung der Berufsfreiheit der Access-Provider. Diesbeziiglich muss innerhalb
der gesetzlichen Formulierung jedoch auch ein finanzieller KKostenausgleich fest-
gesetzt werden.

II. Eigentumsfreiheit Art. 14 GG

1. Eingriff in den Schutzbereich

Neben dem Eingriff in Art. 12 Abs. 1 GG stellen gesetzliche Sperrverpflichtungen
auch eine eigentumsrelevante Manahme im Sinne des Art. 14 GG dar und tan-
gieren die Access-Provider damit auch in individualrechtlichen Eigentumsinteres-
sen. Beziiglich der Anforderungen an personellen Schutzbereich ergeben sich bei
Art. 14 GG keine spezifischen Beschrinkungen. Als inlédndische juristische Perso-
nen ist den Access-Providern ein Schutz iiber Art. 14 GG grundsitzlich nicht
verwehrt.

Das Eigentumsgrundrecht beinhaltet in sachlicher Hinsicht in erster Linie das
subjektive Recht des Einzelnen konkrete vermogenswerte Rechtspositionen vor
staatlichem Zugriff zu bewahren. Art. 14 GG will damit zuvorderst im Rahmen
cines Bestandschutzes die Integritit im Hinblick auf den konkreten Vermdgensbe-
stand erhalten und den Vermdgenswert vor staatlicher Kommerzialisierung schiit-
zen.®7 Neben diesem abwehrrechtlichen Charakter enthilt Art. 14 GG auch eine
Instituts- und Bestandsgarantie. Diese verpflichtet den Gesetzgeber die typischen
Grundformen und Grundstrukturen des Eigentums zu erhalten. Bei der Bestim-
mung von Inhalt und Schranken des Eigentums durch den Gesetzgeber muss
demnach ein elementarer Grundbestand grundrechtlich geschiitzter Betitigung im
vermogensrechtlichen Bereich verbleiben.®*8 Das Eigentumsrecht erstreckt sich

47 Depenhener in: v. Mangoldt/Klein/Starck, Art. 14 GG, Rn. 86; Papier in: Maunz/Dirig, Art. 14
GG, Ra. 27. Zur Bestandsgarantie des Art. 14 GG niher, BVerfG 24, 367 (389, 400 ff.)

648 _Axer in: Epping/Hillgruber, Art. 14 GG, Ra. 19; Jarass in: Jarass/Picroth, Art. 14 GG, Rn. 4;
Papier in: Maunz/Diirig, Art. 14 GG, Ra. 11.
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nicht nur auf die Verfigungsgewalt iiber den jeweiligen Eigentumsgegenstand als
solchen, sondern auch auf die Verfiigungsfreiheit und Privatnutzen, folglich das
Recht, den Gegenstand nach eigenem Belieben zu nutzen und andere aus der
Nutzung auszuschlieBen.® Dabei beschrinkt sich der Schutz nur auf alle gegen-
wirtigen Rechtspositionen, zukiinftige Vermogensaussichten, wie Gewinn- und
Umsatzchancen, bloe Erwartungen sowie Hoffnungen werden nicht vom sachli-
chen Schutzbereich umfasst. 650

Eine Verwehrung des Grundrechtsschutzes der Access-Provider aus Art. 14
GG kann sich nicht aus dem grundrechtlichen Konkurrenzverhiltnis zu dem
Eingriff in Art. 12 Abs. 1 GG ergeben.t>! Es besteht ndmlich keine allgemeingiilti-
ge Regel, wonach Art. 12 und Art. 14 in einem Exklusivititsverhiltnis zueinander
stehen.®>? Zwar mag dies weitestgehend der Fall sein, da die Ausrichtung des staat-
lichen Eingriffscharakters im Schwerpunkt der Beschrinkung einer bestimmten
Grundrechtspositionen zuzurechnen ist,®>® doch ldsst sich ein solcher Schwer-
punkt indes nicht ausmachen ist von einer Idealkonkurrenz der beiden Grund-
rechte auszugehen.®>* Zwar betont das Bundesverfassungsgericht in stdndiger
Rechtsprechung die Formel, wonach Art. 12 GG ,,den Erwerb® und Art. 14 GG
,,das Erworbene® schiitze®> und leitet dadurch die Annahme eines Exklusivitits-
verhiltnisses selbst ein; in dem Bereich, wo ersteres jedoch eine gewerbliche T4-
tigkeit ist, beriithrt eine Beschrinkung des ,,Erwerbs® zwangsliufig auch das Recht
am eingerichteten und ausgelibten Gewerbebetrieb, was einen anerkannten Ver-
mégenswert, also ,,das Erworbene® im Sinne des Art. 14 GG darstellt, so dass
ausnahmsweise Uberschneidend beide Schutzbereiche erdffnet seien.65

RegelmifBig wird dies im Bereich der Providerverantwortlichkeit angenommen.
Diese machen ihre subjektiven Vermégenswerte gerade zur Grundlage ihrer be-

049 BVerfGE 31, 229 (222 f.).

050 St. Rspr. BVetfGE 28, 119 (142); BVerfGE 39, 210 (237); BVerfGE 51, 193 (221 f.); BVerfGE
74,129 (148).

651 Ausdriicklich offengelassen, ob eine Berufsausiibungsregelung den Schutzbereich von Art. 14
GG eroffnen kann, BVerfGE 177, 232 (248); BVerfGE 22, 380 (386); BVerfGE 30, 297 (334).

052 IE. Plewa, Die Verfassungsmafigkeit der Indienstnahme Privater, 1978, S. 175.

053 Auf das Exklusivititsverhaltnis lisst der einpridgsame Satz des BVerfG wonach Art. 12 GG ,,den
Erwerb® und Art. 14 GG ,,das Erworbene® schiitzt deuten, z.B. BVerfGE 30, 292 (335); BVer-
fGE 85, 360 (383).

054 Andeutend auch BVerfGE 50, 262 So Lerche in: FS fiir Schmidt, 2006, S. 377 (381); Scholz in:
Maunz/Dirig, Art. 12 GG, Ra. 130; Jarass in: Jarass/Pieroth, Art. 12 GG, Ra. 3; Sieber/ Nolde,
Sperrverfiigungen im Internet, 2008, S. 65.

055 Z.B. BVerfGE 30, 292 (335); BVerfGE 85, 360 (383).

056 So schon Leisner, JZ 1972, 33 (37), dem folgend Plewa, Die VerfassungsmilBigkeit der Indienst-
nahme Privater, 1978, S. 176, cingehend zum gesamten Komplex, Sieber/ Nolde, Spettverfiigun-
gen im Internet, 2008, S. 65 f. mwN.
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ruflichen Titigkeit, so dass sich Beschrinkungen ihrer beruflichen Ausgestaltung
gleichzeitig auch mit Beschrinkungen ihres Eigentumsrechts decken.t5” Bei ge-
setzlicher Inpflichtnahme von privaten Access-Providern ist somit die Eréffnung
des Schutzbereiches nicht von vorneherein auszuschlief3en.

Inhaltlich liegen die Voraussetzung des Eingriffs in den Schutzbereichs des
Art. 14 GG bei einer gesetzlichen Regelung zur Sperrung kinderpornographischer
Webinhalte ebenfalls vor. Als Eingriff gilt eine Regelung nidmlich dann, wenn
diese direkt auf den Entzug oder die Beschrinkung der geschiitzten Eigentumspo-
sition gerichtet ist. Auch faktische und mittelbare Beeintrichtigungen stellen einen
Eingriff dar, soweit ihre Intensitit die freie ,,Auslebung® der geschiitzten Eigen-
tumsposition erheblich beeintrichtigt.65

Ein Eingriff in die Eigentumsgarantie des Art. 14 GG ist bei einer gesetzlichen
Handlungsverpflichtung zur Vornahme von Sperrungen kinderpornographischer
Webseiten gegeben. Dadurch werden diese faktisch gezwungen technische Ein-
richtungen zur Umsetzung der gesetzlichen Verpflichtung vorzuhalten, eine etwa-
ig erforderliche Infrastruktur zu errichten und eigene Finanzmittel aufzuwenden.
Sind Einrichtungen beziehungswiese Vorkehrungen bereits vorhanden, miissen sie
nach den gesetzlichen Vorgaben entsprechend eingesetzt werden. Die gesetzliche
Verpflichtung schrinkt die Access-Provider damit unmittelbar in der Verfiigungs-
gewalt iiber die Kommunikationsstrukturen ein.®® Access-Providern wird gleich-
zeitig auch ein besonderer Einsatz ihres Eigentums im Hinblick auf die Gefahren-
abwehr abverlangt, was cine Auslebung der grundrechtlich garantieren Position
beeintrichtigt.660

2. Vierfassungsrechtliche Rechtfertigung — Speziell 1 erhéiltnismdfSigkeit im engeren Sin-
ne/ Angemessenbeit

Die allgemeinen Voraussetzungen an die verfassungsrechtliche Rechtfertigung des
Eingriffs liegen auch im Rahmen des Art. 14 GG vor. Entsprechend den obigen
Ausfithrungen verfolgt der Gesetzgeber mit der Sperrverpflichtung einen legiti-
men Zweck, der geeignet und erforderlich ist das Ziel eines effektiven Jugend-

57 Breitfeld, Berufsfreiheit und Eigentumsgarantie, 1992, S. 30, dem folgend Degen, Freiwillige
Selbstkontrolle, 2007, S. 294; in die Richtung auch Sieber/ Nolde, Spertverfigungen im Internet,
2008, S. 65.

058 Jarass in: Jarass/Pieroth, Art. 14 GG, Rn. 29 ff,; differenzierter mit systematischer Darstellung
des wandelnden Eingriffsbegriffs, Papier in: Maunz/Dirig, Art. 14 GG, Rn. 355 ff.

059 Degen, Freiwillige Selbstkontrolle, 2007, S. 294; Sieber/ Nolde, Spertverfiigungen im Internet,
2008, S. 65; dem folgend Kah/, SichsVBL. 2010, 180.

660 Sieber/ Nolde, Sperrverfigungen im Internet, 2008, S. 65; Degen, Freiwillige Selbstkontrolle, 2007,
S. 294,
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schutzes und der Aufrechterhaltung der Sicherheit und Ordnung zu gewihrleis-
ten.oo!

Letztlich kénnen sich damit nur hinsichtlich der VerhiltnismiBigkeit im enge-
ren Sinne spezifische Unterschiede zur Rechtfertigung des Eingriffs ergeben, die
auf den verfassungsrechtlichen Unterschieden der Grundrechte untereinander
griinden. Die speziellen Anforderungen an die verfassungsmiliige Rechtfertigung
des Eingriffs in das Figentumsrecht richten sich nach der Einordnung der Rege-
lung in den Kontext der méglichen Eigentumsbeschrinkungen. Danach steht die
spezifische Rechtfertigung in Abhingigkeit dazu, ob aus der jeweiligen Regelung
eine Inhalts- und Schrankenbestimmung gemil3 Art. 14 Abs. 1 GG oder eine Ent-
eignung nach Art. 14. Abs. 3 GG zu folgern ist.

Eine Inhalts- und Schrankenbestimmung ist dann anzunehmen, wenn es sich
um eine abstrakt-generelle Festlegung von Rechten und Pflichten handelt, die
grundrechtliche geschiitzte Eigentumspositionen betreffen.62 Das Wesensmerk-
mal einer Enteignung ist in Abgrenzung dazu, eine konkret-individuelle, mithin
final ausgerichtete Regelung, die staatlichen Zugriff auf das Eigentum des Einzel-
nen, der auf die vollstindige oder teilweise Entziehung konkreter subjektiver
Rechtspositionen gerichtet ist, erlaubt.603

In Ubertragung der Abgrenzungsmerkmale stellt eine gesetzliche Sperrvet-
pflichtung demnach eine Inhalts- und Schrankenbestimmung dar. Sie ist eben
nicht darauf gerichtet konkret und individuell Giber Art. 14 Abs. 1 GG geschiitzte
Rechtspositionen vollstindig oder teilweise zu entzichen, um eine bestimmter
Offentliche Aufgaben zu erfiillen, vielmehr beschrinkt die Regelung generell und
abstrakt die Nutzungsmoglichkeiten der einzusetzenden Sachwerte der verpflich-
teten Provider und gestaltet diese im Rahmen eines 6ffentlich-rechtlichen Gefah-

061 Folglich kann auf eine wiederholende Ausfithrung verzichtet werden. Die oben herausgearbeite-
ten Voraussetzungen gelten bei simtlichen Uber die Berufsfreiheit hinaus tangierten Grund-
rechtspositionen entsprechend.

062 BVerfGE 52, 1 (27); BVerfGE 58, 137 (144); BVerfGE 72, 66 (76).

063 Zur Abgrenzung zwischen Enteighung und Inhalts- und Schrankenbestimmung im Wandel der
Rechtsprechung umfassend Papier in: Maunz/Dirig, Art. 14 GG, Rn. 523 ff.; Wendr in: Sachs,
Art. 14 GG, Rn. 186; Burgi, NVwZ 1994, 527; Zur Abgrenzung der Rechtsprechung im Einzel-
nen: BVerfGE 100, 226. Eine Abgrenzung nach ,,Intensitit oder danach, ob dem Verpflichte-
ten ein besonderes ,,Sonderopfer* abverlangt werden, wie die Rspr. frither als Abgrenzungs-
merkmale zur Hilfe nahm, ist heute obsolet. Durch die strikte Trennung von abstrakt-generellen
und konkret-individueller Ausrichtung, kénnen befiirchtete Vermischung vermeiden werden.
Inhalts-und Schrankenbestimmungen stehen demnach im _A/udverhiltnis. Daraus folgt auch,
dass aus einer abstrakt-generellen Inhalts- und Schrankenbestimmung, sei sie noch so intensiv,
als sie in ihrer Wirkung einer Enteignung nahekommt, nicht als solche gewertet werden kann, so
begriindet durch BVerfGE 5, 300 (330 ff.) fortgefiihrt in stind. Rspr.; zum ,,Paradigmenwech-
sel, Depenbener in: v. Mangoldt/Klein/Starck, Art. 14 GG, Rn. 198.
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renabwehrauftrages neu aus.* Auf der Rechtfertigungsebene folgt aus dieser
Einordnung entsprechend Art. 14 Abs. 1 Satz 2 GG eine grundsitzliche Dul-
dungspflicht der Eigentumsbeschrinkung, soweit die Inhalts- und Schrankenbe-
stimmung auf einem verfassungsmiBigen Gesetz beruht. Im Spannungsverhiltnis
zwischen der Beschrinkung des Eigentums durch den Staat und dem Eigentums-
recht des Grundrechtstrigers, gibt der Verfassungsgeber die Gewichtung der tan-
gierten Belange folglich selbst vor, in dem er explizit in Art. 14 Abs. 2 GG heraus-
stellt, dass ,,Eigentum verpflichtet” und sein ,,Gebrauch zugleich dem Wohle der
Allgemeinheit® dienen soll. Daraus folgt, dass tber eine zuldssige Inhalts- und
Schrankenbestimmung eine verstirkte Pflicht des Einzelnen in Hinblick auf die
Einsetzung seiner Vermdgenswerte zu Gemeinwohlzwecken zu erwarten ist. Ein-
schrinkungen des Eigentumsrechts sind demnach grundsitzlich hinzunehmen
und die Vermégenswerte am Wohle der Allgemeinheit auszurichten.®> Dem Ge-
setzgeber wird dadurch gestattet auch strak eigentumsbeschrinkende Mal3nah-
men, die er im 6ffentlichen Interesse fiir geboten hilt, regelmilig durchzusetzen.

Der Gedanke dieser verstirkten Pflichtigkeit kann aber nicht jede Totalbe-
grenzung des Figentums legitimieren. Gleichzeitig kommt durch die Hervorhe-
bung der Sozialpflichtigkeit des Figentums nimlich auch zum Ausdruck, dass der
Eigentumsgebrauch nicht ,,ausschlieSlich®, sondern ,,zugleich® dem Gemeinwohl
dienen soll.%% Der Staat ist auch im Bereich der vermdégenswerten Rechte letztlich
verpflichtet ,,die Belange des betroffenen Eigentlimers mit denen der Allgemein-
heit in einen gerechten Ausgleich zu bringen und einseitige Belastungen zu ver-
meiden.“®” Ausnahmsweise kann deshalb auch bei schwerwiegenden und unzu-
mutbaren Eingriffen in Art. 14 Abs. 1 GG eine Ausnahme von der grundsitzlich
hinzunehmenden Beschrinkung der Vermégenspositionen folgern und zu einer
Kompensation tber einen finanziellen Ausgleich verpflichten.66

In Ubereinstimmung zu dem bei der Beschrinkung der Berufsfreiheit heraus-
gearbeiteten, muss auch die Finschrinkung des Eigentumsrechts grundsitzlich
ohne staatlichen Erstattungsanspruch hinzunehmen sein, wenn Aspekte des Ge-

664 TE. ebenso Dirr, NJW 1988, 1049 (1051); Sieber/ Nolde, Spettverfigungen im Internet, 2008,
S. 64; Braun, Die Finanzierung polizeilicher Aufgabenwahrnehmung, 2009, S. 364.

065 BVerfGE 50, 290 (339); BVerfGE 79, 292 (303); BVerfGE 81, 202 (208).

666 BVerfGE 58, 137 (147); BVerfGE 100, 226; Papier in: Maunz/Dutrig, Art. 14 GG, Ra. 378c;
Absxer in: Epping/Hillgruber, Art. 14 GG, Rn. 104; cingehend Schmidt-Prenfs, Die verfassungs-
rechtlichen Anforderungen an die Entschidigung, S. 15, Kurzgutachten i. A. v. Bitkom, abrufbar
unter:
http:/ /www.sfu.ca/cprost/ prepaid/relateddocs/Germany/Schmidt-
PreuB_and_German_Constitution.pdf (zuletzt abgerufen 20.5.2012).

667 BVerfGE 58, 137 (150).

08 So genannte ausgleichspflichtige Inhalts- und Schrankenbestimmung, begriindet von BVerfGE
58, 137 (150); seither stind. Rspr. u.a. BVerfGE 100, 226; BVerwGE 84, 361 (368).
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meinwohls die Beeintrichtigung der Grundrechtstrigers im Verhiltnis erlauben.
Dies hebt der Gesetzgeber bei Art. 14 Abs. 1 GG sogar explizit hervor. Soweit die
Beschrinkung jedoch zu einer ausnahmsweise anzunchmenden unzumutbaren
Belastung der eigentumsrechtlichen Grundrechtsposition fihrt, ist auch hierbei
ein angemessener Ausgleich als Kompensation zu fordern. Letztlich sind hier die
gleichen Erwigungen anzustellen. Nur iber eine marktanalytische Betrachtung
kann verbindlich festgestellt werden, welcher Provider durch die Sperrmal3nahme
so wesentlich beeintrichtigt ist, dass im infolge der finanziellen Bereitstellungs-
und Pflegelast der Infrastruktur, die Nutzung seiner Kommunikationsnetze im
eigentlichen Sinn nicht mehr zuzumuten ist. Eine Aufldsung zu Gunsten einer
bestimmten Grundrechtsposition muss hier nicht aufgeldst werden, soweit der
Gesetzgeber sich der kompensatorischen Lsung annimmt. Durch die gleichzeitig
finanzielle Entlassung fiir die ausnahmsweise staatliche Belastung der Access-
Provider folgen.

3. Ergebnis: Ergentumsfreiheit

Gesetzliche Sperrverpflichtungen von Access-Providern von kinderpornographi-
schen Internetinhalten stellen eine eigentumsrelevante MaBnahme im Sinne des
Art. 14 Abs. 1 GG dar. Die Verpflichtung zur Sperrung ist gleichzeitig als Inhalts-
und Schrankenbestimmung auszulegen. Verfassungsrechtlich gerechtfertigt ist die
Beschrinkung des Eigentumsrechts in Korrespondenz zum FEingriff in Art. 12
GG, soweit der Gesetzgeber eine angemessene Entschidigung fiir die bei der
Inanspruchnahme anfallenden Kosten normiert. Sollte der Gesetzgeber dem Aus-
gleichsbedurfnis nachkommen, wird die Regelung in diesem Punkt verfassungs-
rechtlich nicht angreifbar sein.

III. Kommunikationsgrundrechte des Art. 5 Abs. 1: Meinungs- und Pressefreiheit

Obgleich der Schutzbereich der Meinungs- sowie Pressefreiheit weit auszulegen
ist, % ist dieser im Falle einer gesetzlichen Sperrverpflichtung gegentiber Access-
Providern nicht eréffnet. Die Titigkeit der Access-Provider beruht auf einer in-
haltsunabhingigen Weiterleitung der Daten. Damit vermitteln die Access-Provider
lediglich den Zugang zu Inhalten Dritter und verbreiten keine eignen Meinun-
gen.s Um Wertungswiderspriiche zu vermeiden, muss in Korrespondenz zur
Herleitung der Nichtstorereigenschaft der Access-Provider auch beziliglich der

669 Zur Meinungsfreiheit, BVerfGE 61, 1 (9); BVerfGE 71, 162 (179); BVerfGES85, 1 (15); BVer-
fGE 90, 241 (247); zur Pressefreiheit, BVerfGE 10, 118 (112); BVerfGE 12, 205 (260); BVer-
fGE 20, 162 (176).

670 So auch w.a Billmeier, Die Disseldorfer Sperrverfiigungen, 2007, S. 261; Sieber/ Nolde, Spertverfi-
gungen im Internet, 2008, S. 66; Kab/, SichsVBI 2010, 180 (185); Spindier/ V olkmann, K&R 2002,
398 (406 £.); Degen, Freiwillige Selbstkontrolle, 2007, S. 274.
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Meinungs- und Pressefreiheit der gleiche Mal3stab angelegt werden. Allein das
Kommunikationsnetz, das faktisch die Verbindung zwischen Inhalten und Nut-
zern bietet, stellt keinen hinreichenden Zurechnungsgrund fiir die durchgeleiteten
Inhalte dar. Eine Berufung auf die Meinungsfreiheit ist Access-Providern insoweit
verwehrt.

Innerhalb der Kommunikationsgrundrechte ist in Bezug auf die Access-
Provider auch nicht die Pressefreiheit des Art. 5 Abs. 1 Satz 2, Var. 1 GG tan-
glert.7! Zwar fillt unter den verfassungsrechtlichen Schutz der Presse jede Titig-
keit, die mit Presse, also zur Verbreitung geeigneten und bestimmten Drucker-
zeugnissen®’? in Zusammenhang steht und jedwedes mit der Ausiibung der Pres-
setitigkeit in Verbindung stehendes Handeln.57? Jedoch wird, um den verfassungs-
rechtlichen Schutz nicht Uber Geblihr auszuweiten, der Schutzbereich darauf be-
schrinkt, dass nur diejenigen Betitigungsfelder geschiitzt sind, die notwendige
Bedingung des Funktionierens einer freien Presse sind.¢’* Presseexterne inhaltsun-
abhingige Titigkeiten unterfallen daher nur ausnahmsweise einem grundrechtli-
chen Schutz der Presse, soweit sie eine unmittelbare Eingliederung in das Presse-
geschehen erfahren und damit ,,typischerweise pressebezogen® sind.67

Teilweise wird versucht iiber diese Rechtsprechungé eine Vergleichbarkeit
zur Titigkeit der Access-Provider zu begriinden und diese als externe Hilfstitig-
keit in den Schutzumfang des Art. 5 Abs. 1 Satz 1, Var. 2 GG einzugliedern.®”
Danach liege eine Vergleichbarkeit vor, da die ,,publizistische Leistungsfihigkeit
des Internets® erst tber die Access-Provider funktionieren kann, da die Anbieter
von derartigen Inhalten sich ,,darauf verlassen kénnen®, dass die Access-Provider
ihnen die notwendige Infrastruktur anbieten um ihre Inhalte zu verbreiten.
»ochwicht der Staat diese Infrastruktur, hat das Auswirkungen auf sdmtliche An-
bieter von Inhalten im Internet®.c7

671 TE. Spindler/ Volkmann, K&R 2002, 398 (406); Sieber/ Nolde, Sperrverfigungen im Internet, 2008,
S. 67; Heuner in: Taeger/Wiebe, Inside the cloud, 2009, S. 107 (110); Fiedler, Meinungsfreiheit in
der vernetzten Welt, 2002, S. 45.

672 So BVerfGE 95, 28 (35); Zum Begriff der ,,Presse” Starck in: v. Mangoldt/Klein/Starck, Art. 5
GG, Ra. 59 mwN; Jarass in: Jarass/Pieroth, Art. 5 GG, Rn. 25; Schulze-Fieliry in: Dreier, Art. 5
GG, Rn. 89.

073 BVerfGE 10, 118 (112); BVetrfGE 12, 205 (260); BVerfGE 20, 162 (176).

674 BVerfGE 66, 116 (134); BVerfGE 77, 346 (354).

675 So BVetfGE 77, 346; Schulze-Fielitz in: Dreier, Art. 5 GG, Ra. 96; Wendt in: v. Minch/Kunig,
Art. 5 GG, Ra. 33; ausfiihrlich Lifffer in: Loffler, Handbuch des Presserechts, 2005, Kap. 8, Rn.
8 ff.

676 BVerfGE 77, 346 ff.

677 So vor allem Enge/, MMR- Beil. 4/2003, 1 (20); iE. auch Stadler, Haftung fiir Informationen im
Internet, 2005, S. 121 f.

678 So ausdriicklich Engel, MMR- Beil. 4/2003, 1 (20).
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Bei niherer Betrachtung kann der angefithrten Ansicht aber nicht zugestimmt
werden. Zunichst liefert die Auffassung keine hinreichende Begriindung fiir die
Vergleichbarkeit der Sachverhalte, sondern bemiiht sich lediglich eines Hinweises
auf die Notwendigkeit der vor staatlichen Eingriffen freizuhaltenden Infrastruk-
turbereithaltung. Letztlich leitet die Meinung eine Vergleichbarkeit allein aus ei-
nem kausalen Beitrag der Access-Provider zur Méglichkeit der Verbreitung von
Onlinepresseerzeugnissen her, was zwangsldufig zu einem uferlosen Verfassungs-
schutz fuhren wiirde. Zuzustimmen ist der Ansicht aber insofern, als die Online-
presse zu ihrer Verbreitung tatsichlich auf die Infrastruktur der Provider angewie-
sen ist; jedoch vermitteln die Access-Provider nicht nur regelmilBig Zugang zu den
in Frage stehenden Presseinhalten, sondern gerade zu vielen verschiedenen Inhal-
ten, die vollig losgelést vom Pressebegriff an den Nutzer gelangen.67” Diese Aus-
gangssituation unterscheidet sich entscheidend von derjenigen, die ausschlagge-
bend fiir die Zuordnung der Titigkeit zur Pressefreiheit war.%%0 Access-Providern
fehlt es an einer unmittelbaren Eingliederung in die presseexterne Berufsstruktur.
Auch betont das Bundesverfassungsgericht ausdriicklich, dass die Fingliederung
einer inhaltsunabhingigen presseexternen Struktur nur in Ausnahmefillen den
Schutzbereich beriihrt.%8! Diese Ausnahmesituation liegt bei der Titigkeit der
Access-Provider nicht vor. Sie werden bereits hinreichend tber Grundrechte ab-
gesichert, die an der Bereitstellung der technisch-kommunikativen Datenstruktur
ausgerichtet sind. Ein tiber Art. 12 GG sowie Art. 14 GG hinausgehe ist folglich
nicht notwendig.8?

Uberdies ist der Ansicht auch deshalb nicht zuzustimmen, da sie iiber die
mangelnde Vergleichbarkeit hinaus auch gleichzeitig einen verfassungsrechtlichen
Schutz von onlineverbreiteter Presse voraussetzt, ohne diesen zu hinterfragen.
Dieses ist aber nicht ohne weiteres méglich, zumal schon die Definition des Pres-
sebegriffs eigentlich ein ,,Druckerzeugnis®, also eine korperlich fixierte Materie
voraussetzt.®83 Die Feststellung, dass die Ansicht ohne Problematisierung der Fra-
ge von einer Anwendbarkeit ausgeht, zeigt die mangelnde Substanz der Ubertra-
gung und beflirwortet eine grundsitzliche Abkehr von der Schutzbereichser6ft-
nung der Pressefreiheit bei Access-Providern. Zusammenfassend ist demnach

67 Ausdrucklich Heuner in: Taeger/Wiebe, Inside the cloud, 2009, S. 107 (110).

680 Sjeber/ Nolde, Spertverfigungen im Internet, 2008, S. 68 ff.; Heuner in: Taeger/Wiebe, Inside the
cloud, 2009, S. 107 (110).

081 BVerfGE 77, 346 (354).

082 Sieber/ Nolde, Sperrverfiigungen im Internet, 2008, S. 68 ff.; Heuner in: Taeger/Wiebe, Inside the
cloud, 2009, S. 107 (110), Fiedler, Meinungsfreiheit in einer vernetzten Welt, 2002, S. 173; in die
Richtung auch schon Spindler/ Hoffmann, K&R 2002, 398 (406 f.), jedoch differenzierter und fiir
presseinterne Titigkeit den Schutzbereich er6ffnend.

083 Grds. von einer Koérperlichkeit ausgehend und demnach nicht auf Onlinepresse anwendbar:
Clemens in: Umbach/Clemens, Art. 5 GG, Rn. 408; Schultze-Fielitz in: Dreier, Art. 5 GG, Rn. 93.
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festzustellen, dass einer gesetzlichen Sperrverpflichtung nicht die Kommunikati-
onsgrundrechte der Access-Provider entgegenstehen.

1V. Wissenschaftsfreiheit Art. 5 Abs. 3 Satz 1, Var. 2 GG

1. Eingriff in den Schutzbereich

Durch eine gesetzliche Sperrverpflichtung simtlicher Zugangsdiensteanbieter zur
Sperrung kinderpornographischer Webinhalte kommt auch ein Eingriff in den
Schutzbereich der Wissenschaftsfreiheit Art. 5 Abs. 3 Satz 1, Var. 2 GG in Be-
tracht.

Der Schutzbereich der Wissenschaftsfreiheit umfasst ,,jede wissenschaftliche
Titigkeit die ihrem Inhalt nach als planmiBiger Versuch zur Ermittlung der
Wabhrheit anzuschen ist.%%* Geschiitzt sind die auf ,,wissenschaftlicher Eigenge-
setzlichkeit beruhenden Prozesse, Verhaltensweisen und Entscheidungen®, welche
bei der ,,Suche nach der Erkenntnis fiir die Deutung und Weitergabe auschlagge-
bend sind“.%8> In personeller Hinsicht unterfallen dem Schutzbereich alle an der
Erkenntnisfindung beteiligten Personen, wie Hochschullehrer, Studenten und
auch Mitarbeiter, soweit sie in Ausiibung ihrer funktionsspezifischen wissen-
schaftsbezogenen Titigkeit agieren.t®¢ Hs handelt sich bei der Wissenschaftsfrei-
heit damit vordergrindig um eine Gewihrleistung eines subjektiv-rechtlichen
Abwehrrechts von allen am Wahrheitsfindungsprozess beteiligten Personen.

Ein Eingriff in den Schutzbereich der Wissenschaftsfreiheit ist dann anzu-
nehmen, wenn die Erkenntnisfindung durch staatliche Stellen eingeschrinkt wird.
Damit sich die Wissenschaft ungehindert an dem fir sie kennzeichnenden Bemii-
hen um Wahrheit austichten kann, ist sie zu einem von staatlicher Fremdbestim-
mung freien Bereich erklirt worden.®” Dieser wissenschaftliche Freiraum umfasst
vordergrindig die Grundlagen des Erkenntnisprozesses, also die ,,unbegrenzte
Informationsfreiheit des Forschers und weitet diesen Schutz sowohl auf Vorat-
beiten, den eigentlichen Erkenntnisfindungsprozess, als auch auf forschungstypi-
sche Begleit- und Nacharbeiten aus.8

Soweit eine gesetzliche Sperrverpflichtung keine Beschrinkung des personel-
len Anwendungsbereichs vorsieht, werden simtliche Zugangsdiensteanbieter er-
fasst. Neben gewerblich titigen Providern, deren berufliche Hauptstruktur auf die
Erbringung der Zugangsdienstleistung ausgerichtet ist, kénnen auch nicht kom-
merzielle Anbieter wie Forschungseinrichtungen, Schulen und Universititen, zum

084 BVerfGE35, 79 (113); ausfithrliche Hetleitung, Scho/z in: Maunz/Diirig, Art. 5 Abs. 3 GG, Rn.
85 ff. mwN., speziell Rn. 101.

085 BVerfGE 35, 79 (112 £.); BVerfGE 47, 327 (367 £.); BVerfGE 111, 333 (354).

086 BVerfGE 90, 1 (12).

87 BVerfGE 35, 79 (112); BVetfGE 47, 327 (367 £.); BVerfGE 90, 1 (12).

88 Bizer, Forschungsfreiheit und informationelle Selbstbestimmung, 1992, S. 47, 106.
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Kreis der Verpflichteten gehéren. Vermehrt bieten aber auch Forschungseinrich-
tungen ihren Angehérigen einen individuellen Zugang zum Internet und treten
damit vergleichsweise wie ein kommerzieller Anbieter in die Funktion eines Ac-
cess-Providers ein. Gegeniiber diesen Forschungsinstitutionen liegt ein Fingriff in
die Wissenschaftsfreiheit vor. Durch die Vornahme des gesetzlich angeordneten
Sperrmachanimus kann der internetbasierte Zugang zur Primirquellen wesentlich
eingeschrinkt sein.®® Die ,,ungehinderte Informationsbeschaffung®, welche das
wesentlichste Merkmal der Ausiibung der Wissenschaftsfreiheit darstellt, wire in
einem solchen Fall wesentlich beeintrichtigt. Gerade in der heutigen Zeit ist das
Internet aber ein unverzichtbarer Triger von Informationen und ist damit nicht
nur fiir Private, sondern gerade fir die Wissenschaft ein essentieller Bestandteil
der Wahrheitsfindung.

2. Vierfassungsrechtliche Rechtfertigung — Speziell Verhéiltnismdfigkeit im engeren Sin-
ne/ Angemessenheit

Voraussetzung fir die verfassungsrechtliche Rechtfertigung des Eingriffs ist zu-
nichst, dass dem Staat grundsitzlich die Méglichkeit zuzusprechen sei, die Verfol-
gung bestimmter legislatorischer Ziele tiber die Einschrinkung der Wissenschafts-
freiheit zu erreichen. Betrachtet man hierfir die Systematik des Art. 5 Abs. 3 GG,
so zeigt sich, dass die Wissenschaftsfreiheit ein schrankenlos gewihrleistetes
Grundrecht darstellt.?° Eine beispielsweise Art. 12 GG dhnliche Formulierung,
durch welche die Einschrinkung bereits ,,durch oder aufgrund eines Gesetzes*
erfolgen kann, enthilt Art. 5 Abs. 3 GG nicht. Vielmehr betont der Wortlaut des
Art. 5 Abs. 3 Satz 1 explizit: Wissenschaft sei frei.

Aus dieser verfassungsrechtlichen Grundwertung ist jedoch nicht grundsitz-
lich zu folgern, dass der Staat keine verfassungskonforme Einschrinkung der
Wissenschaftsfreiheit vornehmen kann. Die Annahme einer verfassungsmiBigen
Rechtfertigung ist dadurch begrindet, dass grundsitzlich ein Spannungsverhiltnis
zwischen notwendigen staatlichen Malnahmen einerseits und subjektiven Frei-
heitsrechten des Burgers andererseits entstehen kann. Es ist nicht auszuschlieSen,
dass die wissenschaftliche Betitigung nie in einen Kollisionsfall zu Rechten ande-
rer tritt, die der Staat durch entsprechende Malinahmen relativieren kann. Bei-
spielsweise liegt ein Spannungsverhiltnis vor, soweit Meinungsdullerungen oder
Bilder zum wissenschaftlichen Nachweis einer bestimmten Erkenntnis ver6ffent-
licht werden. Augenscheinlich kann die Wissenschaftsfreiheit dann in einen Kon-
flikt mit Rechten Dritter, wie der Meinungs- und Kunstfreiheit, treten. Deshalb
muss es auch im Rahmen so genannter ,,vorbehaltslos gewihrleisteter Grundrech-

089 Ebenso Sieber/ Nolde, Spertverfigungen im Internet, 2008, S. 71; Kab/, SichsVBL. 2010, 180 (185).
00 Grundlegend BVerfGE 30, 173 (193), zur Kunstfreiheit, die ebenfalls ein schrankenlos gewihr-
leistetes Grundrecht darstellt. Ausfuhtlich Seho/y in: Maunz/Dutig, Art. 5 Abs. 3 GG, Ra. 11

sowie 51.
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te méglich sein, eine Einschrinkung der Grundrechtsposition vorzunehmen um
die beriihrten Belange Dritter zu verfolgen. Hierbei steht es dem Staat zu, Uber so
genanntes kollidierendes Verfassungsrecht, also andere Rechte mit Verfassungs-
rang, die grundsitzlich schrankenlos gewihrleisteten Grundrechte, einzuschrin-
ken.®! Das Bundesverfassungsgericht fiihrt zur ebenfalls schrankenlos gewihrleis-
teten Kunstfreiheit in diesem Zusammenhang aus: ,,Da die Kunstfreiheit keinen
Vorbehalt fiir den einfachen Gesetzgeber enthilt, darf sie weder durch die allge-
meine Rechtsordnung noch durch eine unbestimmte Klausel relativiert werden,
welche ohne verfassungsrechtlichen Ansatzpunkt und ohne ausreichende rechts-
staatliche Sicherung auf eine Gefidhrdung der fiir den Bestand der staatlichen Ge-
meinschaft notwendigen Giiter abhebt. Vielmehr ist ein im Rahmen der Kunst-
freiheitsgarantie zu beriicksichtigender Konflikt nach Mal3gabe der grundgesetzli-
chen Wertordnung und unter Berticksichtigung der Einheit dieses grundlegenden
Wertsystems durch Verfassungsauslegung zu 16sen®.%? Soweit das einschrinkende
Gesetz demnach zur Verfolgung eines anderen verfassungsrechtlich legitimierten
Gutes eingesetzt wird, dann kann es die Beschrinkung der Wissenschaftsfreiheit
im Grundsatz rechtfertigen.

Eine gesetzliche Handlungsverpflichtung zur Vornahme von Sperrungen kin-
derpornographischer Webinhalte stellt eine Konkretisierung des Jugendschutzes
sowie der Gefahrenabwehr im Internet dar. Wie bereits hergeleitet, geniefen diese
Werte selbst Verfassungsrang. Folglich ist die staatliche Verfolgung dieser Zwecke
zumindest abstrakt in der Lage die Wissenschaft als schranklos gewihrleistetes
Grundrecht einzuschrinken.

Materiell ist neben der notwendigen Geeignetheit und Erforderlichkeit der
MafBnahme,*? bei der Einschrinkung tiber kollidierendes Verfassungsrecht eben-
falls eine Angemessenheitsprifung vorzunehmen, die auf einer Abwigung zwi-
schen der Einschrinkung des vorbehaltlos gewihtleisteten Verfassungsguts und
dem staatlich verfolgten Zweck, seiner Dringlichkeit sowie Zumutbarkeit der Be-
eintrichtigung, basiert.t%+

1 BVerfGE 33, 52 (71); BVerfGE 30, 173 (193); Pernice in: Dreier, Art. 5 GG, Ra. 39; Jarass in:
Jarass/Pieroth, Art. 5 GG, Rn. 131. Grundsitzlich ist hier eine Schrankentibertragung der
Schranken aus Art. 5 Abs. 2 GG bzw. Art. 2 Abs. 1 GG abzulehnen hierzu BVerfGE 47, 327
(369); ausfuhtlich Scho/y in: Maunz/Dirig, Art. 5 GG, Rn. 184 mwN.; Bezlge in: Sachs, Art. 5
GG, Rn. 223.

092 Kahl, SichsVBI. 2010, 180 (185).

02 BVerfGE 30, 173 (193).

03 Auch an dieser Stelle kann auf die allgemeingtiltige Prifung innerhalb der Verletzung der Berufs-
freiheit verwiesen werden. Zum legitimen Ziel, Geeignetheit und Erforderlichkeit der gesetzli-
chen Sperrverpflichtung oben 3. Teil B. 1. 2.

04 BVerfGE 47, 327 (369 f.); BVetfGE 57, 70 (99); Oppermann in: Isensee/Kirchhof, Hdb. StaatsR,
2001, Bd. 6, § 145, Rn. 27; Jarass in: Jarass/Pieroth Art. 5 GG, Ra. 131.
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a) Abwigungsrelevanter Belang: Abstrakte Wertigkeit

Die Wissenschaftsfreiheit ist schon aufgrund der Schrankendogmatik ein Grund-
recht mit einem besonderen Schutzanspruch. Der Verfassungsgeber unterwirft
ihre Beschrinkungen einem verfassungsimmanenten Schrankenvorbehalt. Dabei
ist aus der verfassungsrechtlichen Schrankensystematik allein noch nicht zu fol-
gern, dass im Spannungsverhiltnis mit anderen mit Verfassungsrang ausgestalte-
ten Rechten, der Wissenschaftsfreiheit schlechthin Vorrang einzurdumen ist.®
Vielmehr bedarf es auch in diesem Fall einer Abwigung, die dem Gewicht der
Wissenschaftsfreiheit einerseits hinreichend Rechnung trigt und andererseits das
mit dem gesetzgeberischen Mittel verfolgte Ziel betrachtet.®¢ Im Idealfall kann
der Gesetzgeber dann eine Regelung schaffen, die zwischen den mit einander
kollidierenden Verfassungsglitern eine ,,praktische Konkordanz® hergestellt, bei
welcher ein schonender Ausgleich geschaffen wird, ohne dass eine verfassungs-
rechtliche Gewihrleistung gegentiber der anderen ganz zuriicktreten muss.®’

Im vorliegenden Fall tritt die abstrakt hoch zu veranschlagende Wissenschafts-
freiheit in Kollision mit einer jugendschutz- sowie gefahrenabwehrrechtlich moti-
vierten staatlichen MaB3nahme. Auch die kollidierende MaB3nahme verfolgt inso-
fern in ihrer abstrakten Wertigkeit besonders hohe und schiitzenswerte Rechtsgi-
ter. Obgleich der Jugendschutz anders als die Wissenschaftsfreiheit nicht aus-
driicklich als eigenes Grundrecht konzipiert ist, leitet sich seine hohe Rangord-
nung an vielen Stellen der Verfassung her. So ist der Jugendschutz beispielsweise
in Art. 5 Abs. 2 GG normiert und in der Lage die demokratisch wichtigen Kom-
munikationsrechte einzuschrinken. Daneben ist der Jugendschutz anerkannter-
weise aus Art. 2 Abs. 1 GG 1.V. m. Art. 1 Abs. 1 GG indes auch als ein eigenstin-
diges Schutzgut mit Verfassungsrang anerkannt. Der Gesetzgeber spricht sich fiir
einen umfassenden Schutz des Kindes aus und betont dabei dass es sich um ein
besonderes Gemeinschaftsanliegen handelt.®8

Auch die mit dem Sperransatz verfolgte Sicherheitsgewdhrung wird als hohes
Gemeinschaftsgut verstanden und darf muss hinreichende Beriicksichtigung et-
fahren. Beztglich ihrer abstrakten Wertungen sind die tangierten Belange insofern
nahezu identisch. Eine Positionierung zugunsten des Einen oder Anderen verbie-
tet sich.

05 BVerfGE 47, 327 (369).

09 Scholz in: Maunz/Diirig, Art. 5 Abs. 3 GG, Ra. 65.

097 Begriindet von Hesse, Grundziige des Verfassungsrechts der Bundestepublik Deutschland, 1999,
Rn. 72: zuvor schon Lerche, UbermaB und Verfassungsrecht, 1961, S. 51 ff., jedoch ohne dem
Prinzip des ,,angemessenen Ausgleichs der kollidierenden Verfassungsgiiter einen eigenstindigen
Namen zu geben. Die Notwendigkeit eines schonenden Ausgleichs ist mittlerweile in stind.
Rspr. anerkannt, u.a. BVerfGE 41, 29 (51); BVerfGE 77, 240 (255); BVerfGE 81, 298 (308);
BVerfGE 83, 130 (143).

08 BVerfGE 30, 336 (348) ; BVerfGE 77, 346 (356); BVerfGE 83, 130 (139).
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b) Abwigungsrelevanter Belang: Konkrete Wertigkeit

Zu beachten ist auf Seiten der Wissenschaft, dass die Informationsrecherche vor
allem Uber das Internet zu einen unverzichtbaren Gut fir die wissenschaftliche
»Erkenntnisfindung geworden ist. Die Primirquellen dienen nicht nur als Infor-
mationsgarant fiir den Forschenden, sondern kénnen auch zur Einsichtnahme,
zum Nachweis oder als Gegenbeleg des wissenschaftlichen Diskurses fiir alle am
Forschungsprozess beteiligten Personen fungieren.®® Insbesondere dem Internet
ist es dabei immanent, dass es ein von Einzigartigkeit geprigtes, zusammenhin-
gendes Geflecht, mit einer nahezu unfassbaren Breite an Informationen und még-
lichen Nachweisen auf wissenschaftliche Fragen bietet. Die Uber das Internet be-
ziehbaren Informationen sind insbesondere dadurch gekennzeichnet, dass sie
gleichzeitig aktuell wie historisch sein kénnen, linderiibergreifende Meinungen
beherbergen und wandelbar in ihrem wissenschaftlichen Gehalt sind. Eben des-
halb bietet das Internet ein unverwechselbares Wissenschaftsportal, das zum
Gleichgewicht von Frage und Antwort, die fiir den wissenschaftlichen Diskurs
unabdingbarer Bestandteil sind, beitrigt, wie keine andere denkbare Informations-
quelle. Nur bei freier Uberlassung der benétigten Informations- und Nachweis-
quellen ist gewihrleistet, dass auch die Erkenntnisfindung letztlich den angestreb-
ten forschungstechnischen Fortschritt voranbringt.700

Durch einen erfolgreich implizierten Sperrmechanismus wird dieses Gleichge-
wicht jedoch erheblich behindert. Technische Sperrmethoden, gleich welcher
spezifischen Ausgestaltung, bewirken zumindest eine Zugrifferschwerung auf den
Inhalt bestimmter Webseiten.

Dabei impliziert die Tatsache, dass sich hinter dem erschwerten Zugriff straf-
rechtlich verbotene Angebote befinden kénnen, noch nicht allein, dass der Wis-
senschaftsfreiheit gegeniiber der beabsichtigten Zugriffserschwerung ein geringe-
res Gewicht beizumessen ist. Eine derartige Annahme die Gefahr, dass die Anfor-
derungen an die Rechtfertigung von héherrangigen Verfassungsrecht iber ein-
fach-gesetzliche Normen unterlaufen werden kénnte.”! Dieses kann nicht staatli-
che Intention sein. Der Gesetzgeber hebt hier durch die Schrankensystematik
bereits die konkrete Wertigkeit des Grundrechts selbst hervor. Dieses kénnte
durch die Ubertragung einfach-gesetzlicher Anforderungen faktisch ausgehohlt
werden, so dass der rechtlichen Qualifikation der ,,verborgenen® Information
lediglich Indizwirkung zugesprochen kann und nicht allein auch schon eine ein-

0 In die Richtung Schnabel, Sperrungsverfiigungen gegen Access-Provider, 2002, S. 58, abrufbar
unter: http://www.culisp.de/tl_files/eulisp%20abschlussarbeiten/schnabel_christoph.pdf, (zu-
letzt abgerufen 20.5.2012); Kah/, SichsVBL. 2010, 180 (185), jedoch ohne die eigentliche Abwi-
gung vorzunchmen.

700 Ausfiihrlich zur Bedeutung des Internets auch im Rahmen der Wissenschaftsfreiheit
Frey/ Rudolph, Ausschussdrucksache 16 (9) 1546, S. 16.

01 BVerfGE 20, 56 (97); BVerfGE 30, 336 (347).
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deutige Tendenz fiir das Gewichtungsverhiltnis der Mallnahmen untereinander
zukommen kann.”? Entscheidend muss hier aber der Aspekt sein, dass es dem
wissenschaftlichen Diskurs zugebilligt werden muss gesetzlich fragliche teilweise
auch strafrechtlich verbotene Inhalte zur Erkenntnisfindung zu nutzen. Insbeson-
dere die wissenschaftliche Arbeitsweise im kriminalititsinternen Bereich lebt von
der wissenschaftlichen Auswertung von Statistiken, dem Vergleich von Fallzahlen
und der Interpretation von Fallbeispielen. Hierzu gehéren notwendigerweise auch
entsprechende Einsichtnahmen in strafrechtliche verbotene und rechtlich zu ahn-
dende Angebote und Internetquellen.

Auf Seiten des gesetzlich verfolgten Zwecks ist ausschlaggebend, dass es sich
bei den gesperrten Inhalten im Spezialfall der Zugriffsunterdriickung um Angebo-
te handelt, die eine besondere Verwerflichkeit, ausgehend von ihrem enormen
Gefihrdungspotential, aufweisen. Jede weitere Visualisierung des kinderpornogra-
phischen Materials, sei sie wissenschaftlich motiviert oder rein von ,,Neugieras-
pekten® getragen, bedingt eine erneute Stigmatisierung und Zurschaustellung der
betroffenen kindlichen Protagonisten, die letztlich in der Verletzung sensibler
Personlichkeitsrechte der darstellten Kinder miindet. Nur unter Beachtung dessen
koénnte demnach auch kein Abwigungsergebnis zu Gunsten eines tangierten Be-
langes herbeizufithren sein.

¢) Abwigungsrelevanter Belang: Overblocking und Zweck-Mittel-Relation

Demgegeniiber sind jedoch die Folgen zu verdeutlichen, die eben aus der Unge-
nauigkeit der technischen Umsetzung der Sperrmechanismen herrithren: Durch
die unterschiedliche Intensitit der gewihlten Sperrmethode auf die Erschwerung
des Zugangs, ist es zum Teil unvermeidbar, dass durch die beabsichtige Sperrung
eines bestimmten (kinderpornographischen) Webcontents, eine Vielzahl mit dem-
selben Inhalt ,technisch verwobener Angebote gleichzeitig einer Zugriffser-
schwerung unterfallen (Overblocking-Effect).’> Die inhaltliche Dimension dieser
»zufdllig® mitgesperrten Inhalte kann véllig losgelést von der kinderpornographi-
schen Ausrichtung des beabsichtigt gesperrten Contents sein. Wenngleich bei der
URL-Proxy-Filtermethode nur geringe Abweichungen beziiglich des Inhalts der
Sperrung  vorliegen, kénnen infolge einer DNS-Sperrung oder einer IP-
Sperrmethode viel gréBere Overblocking-Effekte entstehen, die ein unbestimmba-
res Ausmal3 an unzuginglichen Webinhalten begriinden. Durch das Overblocking
ist schlieBlich nur mit erschwerten Mitteln analysierbar, welche Inhalte tatsdchlich
nur erschwert zu erreichen sind und wie ihr Gehalt beziiglich einer wissenschaftli-

702 In die Richtung, jedoch in Bezug auf die Informationsfreiheit, BVerfGE 27, 71 (83 £.); Neumann,
Otrdnungsrechtliche Sperrungsverfiigungen und die Informationsfreiheit nach Art. 5 Abs. 1 S.1
2. Alt. GG, abrufbar unter http://www.artikel5.de/artikel/sperrunginffreiheit.html (zuletzt ab-
gerufen 20.5.2012).

703 Zum Overblocking oben 3. Teil B. I. 2. b) (bb) .


http://www.artikel5.de/artikel/sperrunginffreiheit.html

3. Teil Verfassungsmailige Analyse 175

chen Erkenntnisfindung einzuordnen ist. Die praktische Unkenntnis der Anzahl
der unzuginglichen Quellen, sowie die Unkenntnis der ,,verdeckten Inhalte wirkt
sich enorm auf die ungestorte Informationsrecherche aus, die das grundlegende
Element der Wissenschaftstreiheit darstellt. Im Rahmen der geforderten Zweck-
Mittel-Relation ist jedoch zu beachten, dass die Mitsperrung legaler Inhalte nicht
nur Nebenfolge ist, sondern zwangsliufig mit der Art des gewéhlten gesetzgeberi-
schen Mittels der Sperrmethode einhergeht: Grundsitzlich ist nach dem heutigen
Stand der Technik keine Sperrmethode in der Lage die legalen von den illegalen
Informationen zu filtern und nur den Zugrifft auf die illegalen Teile einer Informa-
tion, bezichungsweise schlicht illegale Webseiten, zu verbieten. Es handelt sich
beim Overblocking damit nicht um eine bewusste staatliche Beschrinkung, son-
dern um eine technisch nicht zu umgehende Problematik, die der Sperrung als
solche immanent ist. Anders ausgelegt, griindet die enorme Beschrinkung der
Wissenschaftsfreiheit nicht auf einer legislatorischen, sondern genauer auf einer
technischen Ungenauigkeit des Sperransatzes.

Demgegeniiber muss beachtet werden, dass die mit der Sperrmal3nahme ver-
bundenen negativen Auswirkungen auf die Wissenschaftsfreiheit bereits von Ver-
fassungswegen auf ein Minimum zurlickzufithren sind. Die Sperrung unterliegt
einer Subsidiaritdtspflicht und kommt nur ausnahmsweise in Betracht, wenn ent-
sprechende Loschbemithungen scheitern. Damit ist der Anwendungsbereich, in
welchen es tberhaupt zum vermuteten Spannungsverhiltnis kommt, relativ be-
grenzt.

d) Herstellung einer praktischen Konkordanz

Um das ausnahmsweise befiirchtete verfassungsrechtliche Spannungsverhiltnis
zwischen der Moglichkeit staatlicher Herausnahme inkriminierter Inhalte im In-
ternet und einer enormen Beschrinkung der Wissenschaftsfreiheit zu l6sen und
die konkurrierenden Grundrechtspositionen in einen verfassungsmiflig schonen-
den Ausgleich zu bringen, ldsst sich bereits Gber eine einfache Begrenzung des
Adressatenkreises der gesetzlichen Sperrverpflichtung erreichen: Durch die Be-
schrinkung des personlichen Anwendungsbereichs auf kommerzielle Access-
Provider, die keinem forschenden ,,Gewerbe® zuzuordnen sind, wiirde der dar-
stellte Konflikt zwischen den nicht punktuell wirkenden Sperrungen und der da-
mit einhergehenden Gefahr eines massiven Overblockings und der Beeintrichti-
gung der Wissenschaftsfreiheit entgegengewirkt werden.”* In der Konsequenz

704 So auch die Beschrinkung im Rahmen der Diisseldorfer Sperrverfiigungen. Hier waren For-
schungseinrichtungen explizit aus dem Adressatenbereich ausgeschlossen, Zusammenfassend
Koreng, Zensur im Internet, 2010, S. 121, Mankowski, MMR 2002, 277; intensive Auseinanderset-
zung bei Billmeier, Die Diisseldorfer Sperrungsverfiigung, 2007; beispielhaft: Verfiigung der Be-
zirksregierung Disseldorf v. 6.2.2002 gegen Oberon.net GmbH abrufbar unter:
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miisste der sensible Bereich der Wissenschaftsfreiheit aus den beeintrichtigten
Grundrechtspositionen ausgeklammert werden und sich nicht gegentber der ge-
setzgeberischen Schutzintention behaupten missen. Diese Méglichkeit bietet
insofern eine grundrechtsschonende Herstellung einer praktischen Konkordanz
und wiirde dem Charakter und der hohen Wertigkeit der schrankenlosgewihrtleis-
teten Wissenschaftsfreiheit damit am nichsten kommen.

Nicht zu verwechseln ist die hier priferierte M&glichkeit eines Ausschlusses
der Forschungseinrichtungen aus dem Adressatenkreis jedoch mit einer Beschrin-
kung der Adressaten auf rein privat-rechtliche FEinrichtungen.”> Eine diesbeziigli-
che Begrenzung hitte in Bezug auf die notwendig vorzunehmende Abwigung der
kollidierenden Verfassungsgliter keinen positiven Effekt. Denn nicht nur die 6f-
fentlich-rechtlichen Forschungseinrichtungen sind Grundrechtstriger der Wissen-
schaftsfreiheit. Auch privat-rechtliche Einrichtungen kénnen sich auf die Wissen-
schaftsfreiheit berufen. Notwendig fiir einen verfassungsrechtlichen Schutz ist
jedoch, dass organisatorisch sichergestellt ist, dass die Wissenschaft die notigen
Freirdume erhilt und die wissenschaftliche Betdtigung sich ungehindert ausweiten
kann.7 Die Herausnahme der o6ffentlich-rechtlichen Forschungseinrichtungen
wirde zwar in Hinblick auf diese den obigen Konflikt entkriften, der Konflikt
wirde aber in gleicher Weise bei den verbleibenden Normadressaten bestehen
bleiben.

Die Beschrinkung auf rein privat-rechtliche Forschungseinrichtungen hitte
daher nicht den gewiinschten Effekt der Milderung. Uberdies wiirde sie zu gleich-
heitswidrigen Zustinden fihren.”” Die Beschrinkung des Anwendungsbereichs
auf privatrechtliche, und folglich die Ausklammerung des Anwendungsbereichs
hinsichtlich 6ffentlicher Zugangsanbieter, wiirde eine verfassungsrechtliche Un-
gleichbehandlung darstellen, die im Sinne des allgemeinen Gleichheitsgrundsatzes
aus Art. 3 GG nach der ,Neuen Formel 7% nur Uber einen ,,sachlichen Grund*

http:/ /www.artikel5.de/rohetexte/spetrverfueg.pdf S. 7 (zuletzt abgerufen 20.5.2012), wobei
alle ergangenen Verfiigungen im Wesentlichen wortgleich waren. Zur nachfolgenden Diskussion
in der Rspr. VG Koln, MMR 2005, 399; OVG Munster, NJW 2003, 2183; VG Diisseldorf, CR
2005, 891.

705 So aber die anfingliche Priferenz des Gesetzgebers bei der Schaffung des Zugangserschwe-
rungsgesetzes. Uber § 8 TMG-E sollte der personliche Anwendungsbereich der Norm nur auf
privat-rechtliche Provider beschrinkt sein, BT-Drs. 16/12850, S. 6.

706 Classen, Wissenschaftsfreiheit, 1994, S. 150 ff.

707 So ausdriicklich Bitkom, Ausschussdrucksache 16 (9) 1538, S. 8.

708 Dazu Bitkom, Ausschussdrucksache 16 (9) 1538, S. 8. Im Gegensatz zur friher vertretenen
Willkiirformel, die fir die Verletzung des Gleichheitssatzes jeden verniinftigen, sich der Sache
nach ergebenden Grund fiir die gesetzliche Differenzierung zulie3, BVerfGE 1, 14 (52), fordert
die herrschende Nexen Formel fur die Verletzung des Gleichheitssatz des Art. 3 GG das ,,eine

Gruppe von Normadressaten im Vergleich zu anderen Normadressaten anders behandelt wird,
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verfassungsmalig zu rechtfertigen wire.” Augenscheinlich ist jedoch kein sachli-
cher Grund ersichtlich, der fur den Ausschluss des 6ffentlichen Adressaten heran-
gezogen werden kann. In Anbetracht des Ziels des Gesetzes — eine Einschrin-
kung der Verbreitung kinderpornographischer Inhalte im Internet — erscheint die
Beschrinkung auf rein privatrechtliche Anbieter sogar kontraproduktiv: Die Er-
reichung dieses Ziels wiirde dann praktisch durch den Gesetzgeber selbst konter-
kariert, wenn die Sperrverpflichtung lediglich einen eingeschrinkten Adressaten-
kreis treffen soll. Denn je weniger tatsichliche Verpflichtungen zur Sperrung vor-
liegen, desto mehr kinderpornographische Inhalte bleiben weiter zur freien Verfii-
gung im Netz. Die Einschrinkung des Adressatenkreises ist daher nur dann ver-
fassungsrechtlich hinnehmbar, wenngleich mit dieser eine erhebliche Verbesse-
rung der eingeschrinkten Grundrechtspositionen zu erwarten ist.710 Dies ist hier
nur dann zu erreichen, wenn sdmtliche Forschungseinrichtungen aus dem Adres-
satenkreis der gesetzlichen Sperrverpflichtung herausgenommen werden. Ein
Eingriff in die Wissenschaftsfreiheit wire damit nur Giber die zusitzlichen Voraus-
setzungen an die Beschrinkung des Adressatenkreises verfassungsrechtlich ange-
messen und demnach gerechtfertigt.

3. Ergebnis: Wissenschaftsfreiheit

Die Wissenschaftsfreiheit des Art. 5 Abs. 3 Satz 1, Var. 2 GG witrd durch eine
gesetzliche Sperrverpflichtung eingeschrinkt, soweit auch Forschungseinrichtun-
gen, die eine dem Access-Providing verwandte Funktion wahrnehmen vom per-
sonellen Anwendungsbereich der Norm umfasst werden. Die Unzuginglichkeit
verschiedener Primirquellen als Folge der technischen Sperrmethode fiihrt
zwangsldufig zu Beschrinkungen der Informationsrecherche und damit auch zu
Beeintrichtigungen des gesamten wissenschaftlichen Erkenntnisprozesses. Um die
negativen Auswirkungen nicht Giber Gebiihr zu strapazieren bietet sich eine Aus-
nahmeregelung fiir Forschungseinrichtungen an, die im Wesentlichen den Kon-
flikt zwischen der Erreichung des Rechtsgiiterschutzes durch die Herausnahme
des kinderpornographischen Angebotes und der technischen Unzulinglichkeit
dieser Methode insbesondere in Hinblick auf die damit verbundene Einschtrin-
kung der Wissenschaftsfreiheit verfassungsrechtlich ausgleicht. Allein die Be-
schrinkung des Adressatenkreises auf privatrechtliche Access-Provider vermag
den dargelegten Konflikt nicht zu 16sen. Vielmehr bedarf es einer bereits im Wort-

obwohl zwischen beiden Gruppen keine Unterschiede von solcher Art und solchen Gewicht be-
stehen, dass sie die ungleiche Behandlung rechtfertigen kénnten, BVerfGE 55, 72 (88); demnach
ist die Neue Formel als Ausfluss des VerhaltnismiBigkeitsgrundsatzes zu verstehen, der eine Ab-
wigung der geschiitzten Intetessen verlangt, A/bers, JuS 2008, 945; Kischel in: Epping/Hillgruber,
Art. 3 GG, Rn. 28.

79 BVetfGE 55, 72; BVerfGE 110, 141; Kischel in: Epping/Hillgruber, Art. 3 GG, Ra. 14 ff,, 30.

70 So iE. auch Frey/Rudolph, Ausschussdrucksache 16 (9) 1546, S. 25.
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laut der Norm angelegten Ausnahme fiir simtliche Forschungseinrichtungen.
Soweit eine derartige Formulierung innerhalb der gesetzlichen Sperrverpflichtung
besteht, ist die Regelung angemessen und im Hinblick auf den Eingriff in Art. 5
Abs. 3 GG verfassungsmilig.

V. Ergebnis: Tangierte Individualinteressen der Access-Provider

Infolge einer gesetzlichen Inanspruchnahme von Access-Providern zur Sperrung
kinderpornographischer Angebote im Internet werden grundrechtlich relevante
Positionen der Provider tangiert. Die dem Gesetzgeber einzurdumende Einschit-
zungsprirogative sowie der unerlissliche Subsidiarititsgrundsatz sind ausschlag-
gebend daftr, dass eine unmittelbare gesetzliche Handlungsverpflichtung zur
Vornahme von Sperrungen kinderpornographischer Webinhalte den strengen
Voraussetzungen der VerhiltnismiBigkeit standhilt. Aus den spezifischen Schran-
ken-Schranken der jeweils beeintrichtigten Grundrechtspositionen der Access-
Provider ergeben sich iiberdies eigene Anforderungen an die Verfassungskonfor-
mitit einer solchen gesetzlichen Regelung. So muss eine gesetzliche Verpflichtung
ein angemessenes Entschidigungserfordernis fiir die Kostenbelastung der Provi-
der beinhalten und zudem auch in personeller Hinsicht dahingehend beschrinkt
sein, als Forschungseinrichtungen aus dem Normadressatenkreis herauszufallen.
In einen Konflikt zur Meinungs- und Pressefreiheit treffen die gesetzlichen
Sperrverpflichtungen indes nicht.

C. Entgegenstehende Grundrechte der Nutzer

Insbesondere durch die Tatsache, dass sdmtliche Sperrmethoden dazu fiihren,
dass nicht nur entsprechende kinderpornographische Angebote unzuginglich
werden, sondern auch der Zugriff auf viele legale Inhalte gleichzeitig erschwert
wird, werden zwangsldufig auch verfassungsrechtlich relevante Individualinteres-
sen der Nutzer beeintrichtigt.

I. Informationsfreiheit Art. 5 Abs. 1 Satz 1, Alt. 2 GG

1. Eingriff in den Schutzbereich

Die Informationsfreiheit entfaltet Uber Art. 5 Abs. 1 Satz 1, Alt. 2 GG verfas-
sungsmafBigen Schutz. Danach hat jeder das Recht ,,sich aus allgemein zugingli-
chen Quellen ungehindert zu unterrichten®. Die Informationsfreiheit bildet somit
das Gegengewicht zur Meinungsfreiheit: Nur wer sich ungehindert informieren
kann, ist in der Lage sich auch eine eigene Meinung zu bilden und den Kommuni-
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kations- sowie Meinungsbildungsprozess voranzutreiben.”!! Daher ist der Schutz-
bereich der Informationsfreiheit verhiltnismillig weit gefasst. Er umfasst den
freien Zugang zu allen Informationsquellen, die dazu geeignet und bestimmt sind
der Allgemeinheit, also einem individuell nicht bestimmbaren Personenkreis, In-
formationen zu verschaffen.”’? Dabei bezieht sich der Schutz auf den gesamten
Informationsprozess. Folglich ist sowohl die passive Entgegennahme der Infor-
mation geschiitzt, als auch die aktive Beschaffung, das Aufbereiten sowie das
Speichern der erhaltenen Information.”? Als Informationsquellen gelten dabei alle
Informationstriger, wie beispielsweise Schriftstiicke, das gesprochene Wort,
Rundfunksendungen, Filme, Zeichen, Symbole und Bilder sowie das Internet,
soweit dadurch Meinungen oder Nachrichten zu 6ffentlichen oder privaten Ange-
legenheiten zum Ausdruck kommen.”* Dem Erfordernis der Allgemeinzuging-
lichkeit kommt im Rahmen des Schutzbereiches indes doppelte Bedeutung zu.
Einerseits schrinkt es den Schutzbereich darauf ein, dass es sich explizit um Quel-
len handeln muss, die ,,nach ihrer tatsichlichen Lage“’'5 also nach der ,,Art der
Abgabe der jeweiligen Information®’'¢ an einen unbestimmten Personenkreis
gerichtet sind. Dies nimmt folglich Individualkommunikation oder sonstige an
den Finzelnen adressierte Nachrichten aus dem Schutzbereich heraus. Anderer-
seits wird der Schutzbereich gerade durch dieses Merkmal weiter ausgebreitet.
Indem als allgemein zuginglich nicht nur inlindische Quellen, sondern auch aus-
lindische Quellen gelten, deren Zuginglichkeit in Deutschland an einen unbe-
stimmbaren Personenkreis uneingeschrinkt gewihrleistet ist.7'” Besonders das
Internet, welches tber die einzelnen Landesgrenzen hinausgeht und innerhalb ist

711 BVerfGE 27, 71 (81); BVerfGE 90, 27 (32); BVerfGE 92, 126; Bethge in: Sachs, Art. 5 GG, Ra.
52; Schulze-Fielitz in: Dreier, Art. 5 GG, Ra. 76; Hoffmann-Riem, Kommunikationsfreiheiten, 2002,
S. 92; Starck in: v. Mangoldt/Klein/Starck, Art. 5 GG, Rn. 39; Hergog in: Maunz/Diirig, Art. 5
GG, Rn. 95; Klgpfer, Informationsfreiheit, § 3, Rn. 75.

72 BVerfGE 103, 44 (66); BVerfGE 27, 71 (83); BVerfGE 90, 27 (32); BVetfGE 103, 44 (60).

713 BVerfGE 27, 88 (98); BVetfGE 27, 71 (82); Wendt in: v. Munch/Kunig, Art. 5 GG, Rn. 26;
Schulze-Fielitz in: Dreier, Art. 5 GG, Rn. 83; ausfithrlich zum gesamten Komplex auch Billweier,
Die Diisseldorfer Sperrungsverfiigung, 2007, S. 173 ff.

T4 Starck in: v. Mangoldt/Klein/Starck, Art. 5 GG, Rn. 42; Degenhart in: Bonner Kommentar, Art. 5
GG, Ra. 320; Schulze-Fielitz in: Dreier, Art. 5 GG, Ra. 77.

715 So begriindet von Lervhe, JURA 1995, 561 (565); zuvor ders. in: Herzog, ev. Staatslexikon, 1987,
Bd. I, Sp. 1315 ,,Titel:“ Informationsfreiheit“. Entsprechend auch Herzgg in: Maunz/Diirig, Att.
5 GG, Rn. 89.

716 BVerfGE 27, 71 (83); BVerfGE 27, 104 (108); BVerfGE 28, 175 (188); BVerfGE 103, 44 (60).

7 BVerfGE 90, 27 (32); Lawer, JZ 1981, 730 (734); Delbriick, Satellitenrundfunk, 1982, S. 71 £;
Starck in: v. Mangoldt/Klein/Starck, Art. 5 GG, Rn. 45; Degen, Freiwillige Selbstkontrolle, 2007,
S. 262 f.
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damit als Ausgangspunkt eines Schutzes aus Art. 5 Abs. 1 Satz 1, Alt. 2 GG denk-
bar.

In personlicher Hinsicht finden sich innerhalb der grundrechtlichen Gewih-
rung der Informationsfreiheit keine weitreichenden Einschrinkungen. Daher
kommt als Grundrechtstriger jede natiirliche Person, bezogen auf mdégliche
Sperrverfiigungen, also der durchschnittliche Internetnutzer in Betracht. Daneben
koénnen tiber Art. 19 Abs. 3 GG auch nicht-rechtsfihige Vereinigungen oder juris-
tische Personen berechtigt sein, sich auf die Informationsfreiheit zu berufen.”'s

Bei der typischen Informationsbeschaffung des durchschnittlichen Internet-
nutzers Uber das frei zugingliche Internet handelt es sich demnach um eine
grundrechtlich iber die Informationsfreiheit geschiitzte Titigkeit.”!? Da der Intet-
netempfang von technischen Anlagen abhingig ist, erstreckt sich der Schutz auch
auf simtliche zur Informationsbeschaffung dienenden Computer- und Netzwerk-
systeme.”? Nicht jedoch auf den Kommunikationsprozess als solchen, da dieser
bereits als lex specialis vom Fernmeldegeheimnis geschiitzt wird.”! Nicht einge-
schlossen ist zudem der Informationserhalt innerhalb ,,geschlossener Benutzer-
gruppen® des Internets, da es hierbei an der Allgemeinzuginglichkeit der Quelle
mangelt.”?2 Simtliche, zum freien Abruf stehenden Dienste des Internets, enthal-
ten jedoch in Bezug auf ihre Nutzer grundrechtlichen Schutz.723

Zur Bestimmung des tatsichlichen FEingriffscharakters einer gesetzlichen
MaBnahme in Art. 5 Abs. 1 Satz 1, Alt. 2 GG kommt es insbesondere auf die
»ungehinderte Unterrichtung an. Ungehindert meint frei von bewusster rechtli-

78 Hierzu Schulze-Fielitz in: Dreiet, Art. 5 GG, Ra. 87; Borrmann, Der Schutz der Berufsfreiheit,
2002, S. 54 mwN.

719 Degen, Freiwillige Selbstkontrolle, 2007, S. 262.

720 BVerfGE 90, 27 (36).

721 BVerfGE 100, 313 (360); in die Richtung Jarass in: Jarass/Pieroth, Art. 10 GG, Ra. 5.

722 Geschlossene Benutzergruppen sind individuelle Nutzerbereiche, die nur mittels einer speziellen
Authentifizierung virtuelle ,,betreten” werden kénnen. Hierbei handelt es sich um ,,Erwachse-
nenbereiche® die anbieterseitig angeboten werden um etwa den jugendmedienschutzrechtlichen
Anforderungen des § 4 Abs. 2 JMStV gerecht zu werden. Als anerkanntes technisches System,
das einen Zugang nur fiir Erwachsene zum jeweiligen Telemedienangebot garantiert wurde bis-
her Altersverifikationssysteme (AVS) entwickelt. Den Anforderungen der gingigen Rechtspraxis
entsprechend miissen die AVS danach gewihrleisten, dass eine Volljahrigkeitspriifung tiber eine
personliche Identifizierung erfolgt und bei jedem einzelnen Nutzungsvorgang nur identifizierte
und altersgepriifte Personen Zugang zum jeweiligen Angebot erhalten, hierzu ausfihrlich BGH,
NJW 2008, 1882 (1884). Zudem Erdemir in: Spindler/Schuster, Recht der elektronischen Medi-
en, 2011, § 4 JMStV, Ra. 53 ff.; Liesching/ Schuster, Jugendschutzrecht, § 4 JMStV, Rn. 64 ff.; Er-
demir in: Nikles/Roll/Spurck/Erdemir/Gutknecht, Jugendschutzrecht, § 4 JMStV, Rn. 30 ff;
Diring/ Giinter, MMR 2004, 231; Berger, MMR 2003, 773; Erdemir, CR 2005, 275, jeweils mwN.

725 Degen, Freiwillige Selbstkontrolle, 2007, S. 263.
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cher oder faktischer Verhinderung oder zumindest frei von wesentlicher Erschwe-
rung des Informationsvorgangs oder der Informationsaufnahme.’? Auch nur
kurzzeitige Informationsverzégerungen sind als Behinderung und damit als Ein-
griff in den Schutzbereich zu werten, jedenfalls soweit sie fiir den Nutzer nicht
mehr als zumutbar erachtet werden.’? Die ungehinderte Unterrichtung ist somit
charakteristisch fiir das Grundrecht: Es ist folglich in erster Linie als Abwehrrecht
des Biirgers vor staatlichen Verboten oder Erlaubnisvorbehalten bei der Informa-
tionsbeschaffung anzusehen. Es verbietet gesetzliche Einschrinkungen der In-
formationsrecherche, sowie Verbote oder tatsiachliche Ma3nahmen, die eine Nut-
zung der Informationsquelle verzégern oder unmdoglich machen, beispielsweise
die Informationsquelle vernichten oder den Zugang zu ihr zu sperren.’2
Gesetzliche Sperrverpflichtungen der Access-Provider zur Unterbindung kin-
derpornographischer Inhalte stellen unter Zugrundelegung dieser Voraussetzun-
gen einen Eingriff in den Schutzbereich der Informationsfreiheit dar: Sie hindern
den Internetnutzer an einer potentiellen Informationsbeschaffung tber internet-
basierte Webangebote, die vom Schutzbereich als ,,allgemein zugingliche® Quel-
len umfasst sind. Wenngleich anzunehmen ist, dass breitflichige Umgehungsmog-
lichkeiten bestehen, welche die technisch implementierte Zugriffserschwerung
wieder relativieren konnen, so ist der Nutzer zumindest in der Informationsbe-
schaffung zeitlich beeintrichtigt beziechungsweise erschwert, da er auf die Zubhilfe-
nahme von technischen Anleitungen oder Umgehungssoftware angewiesen ist.”?
Bei ciner Einordnung einer gesetzlichen SperrmaBnahme als Eingriff in den
Schutzbereich der Informationsfreiheit kommt es nicht auf eine Abgrenzung zwi-
schen der ausdriicklichen Sperrung kinderpornographischen Materials und einer
zufilligen Mitsperrung legaler Internetinhalte, die beispielsweise auf Subdomains
lagern, oder Uber dieselbe IP-Adresse gehostet werden, an. Vielmehr ist die recht-

724 Billmeier, Die Dusseldorfer Sperrungsverfiigung, 2007, S. 178; Degen, Freiwillige Selbstkontrolle,
2007, S. 264; Schulze-Fielitz in: Dreier, Art. 5 GG, Rn. 76; Jarass in: Jarass/Pieroth, Art. 5 GG, Rn.
19.

725 Schmidi-Jortzig in: Isensee/Kirchhof, Hdb. StaatsR, 2002, Bd. V, § 141, Rn. 34. Jarass in: Ja-
rass/Pieroth, Art. 5 GG, Rn. 19.

726 BVerfGE 27, 71 (85); BVerfGE 33, 52 (65); Jarass in: Jarass/Pieroth, Art. 5 GG, Ra. 19; Degen,
Freiwillige Selbstkontrolle, 2007, S. 264.

721 1E. Stadler, MMR 2002, 343 (346); Sicber, Stellungnahme der Experten, Ausschussdrucksache 16
89) 1559, S. 10; Kabl, SichsVBL 2010, 180 (187); Sieber/Nolde, Sperrverfigungen im Internet,
2008, S. 77 f,; in die Richtung der Zweiteilung Billmeier, Die Diisseldorfer Sperrungsverfiigung,
2007, S. 266. Die Aussage korrespondiert mit der Geeignetheit der MaBnahme, der hier vertre-
tenen Ansicht nach, ist dem Durchschnittsnutzer nicht zu unterstellen, dass er simtlich Spert-
methoden ohne wesentlichen zeitlichen und technischen Aufwand umgehen kann, s. 3. Teil B. I.
2. b) (aa) (1) . In die gleiche Richtung, Bilmeier, Die Disseldorfer Sperrungsverfiigung, 2007,
S. 268; Degen, Freiwillige Selbstkontrolle, 2007, S. 266.
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liche Einordnung des beschrinkten Inhaltes fiir den Schutzbereich irrelevant, da
es flr einen verfassungsrechtlichen Schutz auch hier nicht darauf ankommen
kann, ob die Inhalte nach einfachem Recht als rechtswidrig oder rechtmifig ein-
zustufen sind. Eine etwaig notwendige Differenzierung ist erst auf der Ebene der
verfassungsmilligen Rechtfertigung des Eingriffs vorzunehmen und kann nicht
schon bei der Fingriffsqualitit zum Tragen kommen.””® Fine Ansicht die davon
ausgeht, dass der Nutzer keinen verfassungsrechtlichen Anspruch auf den Erhalt
strafrechtlich verwerflicher oder sonstiger gegen die Rechtsordnung verstof3ender
Informationen habe,’? verkennt indes die gefestigte Dogmatik zu Art. 5 Abs. 1
Satz 1, Alt. 2 GG, wonach eine strafrechtliche Ahndung der nachgefragten Infor-
mation, die Anwendbarkeit des Grundrechtsschutzes nicht auszuschlieBen ver-
mag.”® Anderenfalls hitte es der Staat im Widerspruch zur Zielsetzung und Sys-
tematik des Grundrechtes in der Hand, bereits den Schutzbereich der Informati-
onsfreiheit nach Belieben zu begrenzen, ohne an die Voraussetzungen des Art. 5
Abs. 2 GG gebunden zu sein.”! Die zusitzlichen Voraussetzungen an die Verfas-
sungsmaifigkeit der Beschrinkung nach Absatz 2 wiren damit gegenstandslos, was
zwangsldufig der hohen Stellung der Kommunikationsgrundrechte im Gesamtge-
tiige des Grundgesetzes zuwiderlaufen wiirde. Folglich bleibt die rechtliche Wiit-

728 So Sieber/ Nolde, Spetrverfugungen im Internet, 2008, S. 77 ff.; Degen, Freiwillige Selbstkontrolle,
2007, S. 265; in die Richtung eines Abwigungsbedirfnisses auch Landmann, NJW 1996, 3309
(3310).

729 Ansatzweise in die Richtung die Erlduterung der Disseldorfer Bezirksregierung, danach habe
der einzelne Nutzer ,keinen Anspruch (...) auf Empfang unzulissiger Angebote. Dieses gelte
,erst recht dann, wenn sich die Unzuldssigkeit aus einem Verstof3 gegen Straftatbestinde ergibt,
abrufbar unter: dies erlduternd und die Auffassung der Dusseldorfer Bezirksregierung richtigstel-
lend: Newumann, Ordnungsrechtliche Sperrungsverfiigungen und die Informationsfreiheit nach
Art. 5 Abs. 1 S. 1 2. Alt. GG, abrufbar unter
http:/ /www.artikel5.de/artikel/spetrunginffreiheit.html (zuletzt abgerufen 20.5.2012): die Fot-
mulierung deute darauf hin, dass ,,die Bezirksregierung insoweit methodisch korrekt den
Schutzbereich der Informationsfreiheit fiir einschligig, den Eingriff in das Grundrecht der Nut-
zer jedoch fir verfassungsrechtlich gerechtfertigt hilt”, da Sie die Beschrinkungsmoglichkeiten
des Grundrechts zutreffend erkennt und wiedergibt.

730 So begriindet durch BVerfGE 27, 71 (83), mit Verweis auf die Wichtigkeit der Informationsfrei-
heit vor dem Hintergrund der Ereignisse um die Geschehnisse des zweiten Weltkrieges, als das
staatliche Diktat die Informationenbeschaffung des Biirgers steuerte. Um Lehtren aus der Ver-
gangenheit zu zichen, darf der Schutzbereich der Informationsfreiheit nicht schon iiber staatli-
che vorgaben eingeschrinkt werden.

71 BVerfGE 27, 71 (83 f.); Neumann, Ordnungsrechtliche Sperrungsverfiigungen und die Informa-
tionsfreiheit nach Art. 5 Abs. 1 S. 1 2. Alt. GG, abrufbar unter
http:/ /www.artikel5.de/artikel/ sperrunginffreiheit.html (zuletzt abgerufen 20.5.2012).
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digung der Information fiir die Eréffnung des Schutzbereichs sowie des Eingriffs-
charakters unbeachtlich.

Zusammenfassend bleibt festzustellen, dass die Informationsfreiheit der Nut-
zer durch gesetzlich initiierte Sperrmal3nahmen beeintrichtigt wird.

2. Vierfassungsrechtliche Rechtfertigung — Speziell Verhdltnismdfigkeit im engeren Sin-
ne/ Angemessenbeit

Die Informationsfreiheit ist nicht staatlicher Lenkung entzogen. Vielmehr darf der
Staat in engen Grenzen in die grundrechtlich garantierten Informationsrechte des
Nutzers eingreifen. Die Zulissigkeit des Eingriffs bestimmt sich nach Art. 5 Abs.
2 GG. Danach finden die Rechte aus Absatz 1 — demnach auch die Informations-
freiheit — ihre Schranken in den Vorschriften der allgemeinen Gesetze, den gesetz-
lichen Bestimmungen zum Schutze der Jugend und in dem Recht der personli-
chen Ehre. Die Informationsfreiheit unterliegt folglich einem qualifizierten Geset-
zesvorbehalt.732

Eine gesetzlich formulierte Sperrverpflichtung aller Access-Provider zur Un-
terbindung kinderpornographischen Internetmaterials wiirde abstrakt betrachtet
cine zuldssige Schranke der Informationsfreiheit bilden, da sie als allgemeines
Gesetz oder als Bestimmung zum Schutze der Jugend ausgelegt werden kann.
Allgemeine Gesetze zeichnen sich dadurch aus, dass sie sich weder gegen eine
bestimmte Meinung oder Information, noch gegen die Meinungs- oder Informati-
onsfreiheit als solche richten, sondern auf die Wahrung eines hochrangigen
Rechtsguts zielen, dessen Schutz unabhingig davon ist, ob es durch Meinungsiu-
Berungen oder auf andere Weise verletzt wird.”>® Das Bundesverfassungsgericht
formuliert in diesem Zusammenhang damit zwei kumulativ’3 vorliegende Anfor-
derungen an ein allgemeines Gesetz 1.5.d. Art. 5 Abs. 2 GG. Zunichst darf es sich
nicht gegen eine bestimmte Meinung oder die Meinungsbildungsprozesse als sol-
che wenden. Weiterhin muss es dem Schutz eines intensiv und gemeinhin schiit-
zenswerten Rechtsguts dienen.

Ubertrigt man die Anforderungen der Rechtsprechung auf eine gesetzliche
Sperrvorschrift zur Zugriffserschwerung beziiglich kinderpornographischer Inhal-
te wiirde sich ein solches Gesetz nicht gegen eine spezifische Meinung noch gegen
den Meinungsbildungsprozess als solchen richten. Es bezweckt gerade keine be-

732 Herzog in: Maunz/Ditig, Art. 5 Abs. 1 GG, Rn. 249; Jarass in: Jarass/Pieroth, Vorb. Vor Art. 1
GG, Rn. 40 sowie Art. 5 GG, Ra. 55 ff.; Wendt in: v. Minch/Kunig, Art. 5 GG Ra. 67 ff;
Kapries, Die Schranken der Grundrechte, 2005, S. 30.

733 Stind. Rspr. u.a. BVerfGE 7, 198 (209); BVerfGE 95, 220 (235); BVerfGE 113, 63 (79); BVer-
fGE 111, 147 (155); BVerfGE 120, 180 (200).

734 Kritisch zum kumulativen Vorliegen der Voraussetzungen, Kiibling, Die Kommunikationsfreiheit

als europiisches Gemeinschaftsgrundrecht, 1999, S. 231.
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stimmte Meinungsdiskriminierung, sondern zielt vordergrindig auf Legitimierung
technischer Eingriffsbefugnisse im Internet.

Zudem deckt sich der hinter der Sperrverpflichtung stehende Regelungszweck
ebenfalls mit der weiteren Anforderung an ein allgemeines Gesetz. Fine Vor-
schrift, welche ausschlieB3lich darauf ausgerichtet ist, den Zugriff auf kinderporno-
graphische Inhalte zu unterbinden, dient unwiderleglich einem hohen Gemein-
schaftsgut, explizit dem Jugendschutz und der Aufrechterhaltung der 6ffentlichen
Sicherheit und Ordnung. Folglich gentigt eine gesetzliche Sperrverpflichtung zur
Erschwerung des Zugriffs auf kinderpornographische Webinhalte aufgrund ihrer
Meinungsneutralitit und der Verfolgung des Schutzes eines hochrangigen Rechts-
guts, unproblematisch den verfassungsrechtlichen Anforderungen an ein allge-
meines Gesetz.”? Somit wire eine solche Regelung potentiell in der Lage die In-
formationsfreiheit zu beschrinken.

Dartber hinaus folgt aus der Tatsache, dass die Sperrung kinderpornographi-
scher Webinhalte speziell auch aus einer jugendschutzrechtlichen Motivation het-
aus ergeht, die Konsequenz, dass eine gesetzliche Sperrverpflichtung daneben
auch als Schrankenbestimmung zum Schutze der Jugend auszulegen ist. Verfas-
sungsrechtlich konkretisiert die Formulierung des Art. 5 Abs. 2 GG den vorrangig
aus dem Allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1
GG abgeleiteten staatlichen Schutzauftrag zur Unterbindung von Gefahren, die
mit der entwicklungsbedingten Schutzwiirdigkeit des kindlichen Individuums
zusammenhingen. Bereits durch diese Formulierung hebt der Verfassungsgesetz-
geber selbst hervor, dass er bei der Beschrinkung der Kommunikationsgrundrech-
te dem Jugendschutz ein hohes Gewicht zuspricht und sich selbst verpflichtet,
dieses bei Einschrinkungen der Informationsfreiheit zu beachten bezichungsweise
gerade deshalb Einschrinkungen dergleichen vornehmen kann.

In dem Zusammenhang ist zu beachten, dass die Schranke des Jugendschutzes
nicht als Universalschranke fiir simtliches jugendschutzrechtlich-motiviertes staat-
liches Handeln zu verstehen ist. Vorrangig bezieht sich die Beschrinkungsmég-
lichkeit der Informationsfreiheit tber ,,Bestimmungen zum Schutze der Jugend*
nur auf den Bereich der Einschrinkung der Informationsfreiheit Jugendlicher.73¢
Sie sichert damit verfassungsrechtlich Malnahmen ab, die auf einen altersdifferen-
zierten Informationszugriff ausgerichtet sind. Dieses griindet auf dem Umstand,
dass bei gesetzlichen Informationsbeschrinkungen von Kindern und Jugendli-
chen, etwa in Form von Sendezeitbeschrinkungen fiir gewaltbehaftete oder por-
nographische Rundfunkangebote, der Jugendschutz grundsitzlich die Freiheit des

735 IE. jedoch speziell zu Regelungen aus dem JMStV, bzw. friheren Mediengesetze, die speziell
cine Sperrung von jugendmedienschutzrechtlich bedenklichen Inhalten enthielten, Degen, Frei-
willige Selbstkontrolle, 2007, S. 107.

736 Sieber/ Nolde, Spertverfugungen im Internet, 2008, S. 72 mit Verweis auf Hoffimann-Riem in: Altet-
nativkommentar GG, Art. 5, GG, Rn. 56.
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jugendlichen Rezipienten am Erhalt einer solchen Information tberwiegen wird.
Soweit altersspezifische Zugangsbeschrinkungen zum Schutze der Jugend gleich-
zeitig aber auch die Informationsfreiheit Erwachsener beeintrichtigen, ist die
MafBinahme folglich nicht allein an der Schranke des Jugendschutzes zu messen.
Uberdies miissen auch die Voraussetzungen an ein allgemeines Gesetz ,,ergin-
zend“ herangezogen werden.”’

Aufgrund der absoluten, altersunabhingigen Beschrinkung der Informations-
freiheit im Bereich der gesetzlichen Sperrverpflichtungen zur Unterbindung kin-
derpornographischer Webinhalte bedarf es neben den Voraussetzungen der
Schranke des Jugendschutzes erginzend auch der Voraussetzungen der ,,allgemei-
nen Gesetze* um eine Beschrinkung verfassungsrechtlich zu rechtfertigen. Zur
verfassungsmiligen Rechtferticung einer Totalbeschrinkung der Informations-
freiheit missen neben den allgemeinen Voraussetzungen der VerhiltnismaBigkeit
wie legitimer Zweck, Geeignetheit und Erforderlichkeit der MaBnahme, letztlich
auch die erhShten Anforderungen der allgemeinen Gesetze im Rahmen der An-
gemessenheit der Manahme entsprechend herangezogen werden. Danach ist der
Eingriff in die Kommunikationsrechte erginzend an der ,,Wechselwirkungslehre*
zu messen.’? Diese verpflichtet dazu, dem Gewicht der Kommunikationsrechte
bei der FEinschrinkung derselben, ebenfalls ein gewisses Mal3 an Beriicksichtigung
zuzubilligen. Das die Kommunikationsgrundrechte einschrinkende Gesetz muss
selbst im Lichte des eingeschrinkten KKommunikationsgrundrechts — hier also
selbst im Lichte der Informationsfreiheit — ausgelegt werden. Im Ergebnis soll
damit der besonderen Stellung der Kommunikationsgrundrechte fiir die freiheit-
lich demokratische Grundordnung einerseits und dem notwendigen Staatshandeln
andererseits eine besondere Bertcksichtigung zuteilwerden, bei welcher im Wege
der ,,praktischen Konkordanz ein méglichst schonender Ausgleich aller beteilig-
ten Grundrechtspositionen angestrebt wird.”?

Bei der nachfolgenden Gegeniiberstellung der Grundrechtspositionen mussen
zwei Konstellationen unterschieden werden, die sich unter Beachtung der Wech-
selwirkungslehre im Ergebnis unterschiedlich auf die Verfassungskonformitit des
Eingriffs in die Informationsfreiheit der Nutzer auswirken kénnen. Zum einen die
Betrachtung der Einschrinkung der Informationsfreiheit, soweit ausschlief3lich
kinderpornographische Informationen aufgrund der Sperrung im Zugriff er-
schwert werden. Zum anderen die Einschrinkung der Informationsfreiheit auf-
grund des sperrimmanenten Overblocking-Effects.

737 Hetleitung mwN. Sieber/ Nolde, Sperrverfugungen im Internet, 2008, S. 74 f., jedoch explizit auf
die absoluten Verbreitungsverbote des § 4 Abs. 1 JMStV bezogen.

738 BVerfGE 7, 198 (208 f.); BVerfGE 20, 162 (177); BVerfGE 59, 231 (265); BVerfGE 71, 206
(214).

79 BVerfGE 41, 29 (51); BVerfGE 77, 240 (255); BVerfGE 81, 298 (308); BVerfGE 83, 130 (143).
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a) Sperrung ausschlieBlich kinderpornographischer Inhalte

Im Einzelfall stehen sich bei gesetzlich vorgeschriebenen Spertrverpflichtungen zur
Unterbindung kinderpornographischer Webinhalte einerseits das grundrechtlich
garantierte und der Demokratie dienende Recht des Nutzers auf freie Unterrich-
tung aus allgemein zuginglichen Quellen und andererseits die staatliche Schutz-
verpflichtung zum Jugendschutz sowie die staatliche Verpflichtung zur Aufrecht-
erhaltung der 6ffentlichen Sicherheit und Ordnung gegeniiber.

Betrachtet man in dem Zusammenhang die widerstreitenden Interessen im
Fokus nur die Sperrung von kinderpornographischen Webinhalten, so wird im
Ergebnis, obgleich erh6hte Anforderungen an die Rechtfertigung zu stellen sind,
das offentliche Interesse an der Unterbindung der Weiterverbreitung des kinder-
pornographischen Inhalts, die Nutzerinteressen am Erhalt des jeweiligen Angebo-
tes iberwiegen und demnach verfassungsrechtlich als angemessen zu bezeichnen
sein.

Die Schlussfolgerung folgt indes nicht schon aus der Tatsache, dass es sich bei
kinderpornographischen Inhalten um strafrechtlich bezichungsweise jugendmedi-
enschutzrechtlich verbotene Angebote handelt.7 Bei einer solchen Annahme
wiirde man, die oben bereits aufgefithrte Befiirchtung, der Staat kénne iiber einfa-
ches Recht letztlich Verfassungsrecht definieren, einfach von der Ebene des Ein-
griffs, auf die Ebene der Rechtfertigung tibertragen, ohne dieses Problem hinrei-
chend zu wirdigen. Dem Umstand der strafrechtlichen Relevanz des Angebotes
kann hochstens Indizwirkung fir die Beurteilung der Rechtfertigung zukommen,
er allein entbindet jedoch nicht von einer Einzelfallabwigung zwischen dem Inte-
resse an der Unterbindung der Verbreitung solcher illegalen Inhalte im Lichte der
Informationsfreiheit und der Informationsfreiheit als solcher.!

(aa) Abwigungsrelevanter Belang: Abstrakte und konkrete Wertigkeit

Bei Vornahme der notwendigen Abwigung ist der Fokus zunichst auf eine abs-
trakte Wertigkeit der beteiligten Grundrechtsinteressen zu legen. Im Rahmen einer
abstrakten Gewichtung der konkurrierenden Grundrechte ist zum einen der hohe
Rang des staatlicherseits verfolgten und verfassungsrechtlich tiber das Allgemeine
Personlichkeitsrecht abgesicherten Jugendschutzes hervorzuheben. Das Bundes-
verfassungsgericht betont selbst immer wieder dessen besondere Stellung als wich-
tiges Gemeinschaftsanliegen.”® Im Rahmen seines verfassungsrechtlichen Schutz-
auftrages ist der Gesetzgeber iiber die thm zugebilligte Einschitzungsprirogative
auch befugt, besonders starke und intensive Beeintrichtigungen hochrangiger

740 BVerfGE 20, 56 (97); BVerfGE 30, 336 (347).

741 Billmeier, Die Diusseldorfer Sperrungsverfiigung, 2007, S. 272; in die gleiche Richtung auch wenn
bezogen auf die VerfassungsmaBigkeit von totalen Verboten nach § 4 JMStV, Bawum, Jugendme-
dienschutz als Staatsaufgabe, 2007, S. 295.

2 BVerfGE 30, 336 (347 f.); BVerfGE 83, 130 (139).
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Grundrechte im Sinne des Jugendschutzes vorzunehmen, solange diese nicht vél-
lig auBler Verhiltnis zum angestrebten Zweck stehen.”3

Dem steht abstrakt betrachtet die Informationsfreiheit des Nutzers gegeniiber.
Auch bei dieser handelt es sich um ein besonders sensibles und in seiner abstrak-
ten Wertigkeit enorm hochrangiges Grundrecht. Dem Grundrecht wird in der
Rechtsprechung des Bundesverfassungsgerichts und der verfassungsrechtlichen
Lehre gemeinhin eine fundamentale Bedeutung fir die freiheitlich-demokratische
Grundordnung beigemessen.”* Dem Einzelnen wird tber die Gewihrung einer
staatlicherseits uneingeschrinkten Informationsmdglichkeit erst die Gelegenheit
eréffnet am Kommunikationsprozess teilzuhaben und sich entsprechend der be-
zogenen Informationen Meinungen zu bilden und verbreiten zu kénnen. Im Kol-
lisionsfalle ist diesem Umstand entsprechend Rechnung zu tragen und die Infor-
mationsfreiheit in der Wertung grundsitzlich hoch zu veranschlagen. Vor allem
gilt dies, wenn es sich um besonders einschneidende Eingriffe in den Kerngehalt
des Grundrechts handelt, wenn etwa dem Nutzer simtlicher Zugang zu bestimm-
ten Informationen langfristig untersagt wird.”>

Wenngleich damit anzunehmen ist, dass die gegentiberstehenden Belange, abs-
trakt betrachtet, praktisch gleichwertig sind, ist fraglich zu wessen Gunsten, der
durch gesetzliche Sperrverpflichtungen hervorgerufene Konflikt aufzuldsen ist
oder inwiefern eine ,,praktische Konkordanz der beteiligten Grundrechtspositio-
nen hergestellt werden kann.

Bei niherer Betrachtung wird man wohl den Jugendschutz aus gesetzesanalyti-
scher Sicht in einer privilegierten Stellung gegeniiber der Informationsfreiheit
schen miissen. Das Grundgesetz deutet dieses Ergebnis nimlich selbst durch den
Schrankentatbestand des Art. 5 Abs. 2, Var. 2 GG an, indem es ,,gesetzliche Best-
immungen zum Schutze der Jugend® aus der Masse der denkbaren Kollisionsgtiter
der Kommunikationsfreiheiten explizit heraushebt.* Damit wird bereits von
Verfassungswegen verdeutlicht, dass dem staatlich verfolgten Jugendschutz
durchaus die Moglichkeit anheim ist, die fundamental wichtige Informationsfrei-
heit zu beschrinken. Dieses systematische Argument wird indes auch durch die
Zusammenschau mit einfach-gesetzlichen Normierungen deutlich: Im konkreten
Fall hat der Gesetzgeber sich bereits eindeutig im Verhiltnis der Informationsfrei-

743 Sog. Untermaliverbot, ausfithrlich dazu BVerfGE 92, 26 (46); BVerfGE 77, 170 (214), BVerfGE
77, 381 (405); BVerfGE 88, 203 (254f. 262); BVerfGE 96, 409 (412); Gryeszick in: Maunz/Diirig,
Art. 20 GG, Ra. 126; Schulze-Fielitz in: Dreier, Art. 20 GG, 223.

744 Beispielhaft Schulze-Fielitz in: Dreier, Art. 5 GG, Ra. 41, 76; Kigpfer, Informationsrecht, § 3 Rn.
75.

745 Banm, Jugendmedienschutz als Staatsaufgabe, 2007, S. 294, in Bezug auf die Rundfunkfreiheit.

746 BVerfGE 30, 336 (338); dies ebenfalls herausstellend Banm, Jugendmedienschutz als Staatsauf-
gabe, 2007, S. 294, jedoch in Bezug auf das Kollisionsverhiltnis von Rundfunkfreiheit und Ju-
gendschutz.
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heit zum konkurrierenden Jugendschutz beziechungsweise zur Aufrechterhaltung
der o6ffentlichen Sicherheit und Ordnung positioniert. Kinderpornographische
Materialien gelten als schlichtweg verboten. Thre Zuginglichmachung ist altersun-
abhingig generell nicht gewihtleistet und tberdies mit schirfsten Sanktionen be-
legt.7#7 Dadurch zeigt der Gesetzgeber bereits die Wertung, dass die Informati-
onsbeschaffung hinsichtlich kinderpornographischer Inhalte véllig gegentiber den
bei deren Verhinderung verfolgten staatlichen Interessen zuriickgedringt wird.

Die sich dahinter verbergende einfach-gesetzliche Wertung ist auch von Ver-
fassungswegen insbesondere unter Beachtung der Wechselwirkungslehre nicht zu
beanstanden: Wie aufgezeigt birgt die ungehinderte Verbreitung kinderpornogra-
phischer Webinhalte erhebliche Risiken. Die hier in Frage stehende beschrinkte
Informationsfindung bezicht sich konkret auf einen Bereich von Informationen,
welche sexuelle Ausbeutung von Kindern und teilweise sogar von Siuglingen
visualisiert. Neben der physischen und psychischen Beeintrichtigung der kindli-
chen Protagonisten wihrend der pornographischen Produktion, werden die Bilder
oftmals um willensbeugende Mittel ergénzt und reichen von geringfiigicen Unter-
werfungshandlungen bis hin zu grausamen Vergewaltigungsszenen. Neben der
inhaltlichen Dimension ist vor allem die rezeptions- sowie verbreitungsbedingte
Gefahr, die von solchen Inhalten ausgeht, ausschlaggebend fir das Gewichtungs-
verhiltnis der beiden Grundrechte zueinander. Die ungehinderte Verbreitung
birgt die Gefahr einer erneuten Stigmatisierung der beteiligten Kinder, miindet
damit im Schutz von sensiblen persénlichkeitsrechtlichen Aspekten und bei be-
sonders intensiven Bildern sogar im Schutz der Menschenwiirde der Beteiligten.
Zudem dient die Herausnahme des Angebotes aus dem verfiigharen Informati-
onsbestand des Internets der Verhinderung einer breitflichigen Nachahmungsge-
fahr, die durch eine uneingeschrinkte Verbreitung zu beftrchten ist.”# Unter
Beachtung der Wechselwirkungslehre lassen sich gehaltvolle Informationen, wel-
che eine fundamentale Ausprigung einer freiheitlich demokratischen Grundord-
nung wiren, der Visualisierung von Kindesmissbrauch wohl kaum entnehmen.
Zwar mag auch der wissenschaftliche Diskurs zur 6ffentlichen Meinungsbildung
beitragen, ob dieser im Falle einer ,Jaienhaften® Diskussion jedoch auf die Heran-
zichung von onlinevermittelten Primirquellen angewiesen ist, die solche Bilder
visualisieren, wird nicht ernsthaft anzunehmen sein. Wenn die Notwenigkeit der
Informationsfindung schon auf professioneller Ebene des wissenschaftlichen
Diskurses zu bezweifeln ist,”* so muss dies erst recht fur die Informationsbe-
schaffung des einzelnen Privaten gelten. Folglich wird regelmilBig von einem ver-
fassungsrechtlichen Bediirfnis nach einer Beschrinkung der Informationsfreiheit,
auch im Lichte der Wichtigkeit des Grundrechts auszugehen sein.

747 Ebenso Baum, Jugendmedienschutz als Staatsaufgabe, 2007, S. 294.
748 So auch Sieber, Ausschussdrucksache 16 (9) 1559, S. 7.
749 Zur Wissenschaftsfreiheit oben 3. Teil B. IV.
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Keinen wesentlichen Einfluss auf die Bewertung hat hier der Umstand, dass
die Inhalte bereits straf- und spezialgesetzlich sanktionsbehaftet sind. Es muss in
Anbetracht der Verbreitungszahlen auch mdéglich sein, auch eine Gber die blofe
Verbotswirkung hinausgehende Durchsetzbarkeit gesetzlich abzusichern, die der
Erreichung des Schutzziels eines effektiven Jugendschutzes sowie des Schutzes
der Allgemeinheit dient.

In die gleiche Richtung ist das Argument anzufiihren, dass gesetzlich initiierte
Sperrverpflichtungen neben dem Jugendschutz gerade auch einem staatlichen
Interesse an der Aufrechterhaltung der 6ffentlichen Sicherheit dienen und damit
priventiv vor Beeintrichtigungen der Rechtsordnung schiitzen. Das staatliche
Interesse an der Erhaltung der Rechtsordnung und Bekdmpfung von Straftaten
dient nicht nur der Aufrechterhaltung seiner Funktionsfihigkeit, sondern zusitz-
lich auch dem Erhaltung des ,,Rechtsfriedens® und ist als allgemeingtilticer Belang
gegeniiber dem individualrechtlichen Nutzerinteresse an einer unbeeintrichtigten
Informationsfindung beziiglich kinderpornographischer Inhalte in der Abwigung
ebenfalls iberwiegend.”0

(bb) Abwigungsergebnis

Im Ergebnis fithren die genannten Argumente dazu, dass das Interesse des einzel-
nen Nutzers an dem Erhalt einer kinderpornographischen Information, hinter der
staatlichen Pflicht zur Unterbindung des Inhaltes zuriicktreten muss. Zusammen-
fassend wird beziiglich gesetzlicher Sperrverpflichtungen, die sich einzig auf die
Zugriffserschwerung zu ausschlieflich kinderpornographischen Inhalten beziehen,
wird auch im Hinblick auf die Wechselwirkungslehre kaum ernsthaft behauptet
werden kénnen, dass die dem Eingriff entgegenstehenden Interessen der Nutzer
ersichtlich schwerer wiegen als diejenigen Interessen, deren Wahrung die staatli-
chen MaBlnahmen dienen sollen. Ein verhiltnismiBiger Ausgleich, bei dem beide
Grundrechtspositionen nebeneinander zur méglichst optimalen Wirksamkeit ge-
langen, ist in der vorstehenden Situation nicht zu erreichen und verfassungsrecht-
lich auch nicht wunschenswert. Daher muss die Informationsfreiheit des Nutzers
vollstindig bei Sperrverpflichtungen aufgrund einer gesetzlichen Regelung zurtick-
treten.

b) Overblocking — Mitsperrung legaler Inhalte — Verfahrensrechtliche Kompensa-
tion zur Sicherung der Grundrechtspositionen

Das vorstehende Ergebnis mag in Bezug auf die Sperrung ausschlieBlich kinder-
pornographischer Inhalte iberzeugend sein, in der Realitit ist es technisch jedoch
nicht méglich, die Sperrmalnahme lediglich punktuell auf einen bestimmten We-
binhalt zu beschrinken. Je nach Art der gewihlten MaBnahme variiert das Aus-
mal3 der von einer Sperrung betroffenen Webseiten. Gleichzeitig fithrt die gezielte

750 So Billmeier, Die Diisseldorfer Sperrungsverfiigung, 2007, S. 271.
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Sperrung eines kinderpornographischen Inhaltes damit zum Overblocking-Effect
und bewirkt, dass auch rechtlich véllig unbedenkliche Inhalte zu einer groflen
Zahl im Zugriff erschwert werden. Die damit einhergehende Beeintrichtigung der
Informationsfreiheit des Nutzers, der von dem Erhalt legaler Informationen ab-
gehalten wird, gestaltet sich in der verfassungsmifligen Rechtfertigung demnach
diffiziler als die Abwigung zwischen dem Jugendschutz sowie staatlichen Sicher-
heitsinteressen und der Informationsfreiheit bei rein kinderpornographischen
Inhalten. Keineswegs kann hier schon aufgrund der obigen Ausfithrungen gleich-
falls auf ein Uberwiegen des staatlichen Verfolgungsinteresses geschlossen wer-
den. Vielmehr muss auch bezliglich der unbeabsichtigten Mitsperrung eine selbst-
stindige Abwigung zwischen den beteiligten Rechtspositionen im Lichte der
Kommunikationsgrundrechte vorgenommen werden. Dabei ist zu hinterfragen,
inwiefern ein Interessenausgleich, bei dem die beteiligten Grundrechtspositionen
zu einem schonenden Ausgleich gelangen, durch die gesetzliche Sperrverpflich-
tung moglich erscheint.

(aa) Abwigungsrelevanter Belang: Intensitit und Zweck-Mittel-Relation

Zunichst ist der Umstand hervorzuheben, dass die Informationsfreiheit durch
cine gesetzliche Sperrverpflichtung in einem besonders intensiven Malle beein-
trichtigt wird. Der Erhalt simtlicher an die Sperrmal3nahme gekoppelter Informa-
tionen wird dem potentiellen Internetnutzer infolge einer staatlichen Sperrver-
pflichtung verwehrt. Hinsichtlich legaler Inhalte sind auf den ersten Blick keine
Griinde erkennbar, die eine Beschrinkung der verfassungsmiBig enorm wichtigen
Informationsfreiheit insbesondere vor dem Hintergrund ihrer fundamentalen
Bedeutung fiir die Demokratie rechtfertigen wiirden. Die zufillig mitgesperrten
Inhalte kénnen weder aus jugendschutzrechtlichen noch aus strafrechtlichen
Griinden beanstandet werden. Vielmehr verbergen sich hinter den zugriffsver-
wehrten Angeboten teilweise sogar politisch wertvolle und stark zur Meinungsbil-
dung beitragende Angebote. Das mégliche Ausmal3 der Beeintrichtigung spricht
indes dafiir, einen Eingriff in die Informationsfreiheit daher verfassungsrechtlich
nicht zu rechtfertigen und einer derartigen Regelung ihre materielle Verfassungs-
miBigkeit abzusprechen. Zudem ist anzufhren, dass der starken Beschrinkung
der Informationsfreiheit nur eine relativ geringe Effektivitit in Bezug auf das ver-
folgte Rechtsschutzziel gegeniibersteht. Zwar kénnen technische Sperrungen den
Zugriff auf kinderpornographische Inhalte erschweren, es handelt sich aufgrund
des weiten Umgehungspotentials jedoch nur um eine Mal3nahme mit einer gerin-
gen Brfolgswahrscheinlichkeit.”™ In Anbetracht des Stellenwertes der Informati-
onsfreiheit fir die freiheitlich demokratische Grundordnung sowie der weitrei-

751 Darauf weisen tibereinstimmend viele Autoren hin, w.a.: Bilmeier, Die Diisseldorfer Sperrungs-
verfugung, 2007, S. 273; Stadler, MMR 2009, 581 (582); Schnabel, JZ 2009, 996 (1000); andeu-
tungswiese Hahne/ Dienst, jurisPR TTR 13/2009, Anm.6.
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chenden Einschrinkung des Grundrechts im Verhiltnis zur relativ geringen Wir-
kung im Hinblick auf das verfolgte gesetzgeberische Ziel kann die Angemessen-
heit der Sperrung in Zweifel gezogen werden.

Eine solche Betrachtung ldsst hingegen den Umstand vollig unerwihnt, dass
die Mitsperrung legaler Inhalte nicht der eigentliche staatliche Zweck ist. In Wirk-
lichkeit kommt es zu einer Zugriffserschwerung hinsichtlich legaler Inhalte gerade
nur, weil eine Sperrung kinderpornographischer Inhalte veranlasst worden ist.
Nach der derzeitigen technischen Realisierbarkeit ist es aber unmdglich, eine
punktuell genaue und hinreichend detaillierte Filterung der Angebote auf ihre
Legalitit vorzunehmen. Aufgrund der technischen Defizite erscheint daher verfas-
sungsrechtlich geboten, die Sperrmalinahme als Ganzes zu betrachten und nicht
losgel6st nach legalen und illegalen Inhalten eine Rechtfertigung vorzunehmen.
Anderenfalls misste allein wegen der vorstehenden technischen Probleme eine
Angemessenheit gesetzlicher Sperrmalinahmen in Abrede gestellt werden, was in
der Konsequenz aber bedeuten wiirde, dass der mit der Sperrverpflichtung ver-
folgte staatliche Schutzzweck nicht hinsichtlich rechtlicher sondern allein wegen
technischer Defizite zurticktreten misste.

Hinsichtlich rechtlicher Griinde ist in den Abwigungsvorgang demgegentiber
der Umstand einzustellen, dass die Sperrung immer im Kontext zur Léschung des
Inhalts zu sehen ist. Eine Sperrmalinahme ist verfassungsrechtlich nur dann zulés-
sig, wenn die MaBnahme als ultima ratio nach gescheiterten Loschversuchen als
cinzige Alternative fiir eine Behebung des RechtsverstoB3es verbleibt. Das heilit
vor der denkbaren Beschrinkung der Informationsfreiheit muss bereits alles ver-
sucht worden sein, um die verantwortlichen Diensteanbieter ausfindig zu machen
und sie zur Entfernung des Inhaltes aufzufordern. Demnach werden die Fille der
in Bezug auf die Informationsfreiheit der Nutzer fragwiirdigen ,,Kollateralschi-
den” und ,,Nebenwirkungen®, schon von Verfassungswegen stark zuriickge-
dringt. Im Hinblick auf die Zweck-Mittel Relation ist dieser Umstand entschei-
dend zu wiirdigen.

Auf der Seite der Nutzerinteressen ist der Umstand anzufiihren, dass beson-
ders die Dauer der Sperrmethode starke Auswirkungen auf das grundgesetzlich
garantierte Recht des Nutzers hat. Je linger eine Sperrwirkung andauert, die sich
gerade auch auf rechtmiflige Inhalte erstreckt, umso schwerer wiegt der Eingriff
in die grundrechtliche Informationsfreiheit. Uberdies ist das Ausmaf3 der Informa-
tionsbeeintrichtigung beim Nutzer kaum iberschaubar und je nach Art der vor-
genommenen Sperrung variabel. Wird etwa die Methode der Proxy-Server-Sperre
gewihlt, die anhand von URL-Adressen filtert, so kann die Beschrinkung der
Informationsfreiheit weitestgehend relativiert werden, da sich der Sperrmechanis-
mus allein auf eingegebene URL-Adresse beschrinkt. Soweit diese tatsdchlich im
Vorhinein als kinderpornographisch eingestuft wurde, ist die Wirkung der Sper-
rung hinreichend begrenzt. Obgleich die URL-Sperrmethode damit aufgrund ihrer
Zielgenauigkeit im Idealfall in Bezug auf die Informationsfreiheit relativ zumutbar
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erscheint, ist die Beurteilung eine andere, wenn etwa die grundrechtsintensive
DNS- oder IP-Sperrmethode technisch zur Realisierung der Sperrverpflichtung
eingesetzt wird. Diese birgt aufgrund der breiten Streufliche der Sperrung gerade
ein hohes Risiko von Overblocking und tangiert die Informationsfreiheit damit
weit mehr als andere Methoden.”2

Besonderes Gewicht muss zudem der Tatsache zugesprochen werden, dass
der Internetnutzer der jeweiligen Sperrmal3nahme praktisch , kampflos® ausgelie-
fert ist. Der Internetnutzer hat weder Einfluss auf deren Wahl sowie tatsichliche
Vornahme, noch hat er Kenntnis beziiglich dergleichen sowie deren informati-
onsbeschrinkendes Ausmall. Zum Teil wird der Nutzer ohne entsprechende Um-
leitung auf eine Sperrseite,’? noch nicht einmal bemerken, dass er ,,Opfer einer
grundrechtsrelevanten staatlichen Informationsbeschrinkung geworden ist. Schon
aufgrund der Heimlichkeit steht dem Nutzer letztlich auch keinerlei Uberprii-
fungsmdglichkeit hinsichtlich der Richtigkeit der Einordnung eines Inhalts als
kinderpornographisch und einer daran gekoppelten Beschrinkung weiterer Inhalte
zu. Zu bedenken ist in diesem Zusammenhang, dass aber gerade der Entschei-
dung dartiber, wann ein Inhalt tatsichlich den Anforderungen des Straftatbestan-
des des § 184b StGB geniigt, oftmals eine einzelfallabhingige und von juristischen
Fachwissen geprigte Entscheidungsfindung voraus geht.7>

Dariiber hinaus droht durch eine nachtriglich bekanntgewordene Zugriffser-
schwerung und die Kenntnis des Nutzers, dass dieser entsprechend ,,Opfer* einer
staatlichen Regulierungsmalinahme bei einem bestimmten Zugriffsversuch ge-
worden ist, die Befiirchtung eines so genannten Chilling-Effect.”s Durch die
staatliche Einmischung in die Informationsrecherche im Internet und das 6ffentli-
che Bekanntwerden von Sperrmalnahmen kénnte sich der Nutzer zukiinftig ,,ab-
geschreckt™ fithlen seinem Surfverhalten wie gewohnlich freien Lauf zu lassen.
Stattdessen wird er nur noch begrenzt auf unbekannten Seiten surfen und viel-
mehr sein Surfverhalten ausschlieBlich auf solche Webseiten beschrinken, die er
tatsidchlich kennt beziehungsweise als vertrauenswiirdig erachtet, um nicht weite-
ren staatlichen Manipulationen mit eventuell strafrechtlichen Folgen ausgesetzt zu
sein. Die dadurch hervorgerufene Gefahr einer Selbstzensur der Informationsge-
winnung im Internet ist im Hinblick auf die Wechselwirkungslehre, also Lichte der
fundamentalen Wichtigkeit der Informationsfreiheit fiir die Demokratische

752 Zu alldem Sieber, Ausschussdrucksache 16 (9) 1559, S. 11.

753 Wobei diese nach der hier vertretenen Ansicht sogar dazu fithren kann, dass eine gesetzliche
Sperrverpflichtung verfassungsrechtlich als ungeeignet zu bezeichnen ist, da der durchschnittlich
begabte Internetnutzer dann offenkundig auf das Bestehen eciner SperrmaBnahme und damit
auch in die Richtung der Suche